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WICHTIG

Das Alarmsystem soll durch Sachkundige installiert werden.
Bevor Sie lhre Alarmzentrale installieren, lesen Sie bitte sorgfaltig die Anleitung.

Es ist nicht zulassig, die vom Hersteller nicht autorisierte Anderungen oder selbststandige
Reparaturen vorzunehmen, dies fuhrt zum Verlust der Garantie.

In diesem Gerat wurde FreeRTOS verwendet (www.freertos.org).

Das Ziel der Firma SATEL ist standig die hochste Qualitat der Produkte zu gewahrleisten.
Dies kann zu Veranderungen in der technischen Spezifikation und der Software fihren.
Aktuelle Informationen Uber die eingefiihrten Anderungen sind auf unserer Webseite
https://support.satel.pl zu finden.

Die Konformitatserklarung ist unter der Adresse www.satel.pl/ce zu finden

Symbole in der Anleitung

A Warnung — Information zur Sicherheit von Benutzern, Geraten usw.

Hinweis — Empfehlung oder zusatzliche Information.
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1 Einleitung

Dank dem ETHM-1 Plus Modul kénnen die Alarmzentralen INTEGRA Plus, INTEGRA,
PERFECTA 64 M und VERSA Uuber Ethernet kommunizieren. Die Datenubertragung wird
unter Verwendung eines fortgeschrittenen Algorithmus verschlisselt, dem ein 192-bit
Schlussel zugrunde liegt.

Wenn das Modul ETHM-1 Plus an die Zentrale INTEGRA Plus / INTEGRA
angeschlossen ist, kann an das Modul das Modul INT-GSM / INT-GSM LTE
angeschlossen werden. Dies erlaubt, zellulares Datennetzwerk als Backup-
Kommunikationskanal zu verwenden und ermdéglicht Dual Path Reporting.

Wenn das Modul ETHM-1 Plus an die Zentrale PERFECTA 64 M angeschlossen ist,
ist Ethernet das Haupt-Kommunikationskanal und das zellulare Datennetzwerk wird
als Backup-Kommunikationskanal verwendet.

2 Eigenschaften

e Parametrierung des Alarmsystems uber einen Computer mit Internetzugang:
INTEGRA Plus / INTEGRA: Firmwareversion 1.03 oder héher — Programm DLOADX,
PERFECTA 64 M: Firmwareversion 2.03 oder hoher — Programm PERFECTA Soft,
VERSA: Firmwareversion 1.01 oder héher — Programm DLOADX.

e Verwaltung des Alarmsystems vom Computer mit Internetzugang aus:

INTEGRA Plus / INTEGRA: Firmwareversion 1.03 oder hdher — Programm GUARDX.

e Bedienung und Parametrierung des Alarmsystems Uber einen Webbrowser, der JAVA-
Anwendungen unterstutzt:

INTEGRA Plus / INTEGRA: Firmwareversion 1.03 oder hoher.
e Bedienung des Alarmsystems vom Mobilgerat aus:
INTEGRA Plus / INTEGRA: Firmwareversion 1.03 oder hoher — INTEGRA CONTROL

App,
PERFECTA 64 M: Firmwareversion 2.03 oder hdher - PERFECTA CONTROL App,

VERSA: Firmwareversion 1.04 oder hoher — VERSA CONTROL App.
e Aufschaltung der Ereignisse an Leitstellen Uber Ethernet:
INTEGRA Plus / INTEGRA: Firmwareversion 1.04 oder hoher,
PERFECTA 64 M: Firmwareversion 2.02 oder hoher,
VERSA: Firmwareversion 1.01 oder hoher.
e Benachrichtigung uber Ereignisse per E-Mail:

INTEGRA Plus: Firmwareversion 1.13 oder hoher — der Nachrichteninhalt stimmt mit der
Beschreibung im Ereignisspeicher der Zentrale Uberein,

VERSA: Firmwareversion 1.04 oder hoher — der Nachrichteninhalt wird automatisch durch
die Zentrale generiert.

e Empfang von Benachrichtigungen, die von IP-Kameras (IP-Linien) gesendet werden:
INTEGRA Plus / INTEGRA: Firmwareversion 1.22 oder hoher.

¢ Verwaltung des Alarmsystems von der INTEGRUM Applikation aus:
INTEGRA Plus / INTEGRA: Firmwareversion 1.13 oder hoher.



SATEL ETHM-1 Plus 3

e Integration von anderen Systemen in das Alarmsystem dank dem offenen Protokoll zur
Kommunikation Uber Ethernet:

INTEGRA Plus / INTEGRA: Firmwareversion 1.06 oder hoher.

Diese Funktion ist fiir Unternehmen gedacht, die sich mit der Integration von
objektorientierten Systemen beschéftigen und die Entwicklung eigener Software
erfordern. Weitere Informationen zum offenen Kommunikationsprotokoll finden Sie
unter www.satel.pl.

e Moglichkeit zum Anschluss des Moduls INT-GSM / INT-GSM LTE (zellulares
Datennetzwerk als Backup-Kommunikationskanal):
INTEGRA Plus / INTEGRA: Firmwareversion 1.19 oder hoher.

e Lokale Aktualisierung der Modulfirmware vom Computer aus, der an die RS-232-
Schnittstelle des Moduls angeschlossen ist.

e Fernaktualisierung der Firmware des Moduls Uber Ethernet unter Anwendung des
Aktualisierungsservers UpServ [nur INTEGRA Plus / INTEGRA].

e Spannungsversorgung 12 V DC.

3 Elektronikplatine

@ ® 600 6 ®
O O

DDDDDDDL B I ]

EEEED M oM
O — PUR/LOG BUS ADDRESS O
+12U COM TMP COM ARS485B DTM CKM  RS232

Abb. 1. Elektronikplatine des Moduls.

@ Klemmen:

+12V - Stromversorgungseingang +12 V DC.
COM - Masse.
TMP - Sabotageeingang (NC) — wenn er nicht verwendet ist, wird mit der Masse

kurzgeschlossen.

A RS485 B - RS-485-Schnittstelle zum  Anschluss des Moduls INT-GSM /
INT-GSM LTE, wenn das Modul ETHM-1 Plus an die Zentrale INTEGRA
Plus / INTEGRA angeschlossen ist (erforderliche Firmwareversion der
Zentrale: 1.19 oder hoher).

DTM - Daten (Datenbus).
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CKM - Uhr (Datenbus).
(2) Rs-232-Schnittstelle. Sie erméglicht:

— Anschluss des Computers zur Aktualisierung der Modulfirmware.

— Verbindung mit der RS-232-Schnittstelle der Alarmzentrale. In Abhangigkeit vom
Alarmsystem, in welchem das Modul installiert ist:

INTEGRA Plus / INTEGRA: erforderlich, um das System vom Programm DLOADX aus
uber Ethernet zu programmieren, und empfohlen, um das System vom Programm
GUARDX aus Uber Ethernet zu verwalten.

PERFECTA 64 M: erforderlich, um das System vom Programm PERFECTA Soft aus
uber Ethernet zu programmieren oder das System von der PERFECTA CONTROL
App aus Uber Ethernet zu bedienen.

VERSA: erforderlich, um das System vom Programm DLOADX aus Uber Ethernet zu
programmieren.

(3) LED-Diode PWR/LOG:

leuchtet — Stromversorgung anwesend,
blinkt — es dauert die Kommunikation Uber das Modul.

@ LED-Diode BUS, die durch Blinken den Datenaustausch mit der Zentrale signalisiert.
@ Pins zur Einstellung der Moduladresse (siehe ,Adresseinstellung”).

@ Buchse RJ-45 fur Anschluss des Moduls ans Ethernet. In der Buchse sind zwei LEDs
eingebaut:
grune — leuchtet, wenn das Modul an das Netz angeschlossen ist,
gelbe — blinkt wahrend der Datenlbertragung.

4 Adresseinstellung

Die Adresse stellen Sie mit den Steckbricken auf den Pins ADDRESS ein. Die Tabelle 1
zeigt, wie die Steckbriicken aufgesetzt werden sollen, um eine bestimmte Adresse
einzustellen (I - Steckbriicke aufgesetzt; ﬂ - Steckbriicke abgenommen).

0 1 2 3 4 5 6 7
Zustand der Pins__JINGEENNNN FERNNC GHNN ERCE BN G BN
Tabelle 1.

4.1 An die Zentralle INTEGRA / INTEGRA Plus angeschlossenes Modul

Stellen Sie im Modul die Adresse ein:
e von 0 bis 3, beim Anschluss an die Zentrale INTEGRA 24 oder INTEGRA 32,
e von 0 bis 7, beim Anschluss an eine andere Zentrale INTEGRA oder INTEGRA Plus.

Die eingestellte Adresse muss anders sein, als in anderen Geraten, die an den Bedienteilbus
der Alarmzentrale angeschlossen sind (die Zentrale unterstitzt nicht die Gerate mit gleichen
Adressen).

4.2 An die Zentrale PERFECTA 64 M angeschlossenes Modul

Stellen Sie im Modul die Adresse 6 ein.
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4.3 An die Zentrale VERSA angeschlossenes Modul

Stellen Sie im Modul die Adresse 4 ein. An die Zentrale darf kein Bedienteil mit der Adresse
4 angeschlossen werden.

5

Installation

A Alle Installationsarbeiten sind bei  abgeschalteter  Stromversorgung

auszufiihren.

Das Modul ist ausschlieBlich fiir die lokalen Netze (LAN) bestimmt. Es kann
nicht direkt an die nicht-lokalen Rechnernetze (WAN, MAN) angeschlossen
werden. Die Verbindung mit einem nicht-lokalen Netz kann uber einen Router
oder das Modem xDSL erfolgen.

Das Modul eignet sich flr die Montage in Innenrdumen mit normaler Luftfeuchtigkeit.

1.

Montieren Sie die Elektronikplatine des Moduls im Gehause. Das Modul soll in demselben
Gehause montiert werden, wie die Alarmzentrale. Dies erleichtert die Verbindung von
RS-232-Schnittstellen der Zentrale und des Moduls, falls dies erforderlich ist.

Stellen Sie die Adresse des Moduls ein (siehe ,Adresseinstellung”).

Verbinden Sie die Klemmen +12V, COM, DTM und CKM des Moduls mit den Klemmen
der Alarmzentrale (Abb. 2). Es wird empfohlen, ein gerades Kabel ohne Abschirmung zu
verwenden. Bei der Verwendung eines verdrillten Kabels beachten Sie, dass mit einem
verdrillten Adernpaar nicht die Signale CKM (Uhr) und DTM (Daten) gesendet werden
durfen. Die Leitungen mussen in einem Kabel gefuhrt werden.

Soll das Modul den Sabotagekontakt des Gehauses kontrollieren, dann schlie®en Sie die
Leitungen des Sabotagekontaktes an die Klemmen TMP und COM an. Wenn das Modul
den Sabotagekontakt des Gehauses nicht kontrollieren soll, verbinden Sie die Klemme
TMP mit der Klemme COM des Moduls.

INTEGRA/ ETHM-1 Plus PERFECTAG4 M/

INTEGRA Plus VERSA ETHM-1 Plus

+KPD| DTM| CKM|cOM|  [+12v]com| DTM[CKM KPD|CLK |DTA|coMm| [+12v]com|DTM]CKM

Abb. 2. Anschluss des Moduls an die Alarmzentrale.

. SchlieRen Sie das Modul ans Ethernet an. Verwenden Sie ein dem Standard 100Base-TX

entsprechendes Kabel (identisch wie beim Anschluss an das Computernetzwerk).
Schalten Sie die Stromversorgung des Alarmsystems ein.
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7. Rufen Sie in der Alarmzentrale die Funktion der Identifizierung auf (siehe:
Errichteranleitung fir die Alarmzentrale).

Wenn das Modul an die Zentrale INTEGRA Plus / INTEGRA angeschlossen ist und
das Modul INT-GSM / INT-GSM LTE an die RS-485-Schnittstelle angeschlossen ist,
wird das Modul als ,ETHM+GSM” identifiziert.

8. Konfigurieren Sie das Modul (siehe ,Parametrierung der Einstellungen”).

9. Falls dies erforderlich ist, verbinden Sie die RS-232-Schnittstelle des Moduls mit der
RS-232-Schnittstelle der Zentrale. Je nach der Alarmzentrale verwenden Sie:

INTEGRA mit der Buchse Typ PIN5: PIN5/PIN5 Kabel (Abb. 3)

INTEGRA mit der Buchse Typ RJ / INTEGRA Plus: RJ/PIN5S Kabel (Abb. 4)
PERFECTA 64 M / VERSA: RS232-RSTTL Konverter

Das erwahnte Zubehor ist im SATEL-Angebot erhaltlich.

Die Verbindung der RS-232-Schnittstellen des Moduls und der Zentrale ist
erforderlich, wenn das Alarmsystem Uber Ethernet programmiert werden soll.

Im System INTEGRA Plus / INTEGRA wird die Verbindung der RS-232-Schnittstellen
des Moduls und der Zentrale empfohlen, wenn das Alarmsystem vom Programm
GUARDX aus uber Ethernet verwaltet werden soll. Dies wird die Kommunikation
beschleunigen.

Im System PERFECTA 64 M ist die Verbindung der RS-232-Schnittstellen des Moduls
und der Zentrale auch dann erforderlich, wenn das Alarmsystem von der
PERFECTA CONTROL App aus tber Ethernet bedient werden soll.

N

5 4 3 5 43 21

IR IR

Abb. 3. Kabel zur Verbindung der RS-232-Schnittstelle des Moduls ETHM-1 Plus und einer
INTEGRA-Zentrale mit der PIN5-Buchse.
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Abb. 4. Kabel zur Verbindung der RS-232-Schnittstelle des Moduls ETHM-1 Plus und einer
INTEGRA / INTEGRA Plus Zentrale mit der RJ-Buchse.

6 Parametrierung der Einstellungen

Die Einstellungen des Moduls unterscheiden sich je nach Zentrale, an welcher das Modul
angeschlossen ist.

6.1 An die Zentrale INTEGRA / INTEGRA Plus angeschlossenes Modul

Alle Einstellungen des Moduls konfigurieren Sie auf einem Computer mit installiertem
DLOADX Programm. Vom Bedienteil aus kénnen Sie nur einen Teil von Einstellungen
konfigurieren.

Alle Einstellungen kénnen nur mithilfe des Programms DLOADX konfiguriert werden.

Wenn das Modul als ,ETHM+GSM” identifiziert wurde (an das Modul ETHM-1 Plus ist
das Modul INT-GSM / INT-GSM LTE angeschlossen), dibernimmt das Modul INT-GSM
/| INT-GSM LTE bei Abwesenheit des Ethernetnetzes die Aufgaben des Moduls
ETHM-1 Plus. Diese Aufgaben werden Uber zellulares Datennetzwerk ausgefiihrt.
Daher gelten viele Optionen und Parameter fiir beide Module. Beachten Sie dies bei
der Konfiguration der Einstellungen.

6.1.1 Konfiguration vom Programm DLOADX aus
Erforderliche Programmversion DLOADX: 1.22.000 (oder hoher).

Klicken Sie auf ﬁ im Hauptmenu. Es wird das Fenster ,Struktur” angezeigt.

Klicken Sie auf die Registerkarte ,Module”.

Klicken Sie auf den Zweig ,Bedienteile”.

Klicken Sie auf den Namen des Moduls, dessen Einstellungen Sie konfigurieren wollen.
Konfigurieren Sie die Einstellungen des Moduls.

a s wbdPE

6. Klicken Sie auf EI im Hauptmen(i, um die Anderungen in der Zentrale zu speichern. Im
Falle der Einstellungen, die im Modul abgelegt werden (IP-Linien, Makrobefehle), klicken
Sie auf die Taste ,Speichern”.
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6.1.2 Konfiguration vom Bedienteil aus

1. Geben Sie das Servicekennwort (werkseitig: 12345) ein und driicken Sie (*  «&|. Es wird
das Benutzermenu eingeblendet.

2. Driicken Sie |9 wxvz). Es wird das Servicemeni eingeblendet.

3. Aktivieren Sie die Funktion EINSTELLUNGEN (P>STRUKTUR P>MODULE P>BEDIENTEILE
P EINSTELLUNGEN).

4. Suchen Sie das Modul, dessen Einstellungen Sie konfigurieren wollen (verwenden Sie die
Taste mit dem Pfeil nach unten oder nach oben) und driicken Sie |[# U,

5. Programmieren Sie die Moduleinstellungen mithilfe der verfiigbaren Funktionen.

6.1.3 Einstellungen des Moduls

ﬂ Struktur - O >
System Maodule ]
[(#] INTEGRA-Hauptplatine i
=fF) Bedienteile S ETHM-Modul Adresse:05
[] g igi:ﬁggg Eg; ETHM-1 ]FilterlF‘] Fernaktualisierungl IF'-Linienl Benulzerfunklionen]
3: THT-TSHR (3) Mame: |ETHM-1 (5] Sabot. alarmiert im Bereich: |13 Rezeption ﬂ
=R 5: ETHH-1 (5)
-8 6: INT-GSH {(6) W IP-Adiesse automatizch beziehen [DHCP)
----- -] 7: INT-TSI 7 ' .
DLOADE ¢ ?erhinduig ) RS-232) IP-Adiesse: | 4. 8. 6. 8 W DMS-Serveradresse automatisch beziehen
DI.(_)ADX (Tel .¥erbindung) Subnetzmaske:| Aa. 8. 8. @ DMS Server | 8. 8. 8. 0
[l Erveiterungssodule — BUOS 1 Bt | 0 8 8 a
H-2% Erveiterungsmodule — BUS 2 ) . . .
DLOADX
v Verbindung mit DLOADX Schliizsel DLOADN: |************ ﬂ
DLOADE Server: |192.188.8.38 Port; 7030 &
GUARDX/INTEGRA CONTROL
W GUARDX GUARD>-Schllizzel |************ ﬂ

W Wi v GSM

[~ INTEGRUM [Client) FPortwhateis |80 5

GUARDX Server [192.168.5.38 Par; [7051 %
[~ PING Test I~ Verbindung Uber den Server SATEL [
Integration

[ Inteqgration ™ Integration verschl. Port; |7094 =
Laogin falzch

1

[~ Ereignis speichern

MAC: [00:1B: 3C: 08 34:51 D [ ﬂ % OF-code
IF: | S Ermeuemn

Maximale Ausfallzeit von LAN-Kabel; [0 | sek.

Brugken K.ommentar: |

Abb. 5. Programm DLOADX: Einstellungen des an der Zentrale INTEGRA / INTEGRA Plus
angeschlossenen Moduls (als ,ETHM-1" identifiziertes Modul).

In der Anleitung werden die Namen von Parametern und Optionen aus dem Programm
DLOADX verwendet. Wenn ein Parameter oder eine Option beschrieben wird, finden Sie in
eckigen Klammern den Namen des Parameters oder der Option aus dem Bedienteil.
ETHM-1

Name — individueller Name des Gerates (bis 16 Zeichen).
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Sabot. alarmiert im Bereich [Sabotage im Ber:] — in diesem Bereich wird ein Alarm bei einer
Modulsabotage ausgeldst.

Netzwerkeinstellungen

IP-Adresse automatisch beziehen (DHCP) [DHCP] — nach Einschaltung dieser Option
erhalt das Modul vom DHCP-Server automatisch die Daten zu IP-Adresse, Subnetzmaske
und Gateway (diese Parameter werden dann nicht einzustellen).

Die IP-Adresse des Moduls kann man wie folgt ablesen:

— im Bedienteil: mithilfe von Benutzerfunktion IP/MAC/IMEI/ID aus dem Untermenii
TESTEN. Weitere Informationen zu dieser Funktion finden Sie in der
Benutzeranleitung der Alarmzentrale.

— im Programm DLOADX: unter den Parametern und Optionen des Moduls (Abb. 5
und 6).

IP-Adresse — |IP-Adresse des Moduls.
Subnetzmaske — Maske des Subnetzes, in dem das Modul betrieben ist.

Gateway — IP-Adresse des Netzgerates, uber welches die anderen Module von dem lokalen
Netz mit Modulen von anderen Netzen kommunizieren.

DNS-Serveradresse automatisch beziehen [DHCP-DNS] — nach Einschaltung dieser
Option bezieht das Modul vom DHCP-Server automatisch die Adresse des DNS Servers.
Die Option ist verfugbar, wenn die Option IP-Adresse automatisch beziehen (DHCP)
eingeschaltet ist.

DNS Server — IP-Adresse des DNS-Servers, den das Modul verwenden soll. Die Adresse
konnen Sie programmieren, wenn die Option DNS-Serveradresse automatisch beziehen
ausgeschaltet ist.

INT-GSM-Optionen
Die Optionen fir das Modul INT-GSM / INT-GSM LTE sind verfligbar, wenn das Modul

INT-GSM / INT-GSM LTE an das Modul ETHM-1 Plus angeschlossen ist (das Modul ist als

,ETHM+GSM” identifiziert).

SIM 1/ SIM 2 [SIM1 / SIM2] — bei eingeschalteter Option unterstitzt das Modul INT-GSM /
INT-GSM LTE die jeweilige SIM-Karte. Diese Option ist auszuschalten, wenn die jeweilige
SIM-Karte nicht verwendet werden soll. Wenn Sie diese Option deaktivieren, wird
unnotiges Melden von mit dieser Karte zusammenhangenden Stérungen verhindert.

SMS/CLIP Benachrichtigung [SMS-Benachr.] — bei eingeschalteter Option kann das Modul
INT-GSM / INT-GSM LTE uber die Ereignisse bezuglich des Alarmsystems per SMS/CLIP
benachrichtigen.

DLOADX

Verbindung mit DLOADX [Aus dem DLOADX] — bei eingeschalteter Option kann die
Verbindung zwischen dem Programm DLOADX und der Alarmzentrale mittels des Moduls
hergestellt werden.

Schliissel DLOADX - eine Folge von bis zu 12 alphanumerischen Zeichen (Ziffern,
Buchstaben und Sonderzeichen), die zum Verschlisseln der Daten wahrend der
Kommunikation mit Programm DLOADX uber das Modul dient.

DLOADX Server [DLOADX-Adresse] — Adresse des Computers mit installiertem DLOADX.
Wenn die Kommunikation im Weitverkehrsnetz stattfindet, muss es eine offentliche
Adresse sein. Sie kdnnen die IP-Adresse oder den Domainnamen eingeben.

i Sie kénnen die Adresse des Computers mit installiertem DLOADX (iber das Bedienteil
programmieren. Zu diesem Zweck benutzen Sie die Benutzerfunktion aus dem
Untermenii OPTION ANDERN (fiir Service und Administrator verfiigbar).
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Port [Port DLOADX] — Nummer des TCP-Portes zur Verbindung mit dem Programm
DLOADX. Sie kdnnen einen Wert von 1 bis 65535 einstellen. Der Wert muss sich von den
anderen fur sonstige Ports eingestellten Werte unterscheiden. Werkseitig: 7090.

8| struktur - O *
System Module

[¥ Integra-Hauptplatine ETHM-1v207 20200417  ETHM-1 Plus + INT-GSM Adresse:04

Bl {E) Bedienteile INT-G5M +1.02 2020-04-28 ¥R

0: INT-KLCD (o) ETHM-1 ]INT-GSM-Funktionen] FiItelIF'] Benutzerfunktionen]

- 2 INT-TSG (2)
h'iﬁ' ETHH+GSH (4) Mame: [ETHM+GSM (4] Sahot. alammiert im Bereich: | 1: Sekretariat |
- DLOADX {(Yerbindung R5-232)
[l DLOADX (Tel.¥erbindung) v IP-2dresse autamatisch beziehen [DHCP]
Erweiterungsnudule - BUS 1 : v DMS-Serveradresse automatizch beziehen
%g Erveiterungssodule — BUOS 2 IP-Adresse.l 6. 6. @ o
Subnetzma&ke:l a. 8. 4. @8 DNS Servar 8. 0. 0. 8
Gatewa}l:| 6. 8. @ a
INT-GSM-0ptionen
[v 5IM1 [ 5IM 2 [~ SMS/CLIP Benachrichtigung
Dload X
v Verbindung mit DLOADX Schiliizzel DLOAD: | """""" ﬂ
DLOADH Server: [192.168.6.38 Par 7090 %
GUARDX/INTEGRA CONTROL
¥ GUARDX GUARDX-Schlissel [+ e e oo vess 6
v Wi W GSH N
[ INTEGRUM [Client) P B
GUARD Server: |192.168.1.91 Pat: [f091 &
[~ PING Test v Verbindung Uber den Server SATEL [~ Push-Benachrichtigungen
Integration
[ Integration [ Integration verschl. Part: 7094
Login falzch
[ Ereignis speicherm I
MAC:lDU:1B:9C:US:DD:F3 [ ﬂ ## OR-code
IP: |1El2.1 G81.177 /188 25225177 S Ermeuern
|SIM‘I: 50% T-Mobile.pl, SIM2: 0%
tarimale Austallzeit von LAM-Kabel: |0 ¥ ek

Drucken K.ommentar: |

Abb. 6. Programm DLOADX: Einstellungen des an der Zentrale INTEGRA / INTEGRA Plus
angeschlossenen Moduls (als ,ETHM+GSM” identifiziertes Modul — an dem ETHM-1 Plus
Modul ist das INT-GSM-Modul angeschlossen).

GUARDX/INTEGRA CONTROL

GUARDX [Aus dem GUARDX] — bei eingeschalteter Option kann die Verbindung zwischen
dem Programm GUARDX und der Alarmzentrale mittels des Moduls hergestellt werden.
Diese Option ist nicht verfigbar, wenn die Option INTEGRUM (Client) eingeschaltet ist.

WWW J[Aus dem Inter.] — bei eingeschalteter Option kann die Verbindung zwischen dem
Internetbrowser und der Alarmzentrale mittels des Moduls hergestellt werden. Diese
Option ist nicht verfugbar, wenn die Option INTEGRUM (Client) eingeschaltet ist.

GSM [Aus dem GSM] — bei eingeschalteter Option ist die Verbindungsaufnahme zwischen
der mobilen App INTEGRA CONTROL / dem Server INTEGRUM und der Alarmzentrale
mittels des Moduls mdglich. Diese Option ist nicht verfigbar, wenn die Option INTEGRUM
(Client) eingeschaltet ist.
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INTEGRUM (Client) [INTEGRUM] — bei eingeschalteter Option initiiert das Modul die
Verbindung mit dem Server INTEGRUM, um die Kommunikation zwischen der Zentrale
und dem Server INTEGRUM herzustellen. Diese Methode der Kommunikationsaufnahme
wird durch den Server INTEGRUM in der Version 2.0 (oder hoher) unterstitzt.
Die Adresse des Servers INTEGRUM geben Sie im Feld GUARDX Server, und die
Nummer des Kommunikationsports im Feld Port ein. Wenn diese Option aktiviert ist, sind
die Optionen GUARDX, WWW und GSM nicht verfugbar (Programm GUARDX /
Webbrowser / INTEGRA CONTROL App wird durch das Modul nicht unterstttzt).

GUARDX Server [GUARDX-Adresse] — Adresse des Computers mit dem Programm
GUARDX oder des INTEGRUM Servers. Wenn die Kommunikation im Weitverkehrsnetz
stattfindet, muss es eine offentliche Adresse sein. Sie kénnen die IP-Adresse oder den
Domainnamen eingeben.

Sie kénnen die Adresse des Computers mit dem Programm GUARDX / des Servers
des INTEGRUM Systems (ber das Bedienteil programmieren. Zu diesem Zweck
benutzen Sie die Benutzerfunktion aus dem Untermenii OPTION ANDERN (fiir Service
und Administrator verfiigbar).

GUARDX-Schlussel [Schl. sonstige] — eine Folge von bis zu 12 alphanumerischen Zeichen
(Ziffern, Buchstaben und Sonderzeichen). Sie dient zum Verschlisseln der Daten wahrend
der Kommunikation mit:

— dem Programm GUARDX,

— der JAVA-Applikation im Internetbrowser,

— der App INTEGRA CONTROL im Mobilgerat,
— dem System INTEGRUM.

Port WWW — Nummer des TCP-Portes zur Kommunikation mit dem Internetbrowser. Sie
kénnen einen Wert von 1 bis 65535 eingeben. Er muss sich von den anderen fir sonstige
Ports eingestellten Werten unterscheiden. Werkseinstellung: 80.

Port [Port sonstige] — Nummer des TCP-Portes zur Kommunikation mit:
— dem Programm GUARDX,
— der JAVA-Applikation im Internetbrowser,
— der App INTEGRA CONTROL im Mobilgerat,
— dem System INTEGRUM.

Sie konnen einen Wert von 1 bis 65535 eingeben. Er muss sich von den anderen flr
sonstige Ports eingestellten Werte unterscheiden. Werkseinstellung: 7091.

Der Port kann nicht von mehreren Diensten gleichzeitig benutzt werden. Nur ein
Dienst darf den Port benutzen (z.B. wenn die Kommunikation mit dem Server
INTEGRUM besteht, ist es nicht méglich, sich mithilfe des Programms GUARDX, des
Webbrowsers und der INTEGRA CONTROL App mit der Zentrale zu verbinden).

PING Test

PING Test — bei eingeschalteter Option kann das Modul die Kommunikation mit einem an
gewahltes Netzgerat gesendeten Ping-Befehl testen. Die Parameter zum Testen der
Verbindung sind in der Alarmzentrale einzustellen:

Bedienteil: »SERvVICEMODUS P>OPTIONEN PPING TEST,
DLOADX Programm: ->Fenster ,Struktur” > Registerkarte ,Module* >Zweig ,Bedienteile”.

Server SATEL

Verbindung liber den Server SATEL [Server SATEL] — bei eingeschalteter Option
verbindet sich das Modul mit dem Server SATEL und Uber den Server SATEL kann die
Kommunikation mit der Zentrale erfolgen (Verbindungs-Setup-Service). Diese Art der
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Kommunikation erfordert keine zusatzliche Konfiguration des Netzwerkgerates, uber
welches sich das Modul mit dem &ffentlichen Netz verbindet.

Fiir den Kommunikationsaufbau mit dem SATEL Server wird die Anwendung von DNS
Server bendtigt.

Zur Kommunikation (ber den SATEL Server dienen als ausgehende Ports die Ports
zwischen 1024 und 65535. Diese Ports kbnnen nicht gesperrt werden.

PUSH-Benachrichtigungen — bei eingeschalteter Option kann die App INTEGRA
CONTROL Uber Ereignisse im Alarmsystem mithilfe von PUSH-Benachrichtigungen
informieren.

Integration

Integration — bei eingeschalteter Option kann das Modul zur Integration der Alarmzentrale
mit anderen Systemen verwendet werden.

Integration verschl. [Int.verschlis.] — bei eingeschalteter Option ist die Kommunikation mit
anderen Systemen verschlisselt. Den zur Verschlisselung verwendeten Schlissel
(Codeschlis. der Integration) programmieren Sie:

Uber das Bedienteil: > SERVICEMODUS P> OPTIONEN P> INTEGR.SCHLUSS.,
uber DLOADX: >Fenster ,Struktur” - Registerkarte ,Module” >Zweig ,Bedienteile”.

Port [Port (Integr.)] — Nummer des TCP-Portes, der zur Integration verwendet wird. Sie
kénnen einen Wert zwischen 1 und 65535 eintragen. Er muss sich von den anderen fir
sonstige Ports eingestellten Werten unterscheiden. Werkseinstellung: 7094.

Login falsch

Ereignis speichern [Einbr.- Ereig.] — bei eingeschalteter Option werden alle nicht
autorisierten Verbindungsversuche mit dem Modul im Ereignisspeicher gespeichert.

Alarmieren [Einbr.- Alarm] — bei eingeschalteter Option wird ein nicht autorisierter
Verbindungsversuch mit dem Modul einen Sabotagealarm auslésen. Die Option ist
verfugbar, wenn die Option EREIGNIS SPEICHERN eingeschaltet ist.

Informationen
MAC — Hardware-Adresse des Moduls.

ID — individuelle Identifikationsnummer, die dem Modul durch Server SATEL zugewiesen
wird.

Soll das Modul in einem anderen Alarmsystem angewendet werden, I6schen Sie die
bisherige ID-Nummer. Dies sollte nach dem Anschluss des Moduls an die neue
Zentrale und dem Aufbau einer Verbindung mit dem Server SATEL erfolgen, mithilfe
der Funktion ID ANDERN, die im Bedienteil verfiigbar ist (> SERVICEMODUS P> STRUKTUR
»MODULE P>BEDIENTEILE P>EINSTELLUNGEN P>[Modulname] P ID ANDERN). Wenn Sie die
bisherige ID-Nummer I6schen, bekommt das Modul eine neue. Die Apps INTEGRA
CONTROL, die alte ID-Nummer benutzen, kénnen sich dann mit der Zentrale nicht
mehr verbinden.

IP — lokale Adresse / offentliche Adresse des Moduls.

[Signal des zellularen Netzwerkes] — Information zum Pegel des zellularen Signals und
Betreiber des zellularen Netzwerkes. Die Information wird angezeigt, wenn INT-GSM /
INT-GSM LTE Modul an ETHM-1 Plus Modul angeschlossen ist (als ,ETHM+GSM”
identifiziertes Modul).

QR-code — klicken Sie, um das Fenster zu 6ffnen, in dem der QR-Code angezeigt wird.
Der QR-Code enthalt die Informationen, die zur Konfiguration der Einstellungen bezuglich
der Kommunikation durch den Server SATEL erforderlich sind. Der QR-Code kann mithilfe



SATEL ETHM-1 Plus 13

eines mobilen Gerates gelesen oder in eine Datei exportiert und an die Benutzer
weitergegeben werden. Der QR-Code vereinfacht die Konfiguration der Einstellungen der
App INTEGRA CONTROL.

Erneuern — klicken Sie, um alle Informationen zu aktualisieren.

Maximale Ausfallzeit von LAN-Kabel — wenn fir die programmierte Zeit kein Ethernet-
Netzwerk vorhanden ist, meldet das Modul eine Stérung. Die Verzogerung der
Stérungsmeldung verhindert Benachrichtigungen Uber kurzdauernde Ethernetausfalle.

INT-GSM-Funktionen

Diese Einstellungen beziehen sich auf das Modul INT-GSM / INT-GSM LTE. Sie sind
verfugbar, wenn das Modul INT-GSM / INT-GSM LTE an dem Modul ETHM-1 Plus
angeschlossen ist (als L,ETHM+GSM” identifiziertes Modul). Beschreibung dieser
Einstellungen finden Sie in der Anleitung des INT-GSM / INT-GSM LTE Moduls.

Filter IP

Modul, das an der Zentrale INTEGRA / INTEGRA Plus mit der Firmwareversion 1.15 (oder
héher) angeschlossen ist, bietet den IP-Filter an. Mit dem IP-Filtern kdénnen Sie das
Sicherheitsniveau des Alarmsystems erhdhen. Die Verbindungaufnahme mit dem Ethernet-
Modul (der Alarmzentrale) ist nur von bestimmten IP-Adressen oder Subnetzen mdglich.
IP-Filtern betrifft nicht die Kommunikation Uber den Server SATEL.

Sie kénnen das IP-Filtern fur die eingehenden Verbindungen konfigurieren:
e aus dem Programm DLOADX,

e aus dem Programm GUARDX (dies betrifft auch den Webbrowser, die mobile App und
das System INTEGRUM),

e im Rahmen von Integration.

In jedem Fall kénnen Sie die Regeln des Filterns in einer der folgenden Konfigurationen
definieren:

e bis zu 4 zugelassenen IP-Adressen,
e 1 zugelassenes Subnetz und bis zu 2 zugelassenen IP-Adressen,
e bis zu 2 zugelassenen Subnetzen.

Die Filtern-Option ist aktiv nach dem Eintragen des Wertes in einem von vier Feldern,
die fiir diesen Verbindungstyp verfiigbar sind.

IP-Adresse — bei ausgeschalteter Option Subnetz: die IP-Adresse, aus welcher man die
Verbindung mit dem Ethernet-Modul aufnehmen kann. Bei der eingeschalteter Option
Subnetz: die IP-Adresse, die zur Bestimmung des Subnetzes dient, aus welchem man
Verbindung mit dem Ethernet-Modul aufnehmen kann.

Subnetz — bei der eingeschalteten Option kénnen Sie das Subnetz bestimmen, aus welchem
Modul eingehende Verbindungen empfangen wird.

Subnetzmaske — Maske, die zum Ausgliedern aus der IP-Adresse eines Teils, das Subnetz
bestimmt, dient.
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SATEL

IP-4ciesse: [192.168.2.0

Subnetzmaszke: |255 .255.255.8

IP-Adresse: |1 92.168.1.9M1

IP-Adresse; |n .a.e.o

GUARD

|P-ticfiesse: [192.168.2.0

Subnetzmaske: |255 2552558

|P-Adresse: |1 92.168.1.9M1

IP-Adresse: |192 168 _7.110

[nteagratiar

|P-ichiesse; [8.8.8.0

IP-Adresse: |n .B.0.9

IP-Adresse: |n .6.0.8

IP-Adresse: |n .a.e.o

ETHH-1  Filter IP l Fernaktualisierung] IF'-Linien] Benutzelfunktionen

Alkzeptierte [P-Adrezszen
DLOADE

[v Subnetz

[~ Subnetz

[v Subnetz

| Subnetz

[ Subnetz

| Subnetz

Abb. 7. Programm DLOADX: Registerkarte ,Filter IP“.

Filtern nach IP Adresse

Im Feld IP-Adresse tragen Sie die Netzadresse ein, von welcher die Aufnahme der
Verbindung mit dem Modul (der Zentrale) moglich sein soll. Die Option Subnetz auf der
rechten Seite des Felds soll nicht markiert werden.

IP-Adresze;

|F-é&d 1(8.8.8.8

BesE | Subnetz
|F-Adresze:  B.B.8.8
|F-&d 192 168 175

BEsE | | Subnetz
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Filtern nach Subnetzen

1. Markieren Sie die Option Subnetz. Die Beschreibung eines der Felder IP-Adresse wird
durch Subnetzmaske ersetzt. Die Felder IP-Adresse und Subnetzmaske bilden seitdem

ein Paar.

|IP-&drezze: |B.B.8.8

|IP-Adezze: (B.8.8.8

Subnetz

—

IP-fdresze: (B.B8.8.8

Subnetzmaszke;

W Subnetz

"
fsmsssmsssmsmEmsmEns -

2. Tragen Sie die Adresse zur Bezeichnung des Subnetzes ein.

|IP-&dresze:||B-8.8.8

W Subnetz

fsmsssmsssmsmEmsmEns -

Subnetzmazke: | B.8.8.8

3. Tragen Sie die Maske ein, die zum Austrennen aus der IP-Adresse eines Teils,

Subnetz bezeichnet, dienen wird.

das

|FI_'II:II'Ier$$E: 192-1ﬁﬂ-2-ﬂ ---------------------

S ubnetz

Subnetzmaske:|(@.8.08.8 vl i3ubnetz
IFI..II:II'IerEEE: 192.1&3.2.“ FELLLEEEE R L EEEE T H

v Subnetz

Cubnetzmazke: 9CL 9CC 9CC f I A 5

Fernaktualisierung

die Fernaktualisierung finden Sie
INT-GSM LTE.

Die folgende Beschreibung gilt fiir das ETHM-1 Plus Modul, an welches kein INT-GSM
/ INT-GSM LTE Modul angeschlossen ist. Wenn das Modul INT-GSM / INT-GSM LTE
an das Modul ETHM-1 Plus angeschlossen ist, die Beschreibung der Einstellungen fiir

in der Anleitung des Moduls INT-GSM /
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ETHM-1 | Fiter [P Femaktualsierung | IP-Linien | Benutzerfunktionen |

Fernaktualizierung

Server der Aktualizie.: || Part: |0 =

Aktualizierung der Firmware

Fi h terlad Fartzchritt
— INTEGRA irmware herunterladen INTEGRA
[ ETHM-1 Plus Firrmware aktualizieren ETHM-1 Plus
[ d
Aktualizierung abbrechen =Lt .

Abb. 8. Programm DLOADX: Registerkarte ,Fernaktualisierung”.

Die Fernaktualisierung der Firmware ermdglicht der Aktualisierungsserver UpServ, welcher
von der Firma SATEL angeboten wird. Die Aktualisierung kdnnen Sie aus dem Programm
DLOADX initiieren. Sie kdnnen die Firmware aktualisieren:

e der Alarmzentrale INTEGRA Plus / INTEGRA — nur, wenn das Programm DLOADX sich
mit der Zentrale Uber das Modul ETHM-1 Plus verbindet (die RS-232-Ports der Zentrale
und des Moduls sind verbunden),

e des Moduls ETHM-1 Plus.

Server der Aktualisierung — Adresse des Aktualisierungsservers UpServ. Sie konnen
entweder die IP-Adresse oder den Domainnamen eingeben.

Port — die Nummer des TCP-Ports, der zur Kommunikation mit dem Aktualisierungsserver
UpServ benutzt wird. Sie kdbnnen die Werte von 0 bis 65535 eintragen (O=ausgeschaltet).

Aktualisierung der Firmware

Wéhrend der Aktualisierung der Firmware fiihrt das Modul seine normalen Funktionen
nicht aus.

Starten Sie den SERVICEMODUS in der Alarmzentrale, bevor Sie die Firmware
aktualisieren. Falls Sie dies nicht tun, wird nach Beginn der Aktualisierung ein
Sabotagealarm (kein Modul vorhanden) ausgelést.

INTEGRA — bei eingeschalteter Option wird die Firmware der Zentrale INTEGRA Plus /
INTEGRA aktualisiert.

ETHM-1 Plus — bei eingeschalteter Option wird die Firmware des Moduls ETHM-1 Plus
aktualisiert.

Firmware herunterladen — klicken Sie, um neue Firmwareversion herunterzuladen.

Firmware aktualisieren — klicken Sie, um die Firmware des Gerates / der Gerate auf die
neuste Version zu aktualisieren. Wenn Sie die Aktualisierung nicht selbst heruntergeladen
haben, wird die Firmware automatisch heruntergeladen. Nach dem Herunterladen wird die
Aktualisierung erfolgen.

Aktualisierung abbrechen — klicken Sie, um die Firmwareaktualisierung abzubrechen.

Fortschritt — die Fortschrittsbalken veranschaulichen den Prozess des Herunterladens von
Firmware.

IP-Linien

Die IP-Linien werden durch die Zentralen INTEGRA / INTEGRA Plus mit der
Firmwareversion 1.22 (oder héher) untersttitzt.
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ETHR-1 ] FiIterIF'] Femnaktualisierung  |P-Linien Benutzerfunktiunen]

TCRAP-Fort: |0 =

Li.Murmmrmer |Phraze | Ruickkehr | Riickzeit
i- B

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

B9 Lesen £8 speichem ‘ x Abbrechen |

Abb. 9. Programm DLOADX: Registerkarte ,IP-Linien”.

Das Modul kann als Server der HTTP-Benachrichtigungen verwendet werden und die durch
die IP-Kameras im Falle verschiedener Ereignisse (z. B. Bewegungserkennung) gesendeten
Benachrichtigungen empfangen. In der Registerkarte ,IP-Linien” sind die Einstellungen fur
die Unterstlitzung der HTTP-Benachrichtigungen verfigbar. Diese Benachrichtigungen
konnen die Meldelinien des Alarmsystems steuern. Die Kameras mussen im selben lokalen
Netzwerk wie das Modul ETHM-1 Plus betrieben werden.

Die Einstellungen der IP-Linien werden im Speicher des Moduls ETHM-1 Plus abgelegt.

Bevor Sie irgendwelche Anqerungen einfiihren, klicken Sie auf die Taste ,Lesen”, und
nach der Einfiihrung von Anderungen — auf die Taste ,Speichern”. Die im Modul

|
gespeicherten Einstellungen werden nach dem Klicken auf E / EI im
Hauptmeni weder gelesen noch gespeichert.

TCP/IP-Port — Nummer des Portes, der zum Empfang von HTTP-Benachrichtigungen
verwendet wird. Sie konnen einen Wert von 1 bis 65535 eingeben. Der Wert muss sich
von den anderen fir sonstige Ports eingestellten Werten unterscheiden.

Li.Nummer — Nummer der Meldelinie im System, die nach dem Empfang der HTTP-
Benachrichtigung verletzt wird. Fir diese Linie muss ein anderer Linientyp als Melder fehlt
oder Geméal Ausgang programmiert werden.

Phrase — eine Zeichenfolge, die in der empfangenen HTTP-Benachrichtigung enthalten sein
muss, damit die Linie verletzt wird. In diesem Feld kénnen Sie bis zu 128 Zeichen
eingeben. Sie kdnnen eine zufallige Zeichenfolge generieren, indem Sie auf ﬁj klicken.
Eine identische Zeichenfolge ist in den Kameraeinstellungen einzugeben.

Ruckkehr — bei eingeschalteter Option, wenn das Modul eine HTTP-Benachrichtigung mit

der definierten Zeichenfolge und die Meldung "Action™:"Stop" empfangt, wird die Linie in
den normalen Zustand zurlckkehren (Ende der Verletzung).
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Riickzeit — Zeit, nach welcher die Linie in den normalen Zustand zurickkehren wird (Ende
der Verletzung). Nach jeder Verletzung wird die Zeit erneut heruntergezahlt.

Lesen — klicken Sie, um die Einstellungen der IP-Linien aus dem Modul zu lesen.
Speichern — klicken Sie, um die Einstellungen der IP-Linien im Modul zu speichern.
Abbrechen — klicken Sie, um das Auslesen / Speichern der Einstellungen abzubrechen.

Benutzerfunktionen

Bei der Benutzung der INTEGRA CONTROL App im Mobilgerat kdnnen Sie mittels des
virtuellen Bedienteils die Benutzerfunktionen schnell aktivieren. Zu diesem Zweck geben Sie
das Kennwort ein und betatigen Sie die Pfeiltaste.

ETHM-1 | Fiter I | Femaktuslisierung | IP-Liniens Benutzerfunktionen |

Kennw. + 2 [Nicht beleqt =]

Externzcharfzchalten

Scharf ohne interne Linie.

Scharf ahne interne und ohne EingYerzog.

Kennw. + <] |Unscharfzchaltung

Alarmlozchung

Linien speren [zeitweilig]

Linien entspermen

MOMO-Auz03n0e einzchalen
Bl-Auzgange umschalten

Kennw. + [> Bl-fugzgang einzchalten

Bl-Auzgang auzzchalken

E sternscharfzchalten+S permung

Kennw. + %/ | Nicht belegt -

Abb. 10. Programm DLOADX: Registerkarte ,Benutzerfunktionen®.

Virtuelles Bedienteil

Virtuelles Bedienteil ermdglicht, das Alarmsystem analog zu dem physischen Bedienteil zu
bedienen und einzustellen. Das virtuelle Bedienteil kdnnen Sie in Programmen DLOADX und
GUARDX, in einem Webbrowser und in einem Mobilgerat (wenn Sie die App INTEGRA
CONTROL installiert haben) benutzen.

Die Einstellungen des virtuellen Bedienteils aus dem Programm DLOADX kann man wie folgt
programmieren:

e Bedienteil: P SERVICEMODUS PSTRUKTUR P MODULE P BEDIENTEILE P EINSTELLUNGEN
»DLOADXRS,

e Programm DLOADX: > Fenster ,Struktur” ->Registerkarte ,Module“ >Zweig ,Bedienteile”
>Zweig ,DLOADX (Verbindung RS-232)".

Die Einstellungen des virtuellen Bedienteils aus dem Programm GUARDX, Internetbrowser
oder Mobilgerat kann man wie folgt parametrieren:

e Uber das Bedienteil: P SERVICEMODUS PSTRUKTUR P MODULE P BEDIENTEILE
P EINSTELLUNGEN P> GUARDX ADRESSE N [n = Moduladresse],

e Uber das Programm DLOADX: >Fenster ,Struktur‘ ->Registerkarte ,Module“ =>Zweig
,Bedienteile” >Zweig ,GUARDX/INTEGRA CONTROL" (Abb. 11).
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Die Beschreibung der Einstellungen fur die Bedienteile finden Sie in der
Programmieranleitung flr INTEGRA / INTEGRA Plus Alarmzentrale (nur einige dieser
Einstellungen sind fur das virtuelle Bedienteil verfigbar).

a8 Struktur - O *
System Module ]

¥ Integra—Hauptplatine
EI-- Bedienteile
w-F) 0: INT-KICD  (0)

LCD-Bedienteil im GUARDX

Bedienteil l Durchsicht des Zustandes | Makrobefehle |

HHE? 1: INT-GSH (1)

o] 2: INT-TSG {2) Uhrzei . 00

; . GUARDHAMTE GRA COMTROL rzeitformat: 1. Jan, 12:00:00 -
o8 4: ETHH-1 (4) S ! | =l

GOARDE-IHTEGRA COHTROL LCD Beleuchtung:

DLOADX (Verbindung RS-232) Durch Bedienteil gesteuerte Bereiche:

DLOADX (Tel .Verbindung) |1 2348678 11121314 Tastenbeleuchtung:
[]...§ Erveiterungsmodule — BUS 1 Signaliziert dlarme won Bereichen; Rl J e .
#-32 Erveiterungsmodule — BUS 2 |1 - - I ¥ Bereiche ¥ Linien
Alarme "
[~ Brand [ Uberfal
Signalisiert Erandalarme von Bereichen: [ Motrf [ 3f Kenrmorker
|1 2345678 11121314 {Ibrige Optionen
r
GOMG-Signal won Linien: r
123456785 0izznss. ||l
17 (18 (18 [20 [21 [22 |23 |22 3132 v Alarmsignalisierung
3435 EEYET] 4z |42 v Tastenton
el [ Stor.Sign. bei Teilsch.
-
-
-
[ Ausgangszeitklirzung moglich
Linie spert GOMG: |54 %] Sperzeit: |64 41 | [~ Yerl der Linien zeigen
Schrell Scharf in Bereichen: v “erzdg. dutoscharf, sign.
12345878 11121314 r
| r
Eingangzverzogerung in Bereich anzeigen: r
|123455?8 11121314 =
[ Schnelle Steuerung

Auggangsvyerzogerung in Bereich anzeigen:
|123455?8 11121314

Eingangzverzogerung in Bereich signalizieren:
|123458?8 11121314

Ausgangsverzogerung in Bereich signalizieren:

|123455?8 11121314
Lirie Lirie
i i
{s {+
Autohintergrundbeleuchtung
- =k 73 c
Sabat, alarmiert im Bereich: | 1: Reception j
Drucken Kormmentar: |

Abb. 11. Programm DLOADX: Parameter und Optionen des virtuellen Bedienteils, das im
Programm GUARDX, Webbrowser oder Mobilgerat verfugbar ist.

Makrobefehle

Im DLOADX Programm bereiten Sie Makrobefehle vor, die in der INTEGRA CONTROL App
verwendet werden sollen: ->Fenster ,Struktur’ ->Registerkarte ,Module” ->Zweig
.Bedienteile” —>Zweig [Name des Moduls] >Zweig ,GUARDX/INTEGRA CONTROL”
—>Registerkarte ,Makrobefehle”.

Der Makrobefehl ist eine Sequenz von Tatigkeiten, die von der Alarmzentrale ausgefiihrt
werden sollen. Makrobefehle vereinfachen die Bedienung des Alarmsystems. Anstatt
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mehrere Operationen auszufuhren (z. B. um ausgewahlte Bereiche scharf zu schalten), kann
der Benutzer einen Makrobefehl aktivieren, und die Zentrale wird die dem Makrobefehl
zugewiesenen Funktionen ausfuhren.

Die Einstellungen der Makrobefehle werden im Speicher des Moduls ETHM-1 Plus abgelegt.
Die INTEGRA CONTROL App kann nach dem Verbindungsaufbau Makrobefehle aus dem
Modul herunterladen. Die vorbereiteten Makrobefehle konnen Sie auch in eine Datei
exportieren. Nachdem die Datei auf ein mobiles Gerat kopiert wurde, konnen die
Makrobefehle in die App importiert werden. Mit dieser Methode konnen auch Makrobefehle
importiert werden, die z. B. flr das Bedienteil INT-TSG vorbereitet wurden.

Unten in der Registerkarte sind Schaltflachen angezeigt, die sich auf die Einstellungen der
Makrobefehle beziehen:

Lesen — klicken Sie, um die Einstellungen der Makrobefehle aus dem Modul zu lesen.
Speichern — klicken Sie, um die Einstellungen der Makrobefehle im Modul zu speichern.
Abbrechen — klicken Sie, um das Auslesen / Speichern der Einstellungen abzubrechen.

Reset — klicken Sie, um die Einstellungen der Makrobefehle zu 16schen (Werkseinstellungen
wiederherzustellen).

Bevor Sie irgendwelche /'\'nq_erungen einfiihren, klicken Sie auf die Taste ,Lesen”, und
nach der Einfiihrung von Anderungen — auf die Taste ,Speichern”. Die im Modul

. : . I :
gespeicherten Einstellungen werden nach dem Klicken auf E / EI im
Hauptmenii weder gelesen noch gespeichert.

Gruppen

In der Registerkarte ,Gruppen” konfigurieren Sie die Einstellungen fur Gruppen der
Makrobefehle. Die Makrobefehle sind den Gruppen zuzuweisen. Es sind 4 Gruppen
verfugbar. Jeder Gruppe konnen bis zu 16 Makrobefehle zugewiesen werden. Makrobefehle,
die keiner Gruppe zugewiesen sind, werden in der App nicht verfligbar sein. Die Gruppen
und die ihnen zugewiesenen Makrobefehle werden in Form einer Baumstruktur prasentiert.

| In der INTEGRA CONTROL App wird jede Gruppe als separater Bildschirm angezeigt.

Name — Name der Gruppe von Makrobefehlen (bis zu 16 Zeichen in zwei Zeilen, bis zu 8
Zeichen in einer Zeile). Den Namen brauchen Sie nicht einzugeben, wenn er nicht
angezeigt werden soll.

Icon — Icon der Gruppe von Makrobefehlen. Klicken Sie auf E] um die Liste der Icons
anzuzeigen, und danach klicken Sie auf ein Icon, das verwendet werden soll.

Das Icon der Gruppe von Makrobefehlen wird in der INTEGRA CONTROL App nicht

verwendet.

Makrobefehl hinzufigen - klicken Sie, um die Liste mit definierten Makrobefehlen
anzuzeigen, und danach klicken Sie auf den Namen des Makrobefehls, um ihn zur Gruppe
hinzuzufugen.

Makrobefehl I6schen — klicken Sie, um den gewunschten Makrobefehl zu l16schen.
¢

— klicken Sie, um den gewahlten Makrobefehl nach unten zu verschieben.

@

— klicken Sie, um den gewahlten Makrobefehl nach oben zu verschieben.

Export in Datei — klicken Sie, um die definierten Makrobefehle in die Datei zu exportieren.
Die Datei mit den Makrobefehlen kann man in die App INTEGRA CONTROL ubertragen
oder in ein anderes Gerat, das Makrobefehle unterstutzt, importieren.

Import aus Datei — klicken Sie, um die Makrobefehle aus der Datei zu importieren.
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] Struktur [
System Module ]
@ Integra—Hauptplatine : o
,_':_|.. Bedienteile Version: 207 20200417 LCD-Bedienteil im GUARDX
#=-E] 0: INT-KLCD {0}
mE¥ 1: INT-GSH (1) Bedienteil | Durchsicht des Zustandes Makrobefehle
' . 2: INT-TSG (2) Gruppen | Defintianen | |
Ew 4: ETHH-1 {4)
GUARDE-INTEGRa COHTROL Modul ETHM-1 ¥2.07 2020-04-17 I
-[E, DLOADX (Verbindung RS—232) - —
fE| DLOADX (Tel Verbindung) .Lﬂ —
-2 Erweiterungsmodule — BOS 1 L]
-§% Erveiterungsmodule — BOS 2 || (i Extern

scharf

..................................... <7 Scharf A .

= -Tag L?. I
e ) Scharf

..................................... Schart

-(_.
L B
R ('H["l Unscharf

..................................... Licht
#  EIN

..................................... @ Elli:a

© | Heizung

..................................... n EIN

. . AUS
..................................... Licht
L AUS
Klima
AUS
oL Heizung

..................................... @ AUS EHDD” T ‘

|

lﬁ Lesen ‘ E Speichern ‘ x Abbrechen ‘ g] Reset ‘ |

[ Impart aus Datei ‘

1 Makobefehl hinzufiigen

Kommentar: |

Abb. 12. Programm DLOADX: Registerkarte ,Gruppen”.

Definitionen

In der Registerkarte ,Definitionen” konfigurieren Sie die Einstellungen der Makrobefehle.
Neuer Makrobefehl — klicken Sie, um einen neuen Makrobefehl zu erstellen.
Makrobefehl I6schen — klicken Sie, um den gewahlten Makrobefehl zu 16schen.

Name — individueller Name des Makrobefehls (bis zu 16 Zeichen in zwei Zeilen, bis zu 8
Zeichen in einer Zeile).

Kennw. — dieser Parameter gilt nicht fur die INTEGRA CONTROL App.

Kennw. erford. — bei eingeschalteter Option wird der Makrobefehl erst nach zusatzlicher
Autorisierung des Benutzers aktiviert.

Inaktiv bei Scharf — bei eingeschalteter Option ist der Makrobefehl unzuganglich, wenn ein
beliebiger Uber das virtuelle Bedienteil unterstitzte Bereich scharf ist.

Automatisch starten — ist die Option eingeschaltet, kdnnen Makrobefehle aktiviert werden,
ohne in die Gruppe Ubergehen zu muissen. In der INTEGRA CONTROL App werden die
Makrobefehle mit der aktivierten Option Automatisch starten auf einem zusatzlichen
Bildschirm prasentiert. Dieser wird vor dem Bildschirm angezeigt, der Makrobefehle in der
Gruppe anzeigt.

Ohne Bestatigungsmeldungen — Option gilt nicht fir die INTEGRA CONTROL App.
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Gruppen  Definitionen

1: Extern / scharf |car
2: Scharf / - Tag Marne: |Extem
3: Scharf 7 - Nacht ame: [scharf —
4: Unscharf Pl . -
5: Licht 7 EIN K. L
g: ﬁ“'_“a / E.:":EIN v Kennverfaord, matkral bng
: Heizung
8: Licht 7 AUS [ Inaktiv bei Scharf [~ Zustand nach Auzgang |1 —
3: Klima / AUS [ Autamatizch starten :
10: Heizung / AUS [ Mamen zeigen

[ Ohne Bestattigungzmeldungen

Befehlslizte:
Scharfzchaltung: 1+7

| M Andem | X Lischen |

Befehl:
| Scharfzchaltung ﬂ
Lizte:
! MNeuer Makrobefehl | 70,0 ;0 ,0 .0 0 ;0
12 R [a]
x M akrobefehl lozchen | ? . = : 4
T 8 ] 20 2z 22 23 24
25 28 2T ZB e 30 £ iz

&7 Size: 768 of 14079, left:13311 [95%)

Abb. 13.Programm DLOADX: Registerkarte ,Definitionen®.

con

Icon — Icon des Makrobefehls. Klicken Sie auf El um die Liste der Icons anzuzeigen, und
klicken Sie dann auf das Icon, das verwendet werden soll. Ist die Option Zustand nach
Ausgang eingeschaltet, dann sind fur den Makrobefehl zwei Icons auszuwahlen. Das erste
Icon wird angezeigt, wenn der Ausgang inaktiv ist, und das zweite — wenn der Ausgang
aktiv ist.

Das in der INTEGRA CONTROL App verwendete Icon des Makrobefehls
unterscheidet sich von dem im Programm DLOADX dargestellten Icon.

Zustand nach Ausgang — ist die Option eingeschaltet, dann wird sich das Icon des
Makrobefehls je nach Zustand des Ausgangs andern. Die Nummer des Ausgangs ist
daneben auszuwahlen. Wahlen Sie den Ausgang aus, dessen Zustand von den von der
Zentrale vorgenommenen Handlungen nach der Aktivierung des Makrobefehls abhangt.
Dies erlaubt, mithilfe von Icons der Makrobefehle den Benutzer z.B. Uber Zustand der
durch die Makrobefehle gesteuerten Ausgange oder Zustand der Bereiche, die via
Makrobefehl scharfgeschaltet werden, zu informieren.

Namen zeigen — ist die Option eingeschaltet, wird der Name des Makrobefehls angezeigt.




SATEL ETHM-1 Plus 23

Befehle
Befehlsliste — Befehle, die dem gewahlten Makrobefehl zugewiesen sind. Mit den Tasten

¥ 1 und _* | kann man die Reihenfolge von Befehlen wechseln (den gewlinschten
Befehl nach oben oder nach unten verschieben).

Hinzufligen — klicken Sie, um einen neuen Befehl aus dem Feld ,Befehl hinzuzuflugen.

Andern — klicken Sie, um die eingefihrten Anderungen in den Parametern zu speichern
(im anderen Fall werden die Anderungen nicht gespeichert).

Loschen — klicken Sie, um aus der Liste den gewlnschten Befehl zu 16schen.

Befehl — Funktion, die Sie dem Makrobefehl zuweisen kénnen. Klicken Sie auf EI um die
Liste von verfigbaren Funktionen anzuzeigen, und danach klicken Sie auf eine Funktion,
die Sie dem Makrobefehl zuweisen wollen.

Liste — Tabelle, die fur die meisten Funktionen angezeigt wird. Die Felder in der Tabelle
reprasentieren die Systemelemente (Bereiche / Linien / Ausgange), die durch die Funktion
gesteuert werden koénnen. Die Nummern der Felder in der Tabelle entsprechen den
Nummern der Elemente im System. Die Farbe des Feldes bedeutet Folgendes:

orange — Funktion steuert dieses Systemelement,

weild — Funktion steuert dieses Systemelement nicht.
Doppelklicken Sie auf das Feld, um dessen Farbe zu andern.
Je nach gewabhlter Funktion:

Scharfschaltung — wahlen Sie Bereiche aus, die scharf geschaltet werden sollen und
bestimmen Sie den Scharfschaltungstyp (weiteres Klicken auf das Feld). Die Ziffer in
der Mitte des Feldes bedeutet Folgendes:

0 - Externscharf,

1 — Externscharf + Sperrungen,

2 — Scharf ohne interne,

3 — Scharf ohne interne und ohne Eingangszeit.
Unscharfschaltung — wahlen Sie Bereiche aus, die unscharf geschaltet werden sollen.
Alarmléschung — wahlen Sie Bereiche aus, in denen der Alarm geldscht werden soll.
Linien sperren —wahlen Sie die Meldelinien aus, die zeitweilig gesperrt werden sollen.
Linien entsperren — wahlen Sie die Meldelinien aus, die entsperrt werden sollen.
Ausgange aktiv — wahlen Sie die Ausgange aus, die eingeschaltet werden sollen.
Ausgange inaktiv — wahlen Sie die Ausgange aus, die ausgeschaltet werden sollen.
Ausg.Zust. andern — wahlen Sie die Ausgange aus, deren Zustand geandert werden soll.

Die Bereiche muiissen mit dem Benutzerkennwort gesteuert werden.
Die Meldelinien diirfen nicht die Option Benutzer sperrt nicht eingeschaltet haben.

Die Ausgédnge missen als 24.Monostabiler Kontakt, 25. Bistabiler Kontakt,
105. Rollladen hoch, 106. Rollladen unten oder Tel.-Relais programmiert werden (die
Zuweisung einer Gruppe von Ausgéngen ist nicht nétig).

KNX Telegramm — fur die Funktion sind folgende Einstellungen verfugbar:
Modul INT-KNX — INT-KNX Modul, aus welchem das Telegramm gesendet werden soll.
Gruppenadresse — die Gruppenadresse wird im Telegramm angegeben.
Typ — Typ des Telegrammes.

Wert — der Wert wird im Telegramm angegeben (dieser Parameter ist nicht fur alle
Telegrammtypen verflugbar).
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Prioritat — Prioritat des Telegramms (wenn zwei Elemente des Busses anfangen
gleichzeitig zu senden, dann hat das Telegramm mit der héheren Prioritat Vorrang).

KNX Telegramm (v2) — fur die Funktion sind folgende Einstellungen verflgbar:
Modul INT-KNX — das Modul INT-KNX-2, in dem der Wert eingestellt werden soll.

Makrobefehl — Name des Objektes von Typ ,Virtuell (Makro)”, definiert im Modul
INT-KNX-2.

Datentyp — Grofle und Bedeutung der Daten des Kommunikationsobjektes, die in dem
Modul INT-KNX-2 fur das ausgewahlte Objekt definiert sind.

Wert — der einzustellende Wert (wenn der Datentyp voraussieht, eine Zeichenkette zu
senden, kdnnen Sie bis zu 13 Zeichen eingeben).

Die Funktionen KNX Telegramm und KNX Telegramm (v2) ermdglichen die Steuerung
des KNX Systems, wenn an die Alarmzentrale das Modul INT-KNX oder INT-KNX-2
angeschlossen ist.

Ausgangszeitkirzung — fir die Funktion sind keine Einstellungen verflugbar.

Schnell scharf — fir die Funktion ist der Typ der Scharfschaltung zu wahlen, der aktiviert
werden soll.

Vorbereitung von Makrobefehlen
1. Klicken Sie auf ,Lesen®, um aus dem Modul die Daten zu den Makrobefehlen zu lesen.

] & Import aus Daty

! M akrobefehl hinzufligen

lE Lesen E Speichern ‘ x Abbrechen ‘ g] Reset ‘
2. Klicken Sie auf die Registerkarte ,Definitionen®.
LCD-Bedienteil im GUARDX
(0) : :
{2) Bedienteil ] Durchsicht des Zustandes ;| Makrobefehle :
Gruppen | Definitionen |
(4)
CONTROL Modul ETHH-1 v2.05

3. Klicken Sie auf die Taste ,Neuer Makrobefehl“. Auf der Liste erscheint der neue
Makrobefehl.

EEGE = =]
Typ d. Scharfzust.
{+ Eutern
1 Neuer Makrobefehl | ¢ Extem+Sper.
x M akrobefehl loschen | @ i i L

" ohne interne und Yerzog.

Gruppen Definitionen l

I
Makio

M arne: |
K.enrm. - j

v Fennw.erford. a a

B
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4. Geben Sie den Namen fir den neuen Makrobefehl ein.

Gruppen  Defiritionen l

|Hakm 1
M ame: |

Kennw.:|
v Kenrw.erford.

[eluly]

= -

4]

i

1}

5. Soll jederzeit vor der Aktivierung des Makrobefehls die Autorisierung vom Benutzer
erfolgen, dann schalten Sie die Option KENNw. ERFORD. ein.

[M:Extern 7schatt  [estem lcon
ame. ||st:han‘
Kenim.: - j J
| Kennw.erford. | o o
[ Inaktiv bei Scharf [~ Zustand nach .ﬁ.usgangm

6. Soll der Makrobefehl nicht verfligbar sein, wenn ein beliebiger Uber das Bedienteil
unterstutzter Bereich scharf geschaltet ist, dann schalten Sie die Option INAKTIV BEI
SCHARF ein.

Kerrw. | | == ] | ]
v Kenmw erford. o a
| T Inaktiv bei Scharf | [~ Zustand nach Auzgan: |1 -

[ Automatizch starten .
[ Ohre Bestattigungsmeldungen [ Name zeigen

Befehlzlizte:
|

7. Soll der Makrobefehl verfigbar sein, ohne in die Gruppe Ubergehen zu missen
(angezeigt in der INTEGRA CONTROL App auf einem zusatzlichen Bildschirm), schalten
Sie die Option Automatisch starten ein.

Kennw. |
Iv Kenrw.erford.

e

_

[ Inakti bei Scharf

[ Automatizch starten

| Zustand nach Auszgani |1 =

[ Ohnhe Bestattigungsmeldungen

[ Mame zeigen

Befehlzlizte:
|

8. Kilicken Sie auf El und wahlen Sie das Icon fir den Makrobefehl.

Pelalyl

|Extem
|hchaﬂ

M ame:

K.enmw.;

[v Kennw.erford.
[ Inaktiv bei Scharf

= -

1]

[ Zuztand nach Ausgan |1 =

i

Q

9. Soll sich das Icon je nach Zustand des ausgewahlten Ausgangs andern:

— schalten Sie die Option Zustand nach Ausgang,
— geben Sie die Nummer des Ausgangs,
— wahlen Sie die Icons aus.
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T
ame scharf —
I e N | P -
K. =
v Kenrw.erford. MTkTo e 0
[ Inaktiv bei Schar ||_ Zustand nach Auzgang I‘I 3, |
[T Automatizch starten — S
[~ Ohne Bestattigungzmeldungen [~ Name zeigen

10.Soll der Name des Makrobefehls angezeigt werden, schalten Sie die Option Namen
zeigen ein.

| =y 2y

M g

ame scharf -

e W L P -

Kennw.:l o=

v Eenmw.erford. ko e a

[~ Inaktiv bei Scharf [T Zustand nach Ausganc I'I 3,,

[T Autornatisch starten e

[T Ohne Bestatigungzmeldungen r

11.Klicken Sie auf EI im Feld Befehl und wahlen Sie die Funktion, die der neue Makrobefehl
ausfuhren soll.

! Hinzufi.jgerl O Andem | ?;@ Li:ischenl
Befehl:

I Scharfachaltung @

Lizte:

i I_ﬂi

! Hinzquigerl [t Andem | é@ Li:ischenl
Befehl:

Urzcharfzchaltung
Alarmlozchurg
Linier spermren
Liniern entzperren
Auzgange aktiv
Auzgange inakkbiv
Auzg.Lust. dandern
.M Telegramm
KM Telegramm [w2]
Auzgangszeitkiirzung
Schnell zcharf

! Meuer M akrobefehl

X takrobefehl [aschen
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12.Konfigurieren Sie die Parameter des Befehls.

Befehl:

Scharfzchaltung

x b akrobefehl loschen

! MNever Makrobefehl 1 z 1 4 L & T

k) 10 11 12 13 14 15

24

13.Klicken Sie auf die Schaltflache ,Hinzuflgen®. Auf der Liste dem Makrobefehl
zugewiesener Befehle wird ein neuer Befehl erscheinen. Nach Klicken auf den neuen
Befehl kann man seine Parameter noch korrigieren (nach Ausflhrung der Anderungen

klicken Sie auf die Schaltflache ,Andern®).
1 Hinzquiged [ fndern | 5T Li:ischenl
Befehl:
I Scharfzchaltung ;I
Lizte:
| Neuer Makrobefehl e e
. k] 10 i1 i i3 14 15 i L]
X Hakiobefehl laschen
7 i8 i3 20 21 ZZ 23 24

TR 78 i ] a1

v

Scharfzchaltung: 1+7

J Hinzuf'u'ge:r!

Befehl:

i X Lizchen |

14.Um weitere Befehle hinzuzufiigen, wiederholen Sie die Schritte 12-14.

15.Klicken Sie auf die Registerkarte ,,Gruppen®.

B edienteil I Durchsicht dez Zustandes

Drefinitionen I

Gruppen

M akrobefehle |

ITROL
i5—-232)

ing)
ims 1

Extern
Marne:

scharf

Kennw.:l

oo E——
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16.Klicken Sie auf die Gruppe, die Sie bearbeiten mdchten.

Gruppen I Definitioner |

(4)

EGRA CONTROL IHuduI ETHM-1 +2.05

Lndung R5-232)

Ferbindung} Gruppe 1
lule — BUS 1 o

lule — BOS 2

an Gruppe 2

17.Geben Sie den Namen der Gruppe ein, wenn er angezeigt sein soll.

Definitionen I

'HM-1 v2.05

Gruppe 1

Gruppe 2

—Mame

IGruppe 1
|

18.Klicken Sie auf El und wahlen Sie das Icon fur die Gruppe von Makrobefehlen aus.

Gruppe 2

Gruppe 3

—Mame
Scharf

-'

19.Klicken Sie auf die Schaltflache ,Makrobefehl hinzufligen”. Es
definierten Makrobefehle angezeigt.

wird eine Liste aller

1 Makrobefehl hinzufiigen Il 5% Makrobefehl lischen | < | i |

& Tmpa

lE Lesen | E Speichem | XK sbbrechen | 9 Reset |

20.Klicken Sie auf den Makrobefehl, um ihn der Gruppe hinzuzufigen.

in der Baumstruktur unterhalb der Gruppe platziert.

Der Makrobefehl wird

& Impo
I M ak robiefehl hlnzufugené | Extern scharf | < | St |
‘ 'E Lezen E Speichern x Abbrechen ‘9 Reset
Modul ETHM-1 v2.05
—Name—
25 {(3 w Scharf
................................... . \[u Extern
scharf
" Gruppe ? J’ 1 h
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21.Klicken Sie auf die Schaltflache ,Speichern”, um im Modul Daten bezuglich Makrobefehle
zu speichern.

| = Import aus

'E Lesen ‘ E Speichern X tbbrechen ‘ g] Reset ‘

1 Makrobefshl hinzufiigen

6.2 An die Zentrale PERFECTA 64 M angeschlossenes Modul

Die Einstellungen des Moduls konfigurieren Sie mittels Computer mit installiertem Programm
PERFECTA Soft oder Bedienteil.

6.2.1 Konfiguration vom Programm PERFECTA Soft aus
Erforderliche Version des Programms PERFECTA Soft: 2.01 (oder hdher).
1. Klicken Sie auf die Registerkarte ,Module”.

2. Klicken Sie auf das Ethernet-Modul.

3. Konfigurieren Sie die Einstellungen des Moduls.

4. Klicken Sie auf, um die Anderungen in der Zentrale zu speichern.

6.2.2 Konfiguration vom Bedienteil aus

1. Geben Sie den Servicecode ein (werkseitig: 12345) und driicken Sie |* & ). Es wird das
Benutzermenu angezeigt.

2. Driicken Sie (2|4,

3. Wenn der Cursor =+ die Funktion SERVICEMODUS zeigt, driicken Sie |# U). Es wird das
Servicemenu angezeigt.

4. Dricken Sie nacheinander (2asc ) [# ©). Es werden die im Untermenl 2.ERWEITERUNG
verfugbaren Funktionen angezeigt.

5. Programmieren Sie die Einstellungen des Moduls mithilfe der verfugbaren Funktionen.

6.2.3 Einstellungen des Moduls

In der Anleitung werden Namen der Parameter und Optionen aus dem Programm
PERFECTA Soft benutzt. Bei der Beschreibung eines Parameters oder einer Option wird in
eckigen Klammern eine der folgenden Informationen angezeigt:

e Name der Funktion zur Konfiguration des Parameters oder der Option im Bedientell,
e Name des Parameters oder der Option in dem Bedienteil.
Name [286.Er.06 Name] — individueller Modulname (bis zu 16 Zeichen).

Alarm im Bereich [226.Erw.06 Ber.] — Bereich, in dem bei der Sabotage des Moduls ein
Alarm ausgeldst wird.

IP-Adresse automatisch beziehen (DHCP) [DHCP] — bei eingeschalteter Option bezieht
das Modul vom DHCP-Server automatisch die IP-Adresse, die Subnetzmaske und
das Gateway (diese Einstellungen mussen nicht programmiert werden).

IP-Adresse [2191.Adresse] — IP-Adresse des Moduls. Dieses Feld ist verfugbar, wenn die
Option IP-Adresse automatisch beziehen (DHCP) ausgeschaltet ist.
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OIEKT ETHERNET-MODUL

Mame: Erw.Modul 0x06 Alarm im Bereich:  1: Erdgeschoss -
Typ: ETHM-1 Plus Version: 3.11 2024-09-26 Adresse: 6

IP-Adresse automatisch beziehen (DHCF)

IP-Adresse: 0. 0. 0. o DMS-Serveradresse automatisch beziehen
Subnetzmaske: o. ao. o, 0 DMNS-5erver: o.o. o, 0
Gateway: o. o. o. 0

Verziigerungen bei Meldung des LAN-+abe - 0 + sek

ACU-220 (DB R5-=ETHM-1 [ Report Satel server connection trouble

Abb. 14. Programm PERFECTA Soft: Einstellungen des an die Zentrale PERFECTA 64 M
angeschlossenen Moduls.

Subnetzmaske [2192.Netmask] — Maske des Subnetzes, in dem das Modul betrieben wird.
Dieses Feld ist verfugbar, wenn die Option IP-Adresse automatisch beziehen (DHCP)
ausgeschaltet ist.

Gateway [2193.Gateway] — IP-Adresse des Netzgerates, Uber welches die Gerate im
gegebenen lokalen Netz mit Geraten in anderen Netzen kommunizieren. Dieses Feld ist
verfugbar, wenn die Option IP-Adresse automatisch beziehen (DHCP) ausgeschaltet ist.

DNS-Serveradresse automatisch beziehen [DNS-DHCP] — bei eingeschalteter Option
bezieht das Modul vom DHCP-Server automatisch die IP-Adresse des DNS-Servers.
Diese Option ist verfugbar, wenn die Option IP-Adresse automatisch beziehen (DHCP)
eingeschaltet ist.

DNS-Server [DNS] — IP-Adresse des DNS-Servers, den das Modul verwenden soll. Dieses
Feld ist verfugbar, wenn die Option DNS-Serveradresse automatisch beziehen (DHCP)
ausgeschaltet ist.

LAN-Kabel-Ausfall-Meldungsverzogerung [2195.LANSt6.Vzg.] — Zeit, nach welcher der
LAN-Kabel-Ausfall gemeldet wird.

RS->ETHM [RS->ETHM-1] — bei eingeschalteter Option kann die RS-232-Schnittstelle des
Moduls zur Kommunikation mit der Zentrale verwendet werden (zur Verbindung der
Schnittstellen des Moduls und der Zentrale ist der Konverter RS232-RSTTL erforderlich).
Diese Option ist einzuschalten, wenn das Alarmsystem Uber Ethernet programmiert /
bedient werden soll.

Server-Kommunikationsproblem melden [ETHM-1 SRV TRBL] — bei eingeschalteter

Option wird das Modul eine Stérung beim Problem mit der Kommunikation mit SATEL-
Server melden.

6.3 An die Zentrale VERSA angeschlossenes Modul

Alle Einstellungen des Moduls konfigurieren Sie auf einem Computer mit installiertem
DLOADX Programm. Vom Bedienteil aus kdénnen Sie nur einen Teil von Einstellungen
konfigurieren.
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6.3.1 Konfiguration vom Programm DLOADX aus
Erforderliche Programmversion DLOADX: 1.22.000 (oder hoher).

Klicken Sie auf ﬁ im Hauptmenu. Es wird das Fenster ,Struktur” angezeigt.

Klicken Sie auf die Registerkarte ,Module”.

Klicken Sie auf den Zweig ,Erweiterungsmodule”.

Klicken Sie auf den Namen des Moduls, dessen Einstellungen Sie konfigurieren wollen.
Konfigurieren Sie die Einstellungen des Moduls.

arwbdPeE

6. Klicken Sie auf EI im Hauptmeni, um Anderungen in der Zentrale zu speichern. Im
Falle der Einstellungen, die im Modul abgelegt werden (E-Mail-Benachrichtigung), klicken
Sie auf die Taste ,Speichern”.

6.3.2 Konfiguration vom Bedienteil aus

1. Geben Sie das Servicekennwort (werkseitig: 12345) ein und driicken Sie |* ¢ . Es wird
das Benutzermenu eingeblendet.

2. Drucken Sie nacheinander [0 0] [0 0] [# U]. Es wird das Servicemenu eingeblendet.

3. Drucken Sie nacheinander[ Ast [1 J [2ABCJ [# IJJ, um die Funktion 2.EINSTELLUNGEN zu
aktivieren.

4. Suchen Sie das Bedienteil, dessen Einstellungen Sie konfigurieren wollen (verwenden
Sie die Taste (X |¥] oder (@] 4)) und driicken Sie (# ©).

5. Programmieren Sie die Einstellungen des Moduls. Die Parametrierung erfolgt anhand der
»ochritt fur Schritt” Methode.

6.3.3 Einstellungen des Moduls
In der Anleitung werden die Namen von Parametern und Optionen aus dem Programm

DLOADX verwendet. Wenn ein Parameter oder eine Option beschrieben wird, finden Sie in
eckigen Klammern den Namen des Parameters oder der Option aus dem Bedienteil.

Name — individueller Name des Gerates (bis 16 Zeichen).
Sabot. alarmiert im Bereich — in diesem Bereich wird ein Alarm bei einer Modulsabotage
ausgelost.

Verbindung DLOADX->ETHM-1 [DLOADX->ETHM-1] — bei eingeschalteter Option kann die
Verbindung zwischen dem Programm DLOADX und der Alarmzentrale mithilfe des Moduls
hergestellt werden.

DLOADX

DLOADX Server [DLOADX] — Adresse des Computers mit installiertem DLOADX. Wenn die
Kommunikation im Weitverkehrsnetz stattfindet, muss es eine offentliche Adresse sein.
Sie kdnnen die IP-Adresse oder den Domainnamen eingeben.

Port [Port DLOADX] — Nummer des TCP-Portes, die wahrend der Kommunikation zwischen
der Zentrale und dem Computer mit dem Programm DLOADX Uber Ethernet verwendet
wird. Sie kdnnen einen Wert von 1 bis 65535 eintragen. Der Wert muss sich von den
anderen flr sonstige Ports eingestellten Werten unterscheiden. Werkseitig: 7090.

Schliissel DLOADX - eine Folge von bis zu 12 alphanumerischen Zeichen (Ziffern,
Buchstaben und Sonderzeichen), die zum Verschlisseln der Daten wahrend der
Kommunikation mit dem Programm DLOADX uber das Modul dient.

SATEL Dienstleistung

LAN [Server SATEL LAN] — bei eingeschalteter Option verbindet sich das Modul mit dem
Server SATEL und mittels des Servers SATEL kann die Kommunikation mit der Zentrale
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aufgenommen werden (Verbindungs-Setup-Service). Diese Art der Kommunikation
erfordert keine zusatzliche Konfiguration des Netzwerkgerates, Uber das sich das Modul
mit dem Offentlichen Netz verbindet.

Ftir den Kommunikationsaufbau mit dem SATEL Server wird die Anwendung von DNS
Server bendtigt.

Zur Kommunikation tber den SATEL Server werden als ausgehende Ports die Ports
zwischen 1024 und 65535 verwendet. Diese Ports diirfen nicht gesperrt werden.

SATEL-Server-Verbindungsprobleme nicht melden [Ohne Stér. SATEL] -
bei eingeschalteter Option wird die fehlende Kommunikation mit dem Server SATEL keine
Storung auslosen.

Verbindung mit der Mobilapplikation [Mobile App.] — bei eingeschalteter Option kann die
Verbindung zwischen VERSA CONTROL App und der Alarmzentrale Uber das Modul
hergestellt werden. Die Option ist verfugbar, wenn die Option LAN eingeschaltet ist.

Alarm 3 falsche Kennworter (mobile Applikation) [Alarm 3 f.Kennwoérter] — bei
eingeschalteter Option 16st die dreimalige Eingabe des falschen Kennwortes mit der App
VERSA CONTROL einen Alarm aus.

PUSH-Benachrichtigungen — bei eingeschalteter Option kann die App VERSA CONTROL
Uber Ereignisse im Alarmsystem mittels PUSH-Benachrichtigungen informieren.

Informationen
MAC — Hardware-Adresse des Moduls.

ID — individuelle Identifikationsnummer, die dem Modul durch Server SATEL zugewiesen
wurde.

Soll das Modul in einem anderen Alarmsystem angewendet werden, I6schen Sie die
bisherige ID-Nummer. Dies ist nach dem Anschluss an die neue Zentrale und der
Verbindungsaufnahme mit dem Server SATEL, vom Bedienteil aus, wéhrend der
Parametrierung des Ethernet-Moduls, im letzten Schritt durchzufiihren. Wenn Sie die
bisherige ID-Nummer I6schen, bekommt das Modul eine neue. Die Apps VERSA
CONTROL, die alte ID-Nummer benutzen, kénnen sich dann mit der Zentrale nicht
mehr verbinden.

IP — lokale / 6ffentliche Adresse des Moduls.

QR-code — klicken Sie, um das Fenster zu 6ffnen, in dem der QR-Code angezeigt wird.
Der QR-Code enthalt die Informationen, die zur Konfiguration der Einstellungen bezuglich
der Kommunikation durch den Server SATEL erforderlich sind. Der QR-Code kann mithilfe
eines mobilen Gerates gelesen oder in eine Datei exportiert und an die Benutzer
weitergegeben werden. Der QR-Code vereinfacht die Konfiguration der Einstellungen der
App VERSA CONTROL.

Auffrischen — klicken Sie, um alle Informationen zu aktualisieren.

Zeit aus dem Zeitserver

LAN [Zeit aus Srv.LAN] — bei eingeschalteter Option wird die Uhr der Zentrale einmal pro
Tag mit dem Zeitserver synchronisiert.

| Zur Kommunikation mit dem Zeitserver wird der DNS-Server benétigt.

Zeitzone - Unterschied zwischen der Weltzeit (GMT) und der Zeit im Bereich.
Der Parameter wird bendtigt, wenn die Uhr der Zentrale mit dem Zeitserver synchronisiert
sein soll.
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8| VERSA - Struktur - O X

System Module _ ETHM-1
4 VERSA 15: VERSA 15 Yerzion: 2.07 2020-08-11

2-£8 Erweiterungsmodule M ame: ETHM-T  [04]

[E 00: VERSA-LCD (00)

Sahat. alarmiert im Bereich: & 1: Erdgeschoss " 2 Obergeschoss
» 03: VERSA-LCDR (03) DLOADX
OIEECTERN | e
lllll Wi 12° INT-F (12) erbindung DLOAD->EHTM-1
H15:ca640 (19) DLOADK Server [192.768.1.160 Port: 7030 %]
Schiissel DLOADK, [ ﬂ sMs: |

SATEL Dienstleistung

N B MAL: |DEI:1 B:9C:08:34:91

[v SATEL-Servererbindungsprobleme nicht melden

v Werbindung mit der Mobilapplikation IC: | ﬂ

[ &larm 3 falzche Kennwarter [mobile Applik ation] ) 5 .

[v Puzh-Benachrichtigungen lP'l Ko Auffrischery
Zeit auz dem Zeitzerver

™ LamW r I Zeitzone: GMT+0k A

LAN Benachrichtigung I

[v |IP-&dresse automatizch bezishen [DHCP)

IP-Adresse: [192.168. 1. 92
Subnetzmaske: |255-255-255- 8
Gateway: [192.168. 1.222
[v DMNS-Serveradresse automatizch beziehen
DMS Server: | 8. 6. 8. 8
PING Test

Adresze zum Testen: |

Periode: 0 | sek.  ‘wiederhol bis Storung: 0 -

Abb. 15. Programm DLOADX: Einstellungen des Moduls, das an der Zentrale VERSA
angeschlossen ist.

LAN

IP-Adresse automatisch beziehen (DHCP) [DHCP] — nach Einschaltung dieser Option
erhalt das Modul vom DHCP-Server automatisch die Daten zu IP-Adresse, Subnetzmaske
und Gateway (die Parameter brauchen Sie nicht einzustellen).

Die dem Modul zugewiesene Adresse kénnen Sie im LCD-Bedienteil mithilfe der
Benutzerfunktion MODULVERSION aus dem Untermenii TESTEN auslesen. Weitere
Informationen zu dieser Funktion finden Sie in der Benutzeranleitung fir die
Alarmzentrale.

IP-Adresse — IP-Adresse des Moduls.
Subnetzmaske — Maske des Subnetzes, in dem das Modul betrieben ist.

Gateway — IP-Adresse des Netzgerates, uber welches die anderen Module von dem lokalen
Netz mit Modulen von anderen Netzen kommunizieren.

DNS-Serveradresse automatisch beziehen [DHCP-DNS] — nach Einschaltung dieser
Option bezieht das Modul vom DHCP-Server automatisch die Adresse des DNS Servers.
Die Option ist verfigbar, wenn die Option IP-Adresse automatisch beziehen (DHCP)
eingeschaltet ist.

DNS Server — IP-Adresse des DNS-Servers, den das Modul verwenden soll. Die Adresse
kénnen Sie programmieren, wenn die Option DNS-Serveradresse automatisch beziehen
ausgeschaltet ist.
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PING Test

Adresse zum Testen [PING] — Adresse des Gerates, an welches das Modul den Ping-
Befehl senden soll, um die Kommunikation zu testen. Sie kdnnen eine IP-Adresse oder
den Domainnamen eingeben.

Periode [PING Testzeit] — Zeitabstand zwischen folgenden Tests der Kommunikation mittels
des Ping-Befehls. Die Einstellung des Wertes 0 bedeutet, dass der Test der
Kommunikation ausgeschaltet wird.

Wiederhol. bis Storung [PING Versuche] — Anzahl fehlgeschlagener Tests der Verbindung
(das Modul erhalt keine Antwort auf gesendeten Ping-Befehl), nach denen eine Stérung
gemeldet wird. Die Einstellung des Wertes 0 schaltet den Test der Kommunikation aus.

Benachrichtigung

E-MAIL
Die Einstellungen der E-Mail-Benachrichtigung werden im Speicher des Moduls ETHM-1
Plus abgelegt.

Bevor Sie irgendwelche Argderungen einftihren, klicken Sie auf die Taste ,Lesen”, und
nach der Einfiihrung von Anderungen — auf die Taste ,Speichern”. Die im Bedientell

, : . I .
gespeicherten Einstellungen werden nach dem Klicken auf E / EI im
Hauptmeni weder gelesen noch gespeichert.

LANM Benachrichtigung l
E-MML]
[ LAM [ Ereigristypen Jereiche
E-Mail-Adrezse |.-'1'-.kti'~|.-'1'-.larme |‘Jerl. |Zur'Ljn:k|Sn::hrf. |S|:|err. |5ti:ir. |S_I,Is. |1 |2 |
1 m.ustermanni@esample.com X | M b woH
2 e.mustermant@esample.com X | X oA
K]
4
4]
B
7
a
=] SMTP-Konto
@ Lezen % Speichern

Abb. 16. Programm DLOADX: Konfiguration der E-Mail-Benachrichtigung.

LAN — bei eingeschalteter Option kann die Zentrale Gber manche Ereignisse mittels E-Mail-
Nachricht informieren.

E-Mail-Adresse — E-Mail-Adresse, an welche die Nachrichten mit den Informationen zu
Ereignissen gesendet werden.

Die Nachricht wird an viele Empfédnger gesendet, daher sind die Empfénger
ausgeblendet. Wenn der Empfénger sichtbar sein soll, setzen Sie @ vor die E-Mail-
Adresse (z.B. @m.mustermann@example.com).
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Aktiv — wenn Sie die Option einschalten, wird es moglich, die Nachrichten an die bestimmte
E-Mail-Adresse zu senden, um Uber die Ereignisse zu informieren.

Ereignistypen — bestimmen Sie, Uber welche Ereignisse die E-Mail-Adresse benachrichtigt
werden soll.

Bereiche — bestimmen Sie, Uber Ereignisse in welchen Bereichen die bestimmte E-Mail-
Adresse benachrichtigt werden soll.

SMTP-Konto — klicken Sie, um das Fenster ,SMTP-Konto” zu 6ffnen.
Lesen — klicken Sie, um die Daten bezlglich E-Mail-Benachrichtigung auszulesen.
Speichern — klicken Sie, um die Daten bezuglich E-Mail-Benachrichtigung zu speichern.

SMTP Konto

Ein E-Mail-Konto wird benétigt, damit seine Parameter im Programm DLOADX zum
Zweck der E-Mail-Benachrichtigung eingetragen werden.

Mail Server (SMTP) — Adresse des Postausgangsservers.
Server-Port — Nummer des Ports flir ausgehende E-Mails.

SMTP-Konto [ x|

b ail Server [SMPT]: |smtp.mail.u:u::m K.ontoname: |pane|

Server-Port: 8224 3 K. ermwart: l— ﬂ

Yerzchl Einstellungen
" keine Verschisselung " STARTTLS (¥ SSL/TLS

Thema: |.ﬂ-.|armzentrale v

Test
Abzenderadresze; |panel@mail_cnm
of 0K

Abb. 17. Programm DLOADX: Fenster ,SMTP-Konto”. Es werden die beispielweisen
Einstellungen angezeigt.

Kontoname — Name von E-Mail-Konto, der bei Autorisierung Uber den Server SMTP benutzt
wird (Login fir das E-Mail Konto).

Kennwort — Kennwort, das bei Autorisierung tiber den SMTP-Server benutzt wird.

Verschl.Einstellungen — Sie kénnen bestimmen, ob und wie die ausgehenden E-Mails
verschlisselt werden.

keine Verschliisselung — ausgehende Mails werden nicht verschlusselt.
STARTTLS — ausgehende Mails werden mit dem STARTTLS-Protokoll verschlusselt.
SSL/TLS — ausgehende Mails werden mit dem SSL/TLS-Protokoll verschlusselt.

Thema — Betreff der E-Mail-Nachricht. Es wird sich in jeder gesendeten E-Mail-Nachricht
befinden.

Absenderadresse — E-Mail-Adresse, die in einer gesendeten E-Mail-Nachricht als Adresse
des Absenders eingegeben wird. Falls das Feld leer ist, wird der Name des E-Mail-Kontos
als Adresse des Absenders betrachtet.
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7 Parametrierung und Bedienung des Alarmsystems uber
Ethernet

Ein Alarmsystem, in welchem das Modul ETHM-1 Plus installiert ist, kann Uber Ethernet per
Fernzugriff programmiert und bedient werden. Detaillierte Losungen unterscheiden sich je
nach Alarmsystem.

7.1 System INTEGRA Plus / INTEGRA

Die Ethernet-Kommunikation kann verwendet werden zur:
e Programmierung des Alarmsystems vom Programm DLOADX aus,
e Verwaltung des Alarmsystems vom Programm GUARDX aus,

e Bedienung und Programmierung des Alarmsystems von der mobilen INTEGRA
CONTROL App aus,

e Bedienung und Programmierung des Alarmsystems Uber einen Webbrowser, der JAVA-
Anwendungen unterstutzt.

Informationen zum Thema der Parametrierung des Alarmsystems Uber Ethernet mithilfe des
Programms DLOADX finden Sie in der Anleitung zur Parametrierung der Alarmzentrale.

Wenn das Modul INT-GSM / INT-GSM LTE an das Modul ETHM-1 Plus
angeschlossen ist, wird das zellulare Datennetzwerk als Backup-Verbindungskanal
verwendet.

Nach drei folgenden Versuchen der Verbindungsaufnahme mit dem Modul bei der
Verwendung eines falschen Schliissels wird das Modul ca. 20 Minuten lang keine
Reaktion auf Verbindungsversuche aus der bestimmten IP-Adresse auslésen.

Das Programm GUARDX, der Webbrowser, die INTEGRA CONTROL App und das
System INTEGRUM kbénnen sich nicht zur gleichen Zeit mit der Zentrale INTEGRA /
INTEGRA Plus verbinden (z.B. wenn die Kommunikation mit dem Server INTEGRUM
besteht, kann keine Verbindung mit der Zentrale von dem Programm GUARDX,
Webbrowser und der INTEGRA CONTROL App aus hergestellt werden).

7.1.1 Programm GUARDX

Die Verbindung zwischen dem Programm GUARDX und der Alarmzentrale uber das Modul
ETHM-1 Plus kdénnen Sie auf eine der folgenden Weisen aufnehmen:

1. Initialisieren der Verbindung Uber das Programm GUARDX. Wenn die Kommunikation im
Weitverkehrsnetz stattfindet, soll das Ethernet-Modul eine 6ffentliche IP-Adresse haben.

2. Initialisieren der Verbindung Uber das Bedienteil (von der Alarmzentrale).
Das Alarmsystem kann per Fernzugriff nur mit dem Wissen des Benutzers, von der in der
Zentralle eingestellten Adresse verwaltet werden. Wenn die Kommunikation im
Weitverkehrsnetz stattfindet, soll der Computer mit dem installierten Programm GUARDX
eine offentliche IP-Adresse haben.

3. Initialisieren der Verbindung mit SMS-Nachricht. Der Computer mit dem Programm
GUARDX muss eine o6ffentliche IP-Adresse haben. Das Modul INT-GSM / INT-GSM LTE
muss an das Modul ETHM-1 Plus angeschlossen sein.

4. Aufnahme der Verbindung Uber den SATEL-Server (Verbindungs-Setup-Service).
Die Alarmzentrale kdnnen Sie aus einem beliebigen Ort verwalten. Eine o6ffentliche
IP-Adresse wird weder firs Modul noch fur den Computer mit dem installierten Programm
GUARDX bendtigt.
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Erforderliche Einstellungen des Moduls fur alle Methoden der Verbindungsaufnahme:
e eingeschaltete Option GUARDX,
e programmierter Schlissel zur Datenverschlisselung (GUARDX-Schliissel).

Konfiguration der Einstellungen des Programms GUARDX

GUARDX — Verbinden

Yerbindung: Alarmsystem:
TCRAP: GUARDETHHM v | | Neuss Alamsystem v
ﬁq“ K.onfiguration & Start X Schiishen

Abb. 18. Programm GUARDX: Startfenster.

1. Im Startfenster des Programms GUARDX im Feld ,Verbindung” wahlen Sie die
Kommunikationsmethode: , TCP/IP.: GUARDX->ETHM” ,TCP/IP: GUARDX<-ETHM/INT-GSM”
oder , TCP/IP: Server SATEL” (Abb. 18).

2. Klicken Sie auf die Schaltflache ,Konfiguration”. Es wird das Fenster ,System-Name”
angezeigt.

3. Geben Sie den Namen des Systems ein und klicken Sie auf ,OK”. Es wird das Fenster
,verbindung” angezeigt.

Registerkarte ,,/dentnummern “

&% Verbindung: "SATEL" >
ldentnummern TCRAP  Server SATEL
INTEGRA
Ident-Hr. der Zentrale: |oomuuwoo | -
|dent.-Mr. des Bechners: |Illl.lllll | Gk

W OF.

Abb. 19. Programm GUARDX: Registerkarte ,|denthummern® im Fenster ,Verbindung®.

Ident.-Nr. der Zentrale — eine Zeichenfolge, die zur Identifikation der Zentrale dient. Sie soll
10 Zeichen (Ziffern oder Buchstaben von A bis F) enthalten.

Ident.-Nr. des Rechners — eine Zeichenfolge, die zur Identifikation eines Computers mit
dem Programm GUARDX dient. Sie soll 10 Zeichen (Ziffern oder Buchstaben von A bis F)
enthalten.

| Im Programm GUARDX sollen Sie gleiche Zeichenfolgen wie in Zentrale eintragen.
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Registerkarte ,,TCP/IP*

& Verbindung: "SATEL" >
Identrummemn TEPAP  Sepver SATEL

Server [ETHM-1 Adresse): |192.1EE.1.1?? |

Semerport ;

Server Kermmort: |omuuwoomu| &

o 0K

Abb. 20. Programm GUARDX: Registerkarte ,TCP/IP“ im Fenster ,Verbindung®.

Die folgenden Einstellungen gelten fir die direkte Kommunikation mit dem Modul.

Server (ETHM-1 Adresse) — Adresse des Ethernet-Moduls. Falls das Modul sich im gleichen
lokalen Netzwerk wie der Computer mit installiertem Programm GUARDX nicht befindet,
soll das eine offentliche Adresse sein. Sie kdnnen entweder die IP-Adresse oder den
Domainnamen eintragen.

Serverport — Nummer des TCP-Ports, der wahrend der Kommunikation zwischen der
Zentrale und dem Computer mit installiertem Programm GUARDX benutzt wird.

Server Kennwort — Reihenfolge von bis zu 12 alphanumerischen Zeichen (Ziffern,
Buchstaben und Sonderzeichen), die zur Verschlisselung der Daten wahrend der
Kommunikation zwischen der Zentrale und dem Computer mit dem Programm GUARDX
dient.

Registerkarte ,,Server SATEL“

Die folgenden Einstellungen gelten fur die Kommunikation Uber Server SATEL.
Wahlen Sie die Variante ,ETHM-1 Adresse MAC” aus.

ETHM-1 Adresse MAC — Hardware-Adresse des Ethernet-Moduls.

ETHM-1 ID — Individuelle Identifikationsnummer, die dem Modul durch Server SATEL
zugewiesen wird.

Server Kennwort — Reihenfolge von bis zu 12 alphanumerischen Zeichen (Ziffern,
Buchstaben und Sonderzeichen), die zur Verschlisselung der Daten wahrend der
Kommunikation zwischen der Zentrale und dem Computer mit dem Programm GUARDX
dient.

& Verbindung: "SATEL" >
|dentrummern  TCPAP  Server SATEL

ETHM‘] .ﬁ.dresse M'.'j. (W |lllllllllllllllll | S

ETHM-1 ID: |lllllllllllllllllllllll |

Server Kennwort (eeesssssssed 8
v 0K

Abb. 21. Programm GUARDX: Registerkarte ,Server SATEL“ im Fenster ,Verbindung®.
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Initialisieren der Verbindung uber das Programm GUARDX
Erforderliche Einstellungen des Moduls:
e programmierte Nummer des zur Kommunikation verwendeten TCP-Ports.

Erforderliche Einstellungen des Programms GUARDX fir die direkte Kommunikation mit dem
Modul:

e programmiert: Adresse des Moduls ETHM-1 Plus (Server (Adresse ETHM-1)), Nummer
des TCP-Ports, der zur Kommunikation verwendet wird, und Schllssel zur
Datenverschlisselung (GUARDX-Schllissel).

1. Im Startfenster (Abb. 18), im Feld ,Verbindung“ wahlen Sie ,TCP/IP: GUARDX->ETHM"
aus und klicken Sie auf ,Start".

2. Nach der Verbindungsaufnahme wird ein Fenster angezeigt, in dem das Kennwort des
Administrators / des Benutzers der Zentrale einzugeben ist.

Initialisieren der Verbindung von dem Bedienteil (Uber die Alarmzentrale)
Erforderliche Einstellungen des Moduls:

e programmiert: Adresse des Computers mit dem Programm GUARDX (GUARDX Server)
und Nummer des zur Kommunikation verwendeten TCP-Ports.

Erforderliche Einstellungen des Programms GUARDX fir die direkte Kommunikation mit dem
Modul:

e programmiert: Nummer des zur Kommunikation verwendeten TCP-Ports und Schllssel
zur Datenverschlisselung (GUARDX-Schllissel).

1. Im Startfenster (Abb.18), im Feld ,Verbindung® wahlen Sie ,TCP/IP:
GUARDX<-ETHM/INT-GSM* aus und klicken Sie auf ,Start".

2. Bitten Sie den Benutzer, die Funktion ETHM-1 >GUARDX zu aktivieren ([Kennwort]*k
» DOWNLOADING PETHM-1 ->GUARDX). Die Funktion ist fir den Administrator, Service
und Benutzer mit der Berechtigung Fernparametrierung (DOWNLOAD) verflgbar.

3. Nach der Verbindungsaufnahme wird das Fenster angezeigt, in dem das Kennwort des
Administrators /des Benutzers der Zentrale einzugeben ist.

Initialisieren der Verbindung mit der SMS-Nachricht
Erforderliche Einstellungen des Moduls:

e programmiert: Adresse des Computers mit dem Programm GUARDX (GUARDX Server)
und Nummer des zur Kommunikation verwendeten TCP-Ports,

e programmierter Steuerungsbefehl, dessen Ubersendung in der SMS-Nachricht die
Verbindungsaufnahme mit dem Programm GUARDX initialisieren wird (Initierende SMS
zur Verbindungsaufnahme mit GUARDX).

Erforderliche Einstellungen des Programms GUARDX fur die direkte Kommunikation mit dem
Modul:

e programmiert: Nummer des zur Kommunikation verwendeten TCP-Ports und Schlissel
zur Datenverschlisselung (GUARDX-Schliissel).

1. Im  Startfenster (Abb.18), im Feld ,Verbindung” wahlen Sie ,TCP/IP:
GUARDX<-ETHM/INT-GSM”, und demnéachst klicken Sie auf die Schaltflache ,Start”.

2. Senden Sie an das Modul INT-GSM / INT-GSM LTE eine SMS-Nachricht mit folgendem
Inhalt:

xxxx= (,xxxx” — Steuerungsbefehl zum Initialisieren der Verbindungsaufnahme mit dem
Programm GUARDX) — das Modul soll sich mit dem Computer verbinden, dessen
Adresse im Modul programmiert wurde,

xxxx=aaaa:p= (,xxxx” — Steuerungsbefehl zum Initialisieren der Verbindungsaufnahme
mit dem Programm GUARDX; ,aaaa” — Adresse des Computers mit dem Programm
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GUARDX (IP-Adresse oder Domainname); ,p” — TCP-Port) — das Modul soll sich mit
dem Computer, dessen Adresse in der SMS-Nachricht angegeben wurde, verbinden
und zur Kommunikation den in der SMS-Nachricht angegebenen TCP-Port verwenden.

3. Im Fenster, das nach der Kommunikationsaufbau erscheint, tragen Sie das Kennwort des
Administrators / Benutzers der Zentrale ein.

Aufnahme der Verbindung liber den SATEL-Server
Erforderliche Einstellungen des Moduls:
e eingeschaltete Option Verbindung lber den Server SATEL.

Erforderliche Einstellungen des Programms GUARDX zur Kommunikation Uber den Server
SATEL:

e programmiert: Identifikationsnummer, die dem Modul Uber den SATEL-Server
zugewiesen wurde (ETHM-1 ID), MAC-Adresse des Moduls (ETHM-1 Adresse MAC) und
SchlUssel zur Datenverschllsselung (Server Kennwort).

1. Im Startfenster (Abb. 18), im Feld ,Verbindung®, wahlen Sie ,TCP/IP: Server SATEL",
und danach klicken Sie die Taste ,Start”.

2. Im Fenster, das nach der Kommunikationsaufbau erscheint, tragen Sie das Kennwort des
Administrators / Benutzers der Zentrale ein.

7.1.2 Internetbrowser

Erforderliche Einstellungen des Moduls:

e eingeschaltete Option WWW,

e programmierter Schllssel zur Datenverschlisselung (GUARDX-Schliissel),

e programmierte Nummer des zur Kommunikation mit dem Internetbrowser verwendeten
TCP-Ports (Port WWW),

e programmierte Nummer des zur Kommunikation mit der JAVA-Applikation im
Internetbrowser verwendeten TCP-Ports (Port).

Satel® ET
Q

it

Abb. 22. Internetbrowser: Startseite.

Auf dem Computer muss die Java Virtual Machine installiert werden. Sie kann von der Seite
www.java.com entnommen werden.

| Es wird empfohlen, die Java Virtual Machine in der 32-Bit Version zu installieren.
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1. Starten Sie den Internetbrowser.

2. Geben Sie im entsprechenden Feld die IP-Adresse des Moduls ETHM-1 Plus ein,
und dann klicken Sie auf ENTER.

Wenn zur Kommunikation zwischen dem Modul und dem Internetbrowser ein anderer
Port als 80 verwendet werden soll, dann geben Sie nach der Adresse den
Doppelpunkt und die Nummer des Portes ein.

3. Wenn die Startseite erscheint (Abb. 22), geben Sie in entsprechenden Feldern:
— Schlussel zur Datenverschlisselung (GUARDX-Schllissel),

— Nummer des TCP-Portes (gleich mit der Nummer, die im Modul zur Kommunikation
mit der JAVA-Applikation im Internetbrowser eingestellt wurde — Ausnahme ist die
Situation, wenn die Kommunikation Uber ein Netzgerat erfolgt, welches die
Kommunikation auf einen anderen Port weiterleitet).

4. Klicken Sie auf ,LOGIN®.

5. Im Webbrowser erscheint das virtuelle Bedienteil (Abb. 23).

e - - - .I i-} ,-:l
D > B i 2
28 Nowv, 11:34:47
satel” integra

1 2apc 3 oEF * [ -
4 cHi 5 JKL 6 muo 0o o 4 ok >
7 rors | 8 quv Qwevz H# &  J

Abb. 23. Internetbrowser: Virtuelles Bedienteil.

7.1.3 Mobile INTEGRA CONTROL App

Das Alarmsystem INTEGRA / INTEGRA Plus kénnen Sie nach der Installation der App
INTEGRA CONTROL Uber ein Mobilgerat bedienen und konfigurieren. Wenn im geschutzten
Objekt IP-Kameras installiert sind, kbnnen Sie in der App die Vorschau des Bildes aus diesen
Kameras anzeigen.

Die App kénnen Sie aus dem Internet-Shop ,Google play“ (Gerate mit Betriebssystem
Android) oder ,App Store” (Gerate mit Betriebssystem i0OS) herunterladen. Unter
www.satel.pl finden Sie Links zu den Orten, woher Sie die App herunterladen kénnen.

Die mobile App INTEGRA CONTROL kann sich mit dem Modul ETHM-1 Plus direkt
verbinden (das Modul muss eine offentliche IP-Adresse haben) oder die Verbindung uber
den Server SATEL aufnehmen (Verbindungs-Setup-Service — das Modul bendtigt keine
offentliche IP-Adresse).

Erforderliche Einstellungen des Moduls fur beide Methoden der Verbindungsaufnahme:

e eingeschaltete Option INTEGRA CONTROL,

e programmierter SchlUssel zur Datenverschlisselung (GUARDX-Schliissel),
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e eingeschaltete Option Verbindung lber den Server SATEL, wenn die Verbindung Uber
den Server SATEL aufgenommen werden soll,

e Nummer des zur Kommunikation verwendeten TCP-Ports, wenn die Verbindung direkt mit
dem Modul aufgenommen werden soll.

Zur Konfiguration der Kommunikationseinstellungen in der App INTEGRA CONTROL uber
Server SATEL kann der QR-Code verwendet werden (siehe: S.12). Wenn die
Kommunikationseinstellungen auf einem Mobilgerat konfiguriert werden, konnen diese
Einstellungen einfach auf ein anderes Mobilgerat kopiert werden. Es reicht den QR-Code auf
dem Gerat anzuzeigen, auf dem die Kommunikationseinstellungen mit dem jeweiligen Modul
bereits konfiguriert sind, und ihn auf dem anderen Gerat auszulesen.

Konfiguration der Einstellungen in der INTEGRA CONTROL App (Android)

Wenn Sie die App zum ersten Mal starten, wird der Bildschirm zum Hinzufigen der
Alarmzentrale angezeigt. Sie ermoglicht die Konfiguration der Einstellungen, die zur
Aufnahme der Verbindung mit der Zentrale bendtigt werden.

< Integra

Name

Kommunikationsweise

Direktverbindung

Adresse
Port

7091

GUARDX Schliissel

Kameras

Sprache
Deutsch

Makros
Aus Kommunikationsmodul importieren

Abb. 24. INTEGRA CONTROL App (Android System): der Bildschirm zum Hinzufligen der
Alarmzentrale.

1. Konfigurieren Sie die Kommunikationseinstellungen. Die Einstellungen kdnnen Sie
manuell eingeben (siehe: ,Manuelle Eingabe der Kommunikationseinstellungen”) oder
Sie koénnen sie mithilfe des QR-Codes einlesen (siehe: ,Einlesen der
Kommunikationseinstellungen unter Verwendung des QR-Codes”).

2. Tragen Sie den Namen des Alarmsystems ein. Der Name erleichtert Identifikation des
Systems, wenn Sie die App benutzen (Sie koénnen die Einstellungen flir mehrere
Alarmsysteme definieren).

3. Wenn Sie in der App die Bilder von IP-Kameras anzeigen mochten, geben Sie die
Adressen der Kameras ein. Wenn Sie die App nicht zur Ansicht von IP-Kamerabildern
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verwenden mochten, Uberspringen Sie diesen Schritt. Sie kdonnen jederzeit bei der
Verwendung der App neue IP-Kameras hinzufigen und die Einstellungen bereits
hinzugefugter Kameras andern.

4. Legen Sie die Sprache der Alarmzentrale fest.

5. Bestimmen Sie die Weise des Umgangs mit den Makrobefehlen. Gemal
Werkseinstellungen werden die Makrobefehle aus dem Modul importiert (sie werden
wahrend der ersten Verbindung heruntergeladen). Sollen die Makrobefehle nicht
importiert oder sollen sie aus einer Datei importiert werden, tippen Sie auf dem
Bildschirm im Feld ,Makros“ und andern Sie die Einstellungen. Wenn Sie Import aus
einer Datei auswahlen, mussen Sie den Speicherort der Datei mit den Makrobefehlen
zeigen.

6. Tippen Sie auf , um die Einstellungen zu speichern.

Manuelle Eingabe der Kommunikationseinstellungen

Der Benutzer des Alarmsystems kann das Bedienteil verwenden, um die bei der
Konfiguration der Kommunikationseinstellungen erforderlichen Daten zu finden
(Benutzerfunktion IP/MAC/IMEI/ID, die im Untermenii TESTEN verfliigbar ist — siehe
Benutzeranleitung fiir die Alarmzentrale).

Direkte Kommunikation mit dem Modul

1. Wahlen Sie die Kommunikationsweise ,Direktverbindung” aus.

2. Geben Sie die Netzwerkadresse des Moduls ein.

3. Geben Sie die Nummer des TCP-Ports ein.

4. Geben Sie den Schlussel zur Datenverschlisselung ein — identisch, wie im Modul
(GUARDX Schliissel).

Kommunikation Uber den Server SATEL

1. Wahlen Sie die Kommunikationsweise ,Verbindung Uber den Server SATEL mittels MAC-
Adresse” aus.

2. Geben Sie die MAC-Adresse des Moduls ein.

3. Geben Sie die ID-Nummer des Moduls ein (dem Modul durch den Server SATEL
zugewiesene Identnummer).

4. Geben Sie den Schlussel zur Datenverschlisselung ein — identisch, wie im Modul
(GUARDX Schliissel).

Einlesen der Kommunikationseinstellungen unter Verwendung des QR-Codes
Scannen des QR-Codes mithilfe der Kamera

Tippen Sie auf .

Tippen Sie auf ,QR-Code einscannen”.

Erlauben Sie der App den Zugriff auf die Kamera.

Scannen Sie den QR-Code.

Geben Sie das Kennwort fur den QR-Code ein und tippen Sie auf ,OK”.

aprwDdE

Einlesen des QR-Codes aus einer Datei

1. Tippen Sie auf .

Tippen Sie auf ,Bild auswahlen”.

Erlauben Sie der App den Zugriff auf Dateien auf dem mobilen Gerat.
Wabhlen Sie das Bild mit dem QR-Code aus.

Geben Sie das Kennwort fir den QR-Code ein und tippen Sie auf ,OK”.

aprwbd
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Konfiguration der Einstellungen in der INTEGRA CONTROL App (i0S)
Nach dem ersten Start der App wird der Bildschirm ,Objekte” angezeigt.

1. Tippen Sie auf ,Neues®. Es wird der Bildschirm zum Hinzufugen der Alarmzentrale
angezeigt.

2. Konfigurieren Sie die Kommunikationseinstellungen. Die Einstellungen kénnen Sie
manuell eingeben (siehe: ,Manuelle Eingabe der Kommunikationseinstellungen”) oder Sie
konnen sie  mithife des QR-Codes einlesen (siehe: ,Einlesen der
Kommunikationseinstellungen unter Verwendung des QR-Codes”).

3. Tragen Sie den Namen fur das Alarmsystem ein. Der Name dient zur Identifikation des
Systems wenn Sie die App benutzen (Sie kénnen die Einstellungen fur mehrere
Alarmsysteme definieren).

4. Legen Sie die Sprache der Alarmzentrale fest.

5. Bestimmen Sie die Weise des Umgangs mit den Makrobefehlen. Gemal
Werkseinstellungen werden die Makrobefehle aus dem Modul importiert (sie werden
wahrend der ersten Verbindung heruntergeladen). Sollen die Makrobefehle nicht
importiert oder sollen sie aus einer Datei importiert werden, tippen Sie auf dem Bildschirm
im Feld ,Import der Makros® und andern Sie die Einstellungen.

6. Wenn Sie in der App die Bilder von IP-Kameras anzeigen mdchten, geben Sie die
Adressen der Kameras ein. Wenn Sie die App nicht zur Ansicht von IP-Kamerabildern
verwenden mochten, Uberspringen Sie diesen Schritt. Sie kdnnen jederzeit bei der
Verwendung der App neue IP-Kameras hinzufigen und die Einstellungen bereits
hinzugeflgter Kameras andern.

7. Tippen Sie auf ,Sichern”, um die Einstellungen zu speichern.

Abbrechen ‘82'  Sichern

Neues

Name

Uber System
Server SATEL
Adresse

Port

GUARDX Schlissel
Sprache

Import der Makros
Kameras

Cache leeren

Cache in Datei ablegen

Abb. 25. INTEGRA CONTROL App (System iOS): Bildschirm ,Neues” vor Dateneingabe.
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Manuelle Eingabe der Kommunikationseinstellungen

Der Benutzer des Alarmsystems kann das Bedienteil verwenden, um die bei der
Konfiguration der Kommunikationseinstellungen erforderlichen Daten zu finden
(Benutzerfunktion IP/MAC/IMEI/ID, die im Unterment TESTEN verfligbar ist — siehe
Benutzeranleitung fiir die Alarmzentrale).

Direkte Kommunikation mit dem Modul

1. Geben Sie die Netzwerkadresse des Moduls ein.

2. Geben Sie die Nummer des TCP-Ports ein.

3. Geben Sie den Schlissel zur Datenverschlisselung ein — identisch, wie im Modul
(GUARDX Schliissel).

Kommunikation tUber den Server SATEL

1. Schalten Sie die Option ,Server Satel” ein.

2. Geben Sie die MAC-Adresse des Moduls ein.

3. Geben Sie die ID-Nummer des Moduls ein (dem Modul durch den Server SATEL
zugewiesene Identnummer).

4. Geben Sie den Schlussel zur Datenverschlisselung ein — identisch, wie im Modul
(GUARDX Schliissel).

Einlesen der Kommunikationseinstellungen unter Verwendung des QR-Codes

Tippen Sie auf £,

Erlauben Sie der App den Zugriff auf die Kamera.

Scannen Sie den QR-Code.

. Geben Sie das Kennwort fir den QR-Code ein und tippen Sie auf ,OK”.

=

LSRN



46 ETHM-1 Plus SATEL

Verbindungherstellung

30 Jan., 08:38:27

y = ® =

Makros Bedienteil System Steuerung Mehr

Abb. 26. INTEGRA CONTROL App (Android System): virtuelles Bedienteil.

Tippen Sie auf den Namen des Alarmsystems. Nach der Herstellung der Verbindung mit der
Zentrale werden Sie aufgefordert, das Benutzerkennwort einzugeben. Nach der
Kennworteingabe wird der Bildschirm ,Makros” angezeigt (im iOS kann festgelegt werden,
welcher Bildschirm nach der nachsten Verbindungsherstellung als erster angezeigt wird).

7.2 System PERFECTA 64 M

Die Ethernet-Kommunikation kann verwendet werden zur:
e Programmierung des Alarmsystems vom Programm PERFECTA Soft aus,
e Bedienung des Alarmsystems von der mobilen PERFECTA CONTROL App aus.

Informationen zum Thema der Fernparametrierung des Alarmsystems mithilfe des
Programms PERFECTA Soft finden Sie in der Anleitung zur Parametrierung der
Alarmzentrale.

Informationen zum Thema der PERFECTA CONTROL App finden Sie in der
Bedienungsanleitung der Alarmzentrale.

Das Ethernet ist das Hauptverbindungskanal. Das zellulare Datennetzwerk wird als
Backup-Verbindungskanal verwendet.
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7.3 System VERSA

Die Ethernet-Kommunikation kann verwendet werden zur:
e Programmierung des Alarmsystems vom Programm DLOADX aus,
e Bedienung des Alarmsystems von der mobilen VERSA CONTROL App aus.

Informationen zum Thema der Parametrierung des Alarmsystems Uber Ethernet mithilfe des
Programms DLOADX finden Sie in der Anleitung zur Parametrierung der Alarmzentrale.

Informationen zum Thema der VERSA CONTROL App finden Sie in der
Bedienungsanleitung der Alarmzentrale.

8 Technische Daten
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