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El modulo Ethernet ETHM-1 es un servidor TCP/IP. Permite soportar las centrales de la serie
INTEGRA (programa en la version 1.03 y posterior) a travées de la red Ethernet.
La transmisién de datos en la red es codificada por medio de un algoritmo avanzado basado
en un clave de 192 bites. Las centrales pueden ser soportadas por la red Ethernet
empleando un ordenador o un movil. En el caso de ordenador la gestion de la central es
posible con la aplicacion del programa DLOADX, del programa de administrador GUARDX
y por medio del navegador de internet que soporta las aplicaciones JAVA. El teléfono movil
emplea una aplicacion especifica para soportar la central.

Nota: El modulo permite la conexion sélo a un usuario en el momento dado. Los siguientes
usuarios obtendran un mensaje del servidor ocupado.

El modulo con el firmware en la version 1.02 o posterior permite a las centrales de alarme de
la serie INTEGRA (programa en la version 1.04 y posterior) la realizacion de supervisiéon por
medio de la red Ethernet.

El manual de instruccién concierne el médulo ETHM-1 con el firmware en la version 1.02. del
dia 21.12.2007. Es posible un reemplazo del firmware del modulo a través del programa
EthmFlash disponible en la pagina web www.satel.pl

1. Descripcion de la placa electréonica
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Fig. 1. Vista esquematica de la placa electrénica del médulo ETHM-1.

Leyenda para la figura 1:

1 — puerto RS-232 — permite conectar el modulo al puerto RS-232 de la central de alarmas
para facilitar su soporte por el medio de la red empleando el programa DLOADX.
Adicionalmente, permite el reemplazo del firmware del modulo. Es necesario conectar
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el puerto al ordenador a través del mismo cable que sirve para programar las centrales
INTEGRA desde el ordenador y a continuacion activar el programa EthmFlash.

diodo LED PWR/LOG - el brillo continuo sefala la presencia de la tension de
alimentacion; el parpadeo del diodo informa que el usuario ha iniciado sesion al
servidor.

diodo LED BUS ACT - el parpadeo del diodo senala el proceso de la comunicacion de
la central con el médulo.

pins ADR para el ajuste de la direccion del médulo (ver: FIJAR LA DIRECCION DEL
MODULO).

conector RJ-45 — sirve para conectar al modulo un cable que conduce la red Ethernet.
Es preciso utilizar el cable idéntico como en la conexiéon del ordenador a la red.
El conector tiene incorporados dos diodos LED. El verde senala la conexion a la red
y la transmision, y el amarillo la velocidad de la transmision en la red (10Mb/100Mb).

Descripcién de bornes:

+12V
COM
TMP

— entrada de tensién de alimentacion;
— masa;
— entrada del circuito de sabotaje del modulo (NC) — para conectar el contacto

de sabotaje de la caja, si no estd empelada, debe estar cortocircuitada
a masa;

A_RS485_B — bornes del puerto RS-485 (no utilizados);
DATA, CLK - bus de comunicacion — para conectar el mdédulo al bus de teclados de la

central de alarmas.

2. Fijar la direccién del médulo

La di

reccion fijada sobre los pins ADR del mdédulo tiene que ser diferente que la de los

restantes modulos, teclados, etc. conectados al bus de teclados de la central de alarmas.
Se pone la direcciéon conforme a la tabla 1.

Estado de Direccion del
pins modulo '— pins cerrados
BAE 0
m ] E]— pins abiertos
i 2
B 3
BE | 4
B 5
i | 6
] 7

Tabla 1.

3. Montaje

Es preciso instalar el médulo en los locales cerrados, de una humedad normal del aire.
El modulo puede ser instalado en la caja de plastico (OPU-1 A) o metalica (CA-64 OBU-EXA).
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jNota! Antes de empezar la conexion del moédulo con el sistema de seguridad ya existente,
es necesario desconectar la alimentacion del sistema entero.

Para instalar el médulo ETHM-1 en el sistema de alarma es preciso:

1. Utilizar los jumpers para ajustar la direccion del modulo (ver FIJAR LA DIRECCION AL
MODULO).

2. Conectar el mdédulo al bus de teclados de la central de alarma conforme a la tabla 2.

Bornes del mddulo Bornes de la placa
madre
+12V +KPD
COM COM
DATA =y
CLK CKM
Tabla 2.
><
><
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Fig. 2. Método de la conexién del médulo ETHM-1 a la central de la serie INTEGRA con el
puerto RS-232 en forma del conector tipo PIN5.

Fig. 3. Método de la conexion del médulo ETHM-1 a la central de la serie INTEGRA con el
puerto RS-232 en forma del conector RJ. El conector RJ conectado a la enchufe de la
placa madre de la central esta presentado en la parte derecha. El conector PIN5 esta
mostrado en la parte izquierda.
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Dependiendo de las necesidades la alimentacién del moédulo (+12V) puede ser conducida
desde el alimentador adicional instalado en el sistema.

3. Conectar a los bornes TMP y COM un contacto de sabotaje de la caja (o cortocircuitar
el borne TMP a la masa COM).

4. Conectar al enchufe RJ-45 un cable de la red Ethernet.

5. Si la central debe ser soportada por la red a través del programa DLOADX, es necesario
conectar los puertos RS-232 del modulo y de la central con un cable conforme a la
figura 2 o 3 (dependiento del tipo del enchufe en la placa madre).

4. Puesta en marcha del médulos

Nota: En los sistemas que poseen unos modulos de extension con su propio alimentador,
en primer lugar es preciso poner en marcha a la central y después los componentes
restantes del sistema.

1. Activar la alimentacion del sistema de alarma y del mddulo (diodo LED PWR/LOG
confirmara brillando la activacion de la alimentacion del modulo).

2. ldentificar el nuevo modulo en el sistema de alarma, activando en el teclado la funcién de
servicio IDENTIFICACION DE TECLADOS (=>MODO DE SERVICIO =>ESTRUCTURA =>EaQuiPO
-> IDENTIFICACION). En la pantalla del teclado, después de la identificacion correcta, bajo de
la direccion del médulo sera mostrada la letra “I”.

Nota: En el proceso de la identificacion la central guarda en la memoria de los médulos un
numero especial (16-bits) que sirve para controlar la presencia de los médulos en el
sistema. El reemplazo del modulo por el otro (incluso con la misma direccion fijada en
los jumpers) sin realizar la identificacion de nuevo, ocasionara un alarme (sabotaje del
modulo).

3. Programar los ajustes adecuados del médulo (ver DESCRIPCION DE AJUSTES) por medio del
teclado del sistema de alarmas en el modo de servicio o por medio del ordenador con el
programa DLOADX. Si el modulo y la central han sido conectados a través del RS-232, es
necesario desconectar el cable que conecta los puertos RS-232 del médulo y de la central
y luego conectar al puerto RS-232 de la central un cable que conecta con el ordenador.

Nota: Es preciso obtener los datos relativos a la configuracion de la red del administrador de
red.

4. Después de haber configurado los ajustes de mddulo para su funcionamiento, guardar los
cambios en la memoria FLASH y terminar la funcidn DOWNLOADING, si ésta ha sido
activada. Si durante tiempo de programacion ha sido desconectado el cable que conecta
los puertos RS-232 del modulo y de la central, es necesario conectarlo de nuevo.

5. Descripcién de ajustes

Los nombres de las opciones accesibles para programar han sido presentados basandose
en el teclado LCD. Las descripciones de las opciones del programa DLOADX han sido
afadidas entre paréntesis.

Usar DHCP [Conseguir automaticamente la direccion IP (DHCP)] — después de haber
activado esta opcion, el médulo descargara automaticamente desde el servidor DHCP
los datos relativos a la direccion IP, a la mascara de subred y al gateway.

Nota: Se puede leer la direccion IP asignada al médulo utilizando la funcién del usuario
IPIMAC ETHM-1 (=22PRUEBAS). Para conseguir la comunicacion con modulo por el
medio de la red es indispensable conocer a la direccion IP. Por lo tanto, es
recomendable que la direccion IP asignada dinamicamente sea siempre la misma.



ETHM-1 SATEL 5

A través de la misma funcién se lee el nuimero MAC (después de haber apretado el
botén € o p).

Direccion IP — la direccidon IP que debe ser utilizada por el modulo. La opcion disponible,
si la funcién de descarga automatica de los datos del servidor ha sido desactivada.
Mascara de subred — mascara de subred en la que funciona el mdédulo. La opcion
disponible, si la funcién de descarga automatica de los datos del servidor ha sido

desactivada.

Gateway - la direccion IP del dispositivo de red que permite que los demas dispositivos de
la red local dada se comuniquen con los dispositivos en otras redes. La opcion
disponible, si la funcién de descarga automatica de los datos del servidor ha sido
desactivada.

Usar DHCP-DNS [Obtener la direccidén del servidor DNS automaticamente] — después
de haber activado esta opcién, el moédulo descargara automaticamente desde el
servidor DHCP los datos relativos a la direccidn del servidor DNS.

Servidor DNS - el servidor DNS que debe ser utilizado por el médulo. La funcién disponible,
si la funcién de descarga automatica de los datos del servidor ha sido desactivada.

ioix
System Hardware |
El Integra mainboard LCD keypad. addr:05 {x _x}
= LCD keypads
- 8: Porter's lodge Name: [ETHM1  [5)
..... 1: Secretary office .
_____ 3: Security Tamper gsignaled in part.: |1ZSECTEtﬂf}'foICE j
+-E8 5: ETHH-1 5
[J;f;f S— Eﬁ; [# Obtain IP address automatically [DHCP]
@ Dploadx (RS-232) IP address | 8. 8. 8. 8
§r§ Dloads (modem) Subret mask: I 8. @. 8. 8
= Bus 1
Gat a. 8. 8. @
..... 82 g: gutput 0o slEta |
a -
""" sg 1: Output 81 [v Obtain DMS server address autamatically
..... % 2: acu-1o8 82 ONE _
..... Y 2 3: gutput a3 SETVE I 8. @a. 8. @
..... ] 4: Zone&output 04 ~Dload X
----- 5: Zone a5 [¥ Communication with Dload<
..... 6: Addressable 086 |— | | 3
dg SE[VE[ kE_'rl: REXRERARRARE Eﬂ'_'; PDrt: ?DHD =
=-£8 Bus 2
-ED 1: Store-room ~Guards / WWW S Java
2: Commercial dept. [v Communication with Guard<
.=l 3: Lab. Server key: I’“‘“mm“ Erd‘l Puart: I?UE” 37
-4y 4: Book-keeping
12
E . Entry W Ww'w/lava Pt Wi |an 3,
6= Exit —frang lagiry
v Log event [~ Alsm
ﬁl Commernts: I

Fig. 4. Ventana de ajustes del moédulo ETHM-1 en el programa DLOADX.
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Puerto WWW [Port WWW/MIDP1.0] — determina el numero del puerto en la red sobre el
cual:

— sera visualizada la pagina login del médulo en el navegador web,

— la comunicacion con la aplicacion JAVA en el teléfono moévil estandard MIDP1.0
estara realizada.

Por defecto, el puerto 80 es fijado. Siya esta ocupado por el otro servicio (servidor
diferente WWW en la red), es preciso, introducir un valor diferente. En caso de que
haya sido introducido un valor diferente al 80, al introducir la direccion IP del modulo
ETHM-1 en el navegador web, es necesario afadir al final dos puntos y el nimero del
puerto.

Puerto DLOADX — determina el numero del puerto en la red en el que se realizara la
comunicacion con programa DLOADX.

Puerto restantes [GUARDX / JAVA] — determina el numero del puerto en la red en el que se
realizara la comunicacién con programas restantes (GUARDX, aplicacion JAVA en el
navegador web, aplicacion JAVA en el teléfono mavil).

Clave DLoOADX [Clave del servidor DLOADX] — la secuencia de 1 a 12 digitos alfanuméricos
que determinan el clave que servira para codificar los datos durante la comunicacion
con programa DLOADX.

Clave restantes [Clave del servidor GUARDX / WWW / JAVA/ Gsm] — secuencia de 1 a 12
digitos alfanuméricos que determinan el clave que servird para codiciar los datos
durante la comunicacion con programa GUARDX/aplicaciéon JAVA en el navegador
web/aplicacion JAVA en el teléfono movil.

Nota: Es recomendable introducir el clave utilizando el numero maximo de digitos con el
propdosito de la mejor proteccion de la transmision.

Conectar DLoADX [Comunicacién con DLOADX] — la opcion que determina si la gestion de
la central sera disponible empleando el programa DLOADX.

Conectar GUARDX [GUARDX] — la opcidn que determina si la gestién de la central sera
disponible empleando el programa GUARDX.

Conectar Internet [WWW] — la opcién que determina si la gestion de la central sera
disponible empleando la aplicacion JAVA de Internet.

Conectar GSM [GSM] - la opcidn que determina si la gestion de la central esta disponible
desde el teléfono mévil empleando la aplicacion JAVA.

Sabotaje del médulo [Sabotaje alarma en la particidén] — la opcion permite indicar en cual
de las particiones se activara un alarma en el caso del sabotaje del médulo.

Fallo — evento [Login incorrecto — guardar evento] — después de haber activado la opcién
todas las tentativas sin autorizacion de conectarse con médulo seran guardadas en la
memoria de eventos.

Fallo — alarma [Login incorrecto — alarma] — después de haber activado la opcién todas
las tentativas sin autorizacion de conectarse con modulo activaran el alarma de
sabotaje. La opcidén disponible, si la opcion FALLO — EVENTO [Login incorrecto — guardar
evento] ha sido activada.

6. Gestion de la central a través del programa DLOADX

Nota: El puerto RS-232 del moédulo ETHM-1 tiene que ser conectado con el puerto RS-232
de la central de alarma.
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Para que sea posible la gestion de la central de alarmas a través de la red Ethernet con la
aplicacién del programa DLOADX es necesario activar en la central las siguientes opciones:

e RESPUESTA — MODEM
e MODEM EXTERNO
e MODEM EXTERNO ISDN/GSM

En la central la funcion DOWNLOADING debe de ser

desactivada.

En los ajustes del modulo la funcion CONECTAR

DLOADX tiene que ser activada.

Para programar la central de alarma a través de la
red Ethernet con la aplicacion del programa

DLOADX es necesario:

1. Iniciar el programa DLOADX en el ordenador, que
establecera la comunicaciéon con el médulo por
el medio de la red Ethernet (version actual del
programa DLOADX se puede descargar de la

pagina Web www.satel.pl).

2. Introducir los siguientes datos en la ventana

“Cddigos y numeros de teléfono”:

— identificador de comunicaciéon de la central
INTEGRA conforme al identificador guardado

en la central;

— identificador de comunicacion del programa
DLoADX conforme al identificador guardado en

la central;
— direccion IP del médulo ETHM-1;

— puerto — idéntico al éste programado en el

modulo para la comunicacion con el
programa DLOADX;

— clave del servidor — idéntica a ésta
que esta programada en el mddulo
para la comunicacion con el
programa DLOADX.

Nota: Tras tres siguientes tentativas de
conexion con el uso de una clave
incorrecta, el médulo bloqueara la
comunicacion con los datos del
ordenador para unos de 20 minutos.

3. En el menu “Conexion” elegir “TCP/IP”.
La ventana “Conexiéon TCP/IP” se abrira.
Es necesario apretar el boton
“Conectar”.

El establecimiento correcto de la

Account code and tel. no x|

—Panel Integra

Communication [dertity: Im’mm”x EI

Panel's tel. nio: I

—PC - Dload<

Communication |dentity: I“mxmx EI

PC phaone number; I

—PC - Guard<

Communication |dentity: Ixmmmcx EI

PC phane number; I

—TCPAIP connection
IP address |1 92163.1.174

Fart: I?DE“:' vl
S e I E|

' OK

Fig. 5. Ventana que presenta un
ejemplo de los ajustes de

comunicacién en el programa DLOADX.

TCP/IP connection A

12-32:57:
12-32:-58:
12-32-58:
12:33:13:
12:33:15:
12-33:15:
12:33:15:
12-33:15:
12-33:45:

: ,_/J [Conmect

Connecting to server: 192.168.1.174:7090 ;I
Connected

Module: ETHM-1 ¥1.02

Receiving data. . . .

Received initial greeting of Integra
Connection start._.
Receiving data
Link establizhed.
Receiving data _ _ .

W@I Disu:u:-nneu:tl

Fig. 6. Ventana “Conexion TCP/IP” en el
programa DLOADX con los mensajes que
aparecen durante la comunicacion con

la central.

comunicacion con la central de alarma sera confirmado con un mensaje conveniente.
Después de haber leido los ajustes de la central se puede pasar a la programacion de los

nuevos.

Nota: Si durante la programacion seran cambiados los ajustes del moédulo ETHM-1,
la pérdida de conexion con la central es posible.
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7. Gestion de la central a través del programa GUARDX

En los ajustes del moédulo la funcidn CONECTAR GUARDX tiene que ser activada.
Para soportar la central de alarma a través de la red Ethernet con la aplicacion del programa

GUARDX es necesario:
1.

Nota: Tras tres siguientes tentativas de

4.

5.

. En la ventana que aparecera en el campo

. Apretar el boton “Configuracion” y en la
ventana que se abrira, introducir los T AT | M|

Iniciar el programa GUARDX en el ordenador,
que establecera la comunicacion con el

[Z} Connection: “Satel"

R5-232 TCPAP | Modem |

[x

modulo por el medio de la red Ethernet

(version actual del programa GUARDX se Panel's identifier — Ml

puede descargar de la pagina Web

www.satel.pl). Server: [192.188.1.174

v ETHM-1 zerver

“Conexion” elegir “Conexién TCP/IP”. ez s I?‘IIIEH |

siguientes datos:

— identificador de comunicacion de la central
INTEGRA conforme al identificador
guardado en la central;

— direccion IP del médulo ETHM-1;

— puerto — idéntico al éste programado en el
modulo para la comunicacion con el

programa GUARDX;
— clave del servidor — idéntica a ésta que

W 0K

estd programada en el modulo para la

comunicacion con el programa GUARDX. Fig. 7. Ventana que presenta un ejemplo

conexion con el uso de una clave
incorrecta, el moédulo bloqueara Ila
comunicacion con los datos del ordenador
para unos de 20 minutos.

Cerrar la ventana de configuracién de conexion
y apretar el boton “Start”.

Después de haber establecido la comunicacion
con la central, aparecera una ventana en la que
hay que introducir una contrasefia con
autorizaciones convenientes para que el acceso a
la gestion de la central sea posible. Después de
haber introducido una contrasefia correcta, un
mensaje informando sobre el establecimiento de
la comunicacidén aparecera. Se puede pasar a la
gestion de la central de alarma.

en el programa GUARDX.

de la configuracién de conexion TCP/IP

TCP/IP client status

Server |132.168.1.174:7091 ;

2006-12-13 13:00:17: Canneching...
2006-12-13 13:00:11; Connected
2006-12-13 13:00:11: Module ETHR-1 %1 .02
2006-12-13 13:00:11: Receiving data...

=

I

Fig. 8. Ventana del programa

GUARDX que informa sobre la

comunicacion con el mdédulo.

8. Gestion de la central a través de la aplicacion JAVA de la pagina WWW

En los ajustes del mddulo la funcion CONECTAR INTERNET [WWW)/JAvA] tiene que ser
activada.
La aplicacién JAVA exige una instalacion de la Maquina Virtual JAVA. El programa se
puede descargar de la pagina www.sun.com.
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/" ETHM-1 (5) Sbed?®

INTERMET ACCESS MODULE
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SATEL =00

| Done o

Fig. 9. Ventana del navegador de Internet con la pagina de login del ETHM-1.

Para soportar la central de alarma a través de la red Ethernet desde la pagina WWW con el
uso de la aplicacién JAVA es necesario:

1. Iniciar el navegador web.
2. En el campo de direccion introducir la direccién IP del médulo ETHM-1.

£JETHM-1 - Maozilla Firefox =10 x|
File Edit Wwiew History Bookmarks Tools  Help
(,EI - W - @ ® fu} [ hktpff192.168.1.177) l»| B | i___v|G|:u:.gle Ly |
—_ 5 » (& &) — 0
A = 25 o
>End service
Configuration
Satel” integra
1| [Bowe| [3oer]| [ O]
(G om] (5] [Bo| [OOD] @ @
[Foas| |Bun| [Dune| [# & |
| Applet ETHM-1 started 4

Fig. 10. Teclado virtual que permite la gestion del sistema de alarma desde la pagina WWW.
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3. En la pagina que aparecera en el navegador web, introducir:
— clave del servidor — idéntica al programada en el modulo para la comunicacion WWW;

Nota: Tras las siguientes tentativas de conexion con el uso de una clave incorrecta,
el médulo bloqueara la comunicacion con los datos del ordenador para unos de
20 minutos.

— puerto — idéntico al programado en el médulo para la comunicacion con el programa
GUARDX y con las aplicaciones JAVA (en el teclado LCD definido como PUERTO
RESTANTES).

Después de haber introducido los datos es necesario hacer clic con el ratén sobre el
botén “Login”.

4. En la ventana aparecera un teclado virtual a través del cual se podra soportar el sistema
de alama de modo parecido al teclado LCD. Se puede utilizar el teclado por el medio del
raton o de las teclas apropiadas del teclado.

9. Gestion de la central a través de la aplicacion desde el teléfono movil

En los ajustes del mdodulo la funcion CONECTAR INTERNET [WWW)/JAvA] tiene que ser
activada.

El teléfono mévil que nos facilitara la gestion de la central de alarma, debe de tener acceso
a Internet et de ser compatible con JAVA.

La aplicacion JAVA para la gestion de la central se puede descargar de la pagina
www.satel.pl. La aplicacién debe ser apropiada para teléfono movil.

Para soportar la central de alarma desde el teléfono movil con el uso de la aplicacion JAVA es
preciso:

1. Ajustar el perfile de conexion que debe ser utilizado por la central.

2. A la primera inicializacién de la aplicacion aparecera una pantalla en la que podemos
introducir los datos del sistema de alarma con el que queremos conectar:

— nombre del sistema de alarma (eso facilitara su identificacion posterior);
— direccion IP del médulo ETHM-1;

— puerto — idéntico al programado en el modulo para comunicacién con la aplicacion
JAVA;

— clave — idéntica con programada en el médulo para comunicacién con la aplicacion
JAVA.

Nota: Tras tres siguientes tentativas de conexion con el uso de una clave incorrecta,
el médulo bloqueara la comunicacion con los datos del ordenador para unos de
20 minutos.

Después de haber rellenado todos los campos, se puede guardar los datos del sistema en
la memoria del teléfono (Opciones > Gurdar), para hacer mas facil la proxima conexién.
Tras guardar los datos en la memoria del mévil, la aplicacion pasara automaticamente a la
lista de sistemas guardados. Con las siguientes inicializaciones de la aplicacion, lista de
sistemas guardados sera visualizada inmediatamente. Se puede modificar los datos
guardados en la memoria del teléfono (Opciones ->Editar) o suprimir (Opciones
—>Suprimir). Siempre se puede afadir los datos del nuevo sistema (Opciones ->Nuevo).

3. Después de haber introducido los datos (sin guardarlos) o después de haber elegido los
datos de la lista se puede conectar por el medio del médulo con el sistema de alarma
(Opciones —> Start).
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4. Después de hacer establecido la comunicacién con el sistema de alarma en la pantalla del
teléfono aparecera la hora actual descargada de sistema. Se puede pasar a la gestion del
sistema de alarmas utilizando las teclas del teléfono como si fueran las teclas del teclado
LCD.

ALk TRE Satel”
1d:32:20

ARM = SRY  GRP [ ]

Fig. 11. Vista del teléfono movil con la aplicacion JAVA iniciada.

10. Datos técnicos

Tensidon de alimentacidon NOMINA ...........cooiiiiiiiiiiii e 12V DC £15%
Consumo MEdiO A€ COMMIENTE ... ....cvviiiiiii e et 112 mA
Temperatura OPEracCioNal.............uueiiiiiiiie et 0+45°C
DImensiones de Placa ...........eeuiiii i 68x140 mm
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