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El modulo Ethernet ETHM-2 es un dispositivo dedicado a ser utilizado en los sistemas de
seguridad con propdsito de reporte. Permite enviar los cddigos de eventos via red Ethernet
(TCP/IP) a la receptora de alarma STAM-2 o al convertidor SMET-256. EI modulo puede
interactuar con cualquier central de alarmas (incluso si no esta equipada con el comunicador
telefonico). Convierte los codigos recibidos en formato de transmision telefénica o bien en
formato SIA y genera los codigos si hay alguna violacion de entrada, activacion de salida,
etc. En los cddigos de eventos generados por el modulo, la informacién sobre el evento
puede ser enviada mediante los mensajes e-mail.

Es posible reemplazar el firmware del modulo mediante el programa Ethm-2 Flash,
disponible en la pagina web www.satel.eu. Es preciso guardar los ajustes del médulo en el
archivo de configuracion antes de actualizar el firmware.

1. PROPIEDADES DEL MODULO ETHERNET ETHM-2

e Simulacion de linea telefénica analdgica.

e Recepcion de eventos de reporte enviados formato de transmision telefénica (Ademco
Slow, Silent Knight fast, Radionics 1400, Radionics 1400 with parity, Ademco Express
o Contact ID) o bien en formato SIA y mandarlos a la receptora de alarmas via red con el
uso de protocolos TCP/IP.

e Confirmacion de la recepcion de evento.
e Bufer de 512 eventos recibidos.

e Transmision de datos codificada.

e 8 entradas.

e 4 salidas.

e Control remoto del estado de salidas.

e Salida de alimentacion.

e Monitorizacion del estado de entradas, salidas, alimentacion, comunicacion, etc. a través
de los cédigos enviados por la red Ethernet a 2 receptoras de alarmas y/o mediante los
e-mails.

e Configuracion del moédulo a través del programa ETHM-2 Soft mediante el puerto RS-232
o la red Ethernet.

e Revisidon de eventos y capacidad de controlar las salidas mediante el navegador WWW a
través de la red Ethernet.

e Comunicacién encriptada mediante la red Ethernet.

e Control de presencia del cable de red Ethernet.

e Posibilidad de actualizacion del firmware del modulo.

e Fuente de alimentacion conmutada 1.2 A.

e Control de carga y comprobacion del estado de la bateria.
e Alimentada por 16 V AC (£10%) o 12 V DC (£15%).

2. DESCRIPCION DE LA PLACA ELECTRONICA

Descripcién de los bornes:

AC — entrada de alimentacién (16 V AC +10%).
COM — masa.
+12V — salida de alimentacion (si el modulo esta alimentado por corriente alterna)

a la entrada de alimentacion (12 V DC £15%).
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OUT1...0UT4 - salidas de baja tension tipo OC de capacidad de carga hasta 50 mA.
Si estan activadas, estan cortocircuitadas a masa. Las salidas pueden ser
utilizadas para controlar los dispositivos de bajo consumo de energia
(p.€j. diodos LED, sirenas con su propia fuente de alimentacién) o los
relés (utilizando los relés, es posible controlar los dispositivos de alto
consumo de energia).

Z1...Z8 — entradas. Por ejemplo, las salidas de central de alarmas pueden ser
conectadas a las entradas (la programacion adecuada de la central de
alarmas y del médulo ETHM-2 permitira monitorizar el estado de la central
no equipada con marcador telefénico).

TIP, RING — bornes para conectar el marcador telefonico de la central de alarmas.

Nota: Esta prohibido conectar la central telefénica o los dispositivos que simulan la linea
telefénica analdgica con los bornes TIP y RING.
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Fig. 1. Vista de la placa base del médulo.

Leyenda para la figura:

1 — cable para conectar la bateria (bateria debe ser conectada so6lo cuando el modulo
esta alimentado por corriente alterna 16 V (x10%)).

2 — diodo LED que indica parpadeando el estado del médulo:
— encendido por un ratito — el dispositivo funciona correctamente

— parpadea regularmente de forma lenta — el error de la memoria que contiene los
datos de configuracion

— parpadea regularmente de forma rapida — la actualizacion del firmware se esta
ejecutando

3 — pila CR2032 3 V que mantiene el reloj de tiempo real.

4 — enchufe RJ-45 para conectar el médulo a la red Ethernet. Es conveniente utilizar un
cable compatible con el estandar 100Base-TX. El enchufe posee dos diodos LED
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incorporados. El verde indica la conexion con la red y la transmision de datos, y el
amarillo — velocidad de transmision negociada (encendido: 100 Mb; apagado: 10 Mb).

5 — puerto RS-232 que permite conectar el médulo con el puerto serie COM del ordenador.
El cable esta dedicado a realizar la conexidn, designado DB9F/RJ y fabricado por la
sociedad SATEL. Utilizando el ordenador con el programa ETHM-2 Soft instalado, es
posible configurar el dispositivo y leer los eventos.

3. INSTALACION

Todas las conexiones eléctricas deben ser realizadas con la fuente de
alimentacién desconectada.

El médulo ETHM-2 esta disefiado para ser instalado en el interior de los locales, en espacios
de humedad del aire normal. El modulo puede ser alimentado por la corriente alterna directa.

3.1 CONEXION DE CORRIENTE ALTERNA

Si el mdédulo debe ser alimentado por la corriente alterna 16 V (£10%), es recomendable
utilizar el transformador de 20 VA. El transformador debe ser conectado permanentemente
a la red de alimentacién 230 V AC. Por lo tanto, antes de realizar cualquier conexion por
cables, es preciso familiarizarse con la instalacion eléctrica del sitio. Para la alimentacion,
es necesario seleccionar un circuito donde la tensién debe estar presente permanentemente.
El circuito debe ser protegido por una proteccion apropiada.

A Esta prohibido conectar dos dispositivos con fuente de alimentacién al mismo
transformador.

Antes de conectar el transformador al circuito del cual sera alimentado, es
necesario desactivar la tension de este circuito.

Como el médulo ETHM-2 no posee un conmutador para desconectar la fuente
de alimentacion, es importante informar al propietario o al usuario del
dispositivo sobre la forma de desconectarlo de la alimentacién de red (p.€j.
indicando el fusible que protege el circuito de alimentacién de la central).

Es conveniente utilizar para el médulo la bateria 12 V/7 Ah como la fuente de alimentacion
de emergencia.

1. Conectar la corriente alterna del bobinado secundario del transformador a los bornes AC
del médulo.

2. Activar la fuente de alimentacién 230 V AC en el circuito con el cual el transformador esta
conectado. Medir la tensién en los cables de la bateria (el valor correcto es entre
13.6y 13.8 VDC).

3. Desactivar la fuente de alimentacion 230 V AC.
4. Conectar la bateria. EI médulo no se pondra en marcha al conectar solo la bateria.
5. Activar la alimentacion 230 V AC. El modulo esta preparado para operar.

Observaciones:

e Si la tensién de la bateria desciende por debajo de 11V durante un tiempo superior
a 12 minutos (3 test de bateria), la central sefialara que la bateria esta averiada. Después
de que la tension baje alrededor de 9.5 V, la bateria sera desconectada.

e Adicionalmente, si el médulo esta alimentado por la corriente alterna y el comunicador
telefonico esta conectado a los bornes TIP y RING, los borne COM deben ser conectado
en la central de alarmas y el médulo. Por consiguiente, eso permitira evitar la situacion
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cuando la simulacién del fallo de la linea telefénica por el médulo no sea interpretada
correctamente por la central de alarmas.

3.2 CONEXION DE CORRIENTE DIRECTA

Si el mdédulo estd alimentado por la corriente continua 12V (x15%), la fuente de
alimentacion puede ser suministrada p.ej. desde la central de alarmas que debe ser
monitorizada por el modulo. Los cables de fuente de alimentacion y la tierra deben ser
conectadas a los bornes apropiados del modulo (+12V y COM). Después de haber activado
la fuente de alimentacion del modulo, el médulo esta preparado para operar.

4. CONFIGURACION DEL MODULO

Nota: EIl dispositivo esta destinado a funcionar en las redes de area locales (LAN).
No puede ser conectado directamente a la red publica (MAN, WAN). La conexién a la
red publica debe ser establecida utilizando el router o médulo xDSL.

Existen dos métodos de la configuracion del médulo mediante el programa ETHM-2 Soft:

1. Via red Ethernet. La transmisién de datos en la red es encriptada con el empleo del
algoritmo basado en la clave de 192-bites.

2. Por medio del puerto RS-232.

En ambos casos, es recomendable instalar en el ordenador la Maquina Virtual JAVA, que
puede ser encontrado en el CD entregado junto con el equipo. EI CD también incluye el
programa de instalacion ETHM-2 Soft.

4.1 MEDIANTE LA RED ETHERNET

1. Iniciar el programa ETHM-2 Soft.

2. En la pestafia “Ajustes del programa”, seleccionar la opcion “TCP/IP”, introducir la
direccion IP del modulo y numero del puerto mediante el que la comunicacion se
establecera (ver: apartado CONEXION pag. 9) y hacer clic sobre el botdon “Aplicar”. Cerrar e
iniciar de nuevo el programa.

3. Se visualizara la ventana de login. En los campos, es necesario introducir:
— nombre de usuario (por defecto: “service” — ver: apartado DETALLES DE LOGIN pég. 7),
— contrasefa (por defecto: “service” — ver: apartado DETALLES DE LOGIN pag. 7).

4. Hacer clic con el puntero del ratén sobre el boton “Login”. Datos seran descargados
automaticamente desde el médulo.

5. Configurar los ajustes del médulo conforme con los requisitos.
6. Guardar los datos en el modulo.

4.2 MEDIANTE EL PUERTO RS-232

1. Conectar el puerto del médulo RS-232 (enchufe tipo RJ) con el puerto serial COM del
ordenador. El método de conexion esté presentada en la figura 2 (es posible adquirir un
cable fabricado por la sociedad SATEL).

2. Iniciar el programa ETHM-2 Soft.

3. En la pestafia “Ajustes del programa”, seleccionar la opcion “Puerto RS” y hacer clic
sobre el boton “Aplicar”. Cerrar e iniciar de nuevo el programa.

4. Seleccionar en la ventana del programa el puerto COM del ordenador con el cual
el médulo esta conectado.
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I
5. Hacer clic sobre el simbolo (- para inicializar la comunicacién con el modulo.
6. Se visualizara la ventana de login. En los campos, es necesario introducir:
— nombre de usuario (por defecto: “service” — ver: apartado DETALLES DE LOGIN pég. 7),
— contrasefia (por defecto: “service” — ver: apartado DETALLES DE LOGIN pag. 7).

7. Hacer clic con el puntero del ratbn sobre el botén “Login”. Datos serdn descargados
automaticamente desde el mdédulo.

8. Configurar los ajustes del médulo conforme con los requisitos.
9. Guardar los datos en el modulo.

©

COM = COM 5
DSR I DTR 4
RTS P CTS 8
RXD o TXD 3
TXD : : RXD 2
6543 1

©

Fig. 2. Método de la conexion del médulo al puerto serial del ordenador. El conector RJ esta
presentado a la izquierda. El conector hembra DB-9, visto del lado de puntos de soldadura,
esta presentado a la derecha.

4.3 MENU PRINCIPAL

T A X
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Fig. 3. Fragmento de la ventana de programa con el mendu.

Leyenda para la figura 3:

1 - boton que proporciona la lectura de datos de configuracion desde el archivo. No esta
disponible en el navegador web.
2 - botdén que proporciona el registro de datos de configuracion al archivo. No esta

disponible en el navegador web.
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- boton que proporciona la lectura de datos desde el archivo.

boton que proporciona el registro de datos al archivo.

- icono que indica el estado de comunicacion con el modulo (color verde — el programa
esta conectado con el médulo; color gris — sin conexion con el médulo). El icono no
esta disponible en el navegador web.

6 - campo que proporciona la seleccion del puerto COM del ordenador, mediante el cual

la comunicacion con el médulo sera establecida. EI campo no esté disponible en el

navegador web.

g b~ w (o
1

7 - botdn que proporciona la activacion/desactivacion de la comunicacion con el moédulo.
No esta disponible en el navegador web.

8 - informacién sobre el progreso de lectura/registro de datos.

9 - icono que informa sobre los fallos (esta en gris si no hay fallo).

10 - tiempo segun el reloj del modulo.
11 - direccién IP del médulo.

12 - numero MAC del médulo.

13 - version del firmware del médulo.

14 - informacion referente a las salidas. En la parte superior estan situados los iconos que
informan sobre el estado de salidas:

- salida desactivada;
- salida activada;
En la parte inferior estan situados los iconos referentes a la funcion de salidas:
/L\. - salida indica el fallo y no se puede controlarla;

som - salida puede ser controlada mediante las entradas y el programa. Hacer clic

con el ratén sobre 0, para desactivar la salida y hacer clic sobre 1 para
activarla (por el tiempo programado en la pestafia ENTRADAS/SALIDAS).

15 - informacién sobre el estado de entradas:
[0] - entrada estado OK;
[ & - entrada bloqueada;
- entrada violada.
16 - estado de linea telefénica simulada:
-~ - modulo preparado para contestar las llamadas telefénicas;
£ - modulo esta contestando una llamada telefénica;
O~ - modulo esta simulando la linea telefonica (p.ej. Ethernet no disponible).

4.4 PESTANA “ GENERALES”

44.1 Red

Direccion IP dindmica — es preciso seleccionar esta opcion cuando los datos referentes a la
direccion IP, mascara de subred y puerta de enlace deben ser descargadas automatica-
mente desde el servidor DHCP.

Direccion IP estadistica — es preciso seleccionar esta opcion cuando los datos referentes
a la direccion IP, mascara de subred y puerta de enlace seran introducidos manualmente.

Direccion IP — direccion IP del médulo.
Méascara de subred — mascara de subred en que el mddulo opera.
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Puerta de enlace por defecto — puerta de enlace, es decir, la direccidon IP del dispositivo
de red mediante la cual los demas dispositivos en la dada red local establecen la
comunicacién con los dispositivos en otras redes.

Obtener la direccion del servidor DNS automaticamente — es preciso seleccionar esta

opcién si la direccién de red del servidor DNS debe ser descargada autométicamente
desde el servidor DHCP.

Utilizar la direccion del servidor DNS — seleccionar esta opcion si los datos referidos
al servidor DNS preferente seran introducidos manualmente.

Servidor DNS preferente — direccion del servidor DNS preferente para el médulo.

Generales | Ajustes del programa | Reporte | Entradas/Salidas | E-mall | Memarnia de eventos

Red

Fieloj
{2 Direccién P dindmica |

Huorario veranodnvierno | #ih colreccion v |

@ Direccin [P estadistica Haorario de werano degde [dd-MM]  o1-o01 Huorario de inviermo desde [dd-Mi]  o1-o1
Direccidn 1P 13gz.168. 1.104

Zona haratia | uTC OR wv|

Méascara de subred ZEE_EEE.Z85. O

[ Sincranizacidn de tiempo

Servidor de tiempo [MTF)

Puertta de enlace por defecta 192.168. 1l.2z2

Obtener la direccidn del servidor DNS automaticamente

@ Utilizar |a direccidn del servidor DNS

Tiempo de sistema Z012-06-01 10:E2:00

Servidor DNS preferente 19z.188. 1.z2Z | Enviar |

[Dietalles de Login Fiestauracion de ajustes de (abiica
Arcesg Lirnitado | Total [ Configuracién

Usuaria [satel | serwice

| [_] Memaria de eventos
Contrasefia satel | service

Restaurar valores

Pueto HTTP (80

Puerto Java (33333

Fig. 4. Pestaia “Generales”.

4.4.2 Detalles de Login

Usuario — nombre de usuario. Necesario durante el procedimiento de login en el modulo. El
dispositivo puede reconocer dos usuarios:

— usuario que posee el derecho limitado de acceso al dispositivo (puede sélo revisar el
registro de eventos y controlar las salidas). Por defecto: satel.

— usuario que posee el derecho completo de acceso. Por defecto: servicio.

Contrasefia — contrasefia de usuario. Necesario durante el procedimiento de login en el
modulo. Por defecto:

— para el usuario “satel”; satel.
— para el usuario “servicio”: servicio.

Puerto HTTP — introducir en este campo el nimero del puerto TCP que sera utilizado por el
navegador web durante la visualizacién de la pagina de login al médulo. Es posible

introducir los valores de 1 a 65535. Tiene que ser diferente del valor introducido para los
puertos restantes. Por defecto: 80.

Nota: EI puerto 80 en el ordenador es intentado por defecto para el navegador web. Si el
otro puerto estd ajustado en el médulo, primeramente, es preciso introducir la
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direccién IP del médulo en el navegador web y luego el nimero del puerto precedido
por dos puntos.

Puerto JAVA — introducir en este campo el nimero del puerto TCP que sera utilizado para
la comunicacion con el programa ETHM-2 Soft mediante la red Ethernet. Es posible
introducir los valores de 1 a 65535. Tiene que ser diferente del valor introducido para los
puertos restantes. Por defecto: 33333.

4.4.3 Reloj

Horario verano/invierno — el modulo puede automaticamente corregir los ajustes del reloj
debido al cambio de horario de verano al invierno y a la inversa. Es posible seleccionar los
siguientes esquemas de correccion:

— sin correccion

— segun las reglas de Union Europea

— segun las reglas de Estados Unidos

— correccién por 1 hora segun las fechas
— correccién por 2 hora segun las fechas

Horario de verano desde — este campo esta disponible cuando los ajustes del reloj del
modulo pueden ser corregidos por 1 0 2 horas segun las fechas. Es posible introducir la
fecha (dia, mes) cuando el reloj del modulo sera ajustado al horario de verano (movido
hacia delante).

Horario de invierno desde — este campo esta disponible cuando los ajustes del reloj del
modulo pueden ser corregidos por 1 0 2 horas segun las fechas. Es posible introducir la
fecha (dia, mes) cuando el reloj del médulo seré ajustado al horario de invierno (movido
hacia atras).

Zona horaria — introducir en este campo la zona horaria, es decir, la diferencia entre el
tiempo universal coordinado (UTC) y la zona horaria.

Sincronizacion de tiempo — si esta opcién estd seleccionada, el médulo sincronizara
automaticamente su reloj con el servidor del tiempo una vez al dia y justo después del
reinicio. Cuando fracasamos, el médulo repetira la sincronizacion del reloj cada minuto.

Servidor de tiempo (NTP) — introducir en este campo la direccion IP del servidor de tiempo
que soporta el protocolo NTP.

Tiempo de sistema — este campo visualiza el reloj de ordenador basado en tiempo.

Enviar — al hacer clic sobre el botén el tiempo visualizado en el campo “Tiempo de sistema”
sera guardado en el médulo.

4.4.4 Restauracion de los ajustes de fabrica

Configuracién — seleccionar y hacer clic sobre el boton “Restaurar valores” para restaurar
todos los ajustes del médulo a sus valores de fabrica.

Registro de eventos — seleccionar y hacer clic sobre el botén “Restaurar valores” el registro
de eventos sera borrado, es decir, todos los eventos cuya recepcion ha sido confirmada
por el médulo, pero que todavia no han sido enviados a la receptora de alarmas.

Nota: EIl procedimiento de la restauracion de los ajustes de fabrica/borrado del registro de
eventos son seguidos por el reinicio del dispositivo.
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4.5 PESTANA “AJUSTES DE PROGRAMA”

Generales | Ajustes del programa | Reporte | EntradasdSalidaz | E-mail | Memaria de eventos

Conexidn

@ Puerto AS|

& TCRAP
Direccion [ 192.168.1.104
Puerto ickchcickc!

Apariencia p estilo
@ BuzineszsBlackSteel

) Windows

.: : | ezpatiol e
At

Fig. 5. Pestafa “Ajustes del programa”.

45.1 Conexion

Puerto RS — con la opcién activada, la comunicacion se realizard mediante el puerto
RS-232. La opcion esté activada por defecto.

TCP/IP — con la opcion activada, la comunicacién se realizar4 mediante la red TCP/IP.
Direccion — la direccién IP del médulo con el que la comunicacion debe ser establecida.

Puerto — el nimero de puerto mediante el que la comunicacién con el médulo debe ser
establecida.

Observaciones:
¢ Si el modo de comunicacion ha sido cambiado, el programa tiene que ser reiniciado.

e La direccién IP y el puerto definidos en la pestafia “Ajustes de programa” puede
diferenciarse de la direccion IP del médulo programado en la pestafia “Generales” en la
parte “Red” y el puerto programado en la misma pestafia en la parte “Detalles de login”.
Eso depende de si la comunicacién se realiza mediante el dispositivo de red que cambia
la direccion y/o el puerto (p.ej., router), es decir, p.ej., en caso de comunicacién mediante
la red puablica (WAN).

4.5.2 Aparienciay estilo

Los pardmetros definidos en esta area son utilizados para programar la apariencia de las
ventanas presentadas en el programa ETHM-2 Soft. Dos estilos graficos estan disponibles
en el programa: “BusinessBlackSteel” y “Windows”. Los cambios se introduciran después de
marcar un campo adecuado, hacer clic “Aplicar” y reiniciar el programa.

4 5.3 Selecciéon del idioma

Para seleccionar el idioma del programa, es preciso hacer clic sobre el boton |E|
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4.6 PESTANA “REPORTE”

Generales | Ajustes del programa | Feporte

Entradas/Salidas | E-mail | Memaria de eventos

Fieceptora de alamas 1

E Activada

Generales | Reporte de eventos | Cadigo de eventos

Feceptora de alarmag 2

E] Activada

Generales | Feporte de eventos || Codigo de eventos

Farmato de reporte

@ Momal () Contact 1D

Entradas/salidas activadas

|z| Entrada 1 m Salida 1
# Entiada2 [ Salida2
W Entrads 3 (] Salida 3
| Entrada ¢ [ Salida 4
| Ertrada 5
|Z| Entrada &
| Entrada 7
| Ertrada 8

Ajustes de la receptara de alarmas

O Sl

Dirgccidn de servidor

Clave de servidor

Clave ETHM 54371

Linea telefdnico

Noirner tel 565656565

Saluda de despedida largo

Test de transmision

() & tiempo @ Después del liempo

Dias | 00 | Horas | OC:01

Puerto 12245

Identificador de sistema oo | [z1z6

13z 1e2.&5.101

escsssesssee | [ O |

Prefijp 512

Evento
Bateria cargada
Pérdida de conexidn con la receptora de alaima 1
Conexidn restaurada con la receptora de alama 1
Pérdida de conexidn con la receptora de alaima 2
Conexidn restaurada con la receptora de alaima 2
Test de hansmisidn
Saobrecarga de zalida de alimentacidn 124
Fin de sobrecarga de zalida de alimentacion 12
Wiolacion de entrada 1
Fin de violacidn de entrada 1
Viclacion de entrada 2
Fin de violacion de entrada 2
Viclacidn de entrada 3
Fin de violacién de entrada 3
Wiolacion de entrada 4
Fin de violacidn de entrada 4
Viclacion de entrada &
Fin de violacion de entrada 5
Viclacidn de entrada &
Fin de violacidn de entrada 6
Yiolacion de entrada 7
Fin de violacidn de entrada 7
Violacidn de entrada 8
Fin de violacion de entrada &
OM salida 1
OFF salida 1
OM salida 2
OFF salida 2
OM zalida 3
OFF alida 3
ON salida 4

OFF salida 4

Contact |D
3-302-01-000 Fin de bater(a baja
1-350-01-011 Averfa de comunicacidn
3-350-01-017 Fin averia de comunucacion
1-350-01-022 Averfa de comunicacidn
3-350-01-022 Fin averia de comunucacion
1-602-01-000 Test de reporte periddico
1-312-01-000 Sobrecarga de bateria
3-312-01-000 Fin de sobrecarga de bateria
1-130-00-001 Alarma de obo
3-130-00-001 Fin de Alarma de robo
1-130-00-002 Alarma de robo
3-130-00-002 Fin de Alarma de robo
1-130-00-003 Alarma de robo
3-130-00-003 Fin de Alarma de robo
1-130-00-004 Alarma de obo
3-130-00-004 Fin de Alarma de robo
1-130-00-005 Alarma de robo
3-130-00-005 Fin de Alarma de robo
1-130-00-006 Alarma de robo
3-130-00-006 Fin de Alarma de robo
1-130-00-007 Alarma de obo
3-130-00-007 Fin de Alarma de robo
1-130-00-003 Alarma de robo
3-130-00-008 Fin de Alarma de robo
1-407-00-001 Desarmada remato
3-407-00-001 Armada remoto
1-407-00-002 Desarmada remato
3-407-00-002 Amnado remoto
1-407-00-003 D esarmada remota
3-407-00-003 Amnado remoto
1-407-00-004 Desarmada remato
3-407-00-004 Armada remoto

QA A N ARAAA A A

Fig. 6. Cdodigos de eventos en formato Contact ID en la pestafia “Reporte”.

4.6.1 Receptora 1/ Receptora 2
Activada — seleccionar si los eventos deben ser enviados a la receptora de alarmas

seleccionada.

4.6.1.1 Pestaria “Generales”

Formato de reporte

La seleccién del formato de reporte se refiere sélo a los cédigos de eventos generados
por el modulo (monitorizacion de entradas, fallos, etc.). Los eventos recibidos mediante la
linea telefonica estan enviados a la receptora de alarmas en el mismo formato en el que
han sido recibidos.

Normal — seleccionar esta opcion, si los eventos generados por el moédulo deben ser
enviados en formato 4/2.

Contact ID — seleccionar esta opcion, si los eventos generados por el médulo deben ser
enviados en formato Contact ID.

SIA — seleccionar esta opcion, si los eventos generados por el médulo deben ser
enviados en formato SIA.

Entradas/salidas activadas

Si la caja en el campo entradas/salidas esta seleccionada, el estado de entradas/salidas
sera monitorizado. La violacion de entrada/fin de violacion o la activacion/desactivacion de
salida ocasionara el envio del codigo de evento. Los codigos estan definidos en la
pestafia “Codigos de eventos”.
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Ajustes de lareceptora de alarmas
Direccion de servidor — direccion de red de la receptora de alarmas.

Puerto — introducir en este campo el numero del puerto TCP en el cual la comunicacion
con la receptora de alarmas sera establecida. Es posible introducir el valor de 1
a 65535. Por defecto: 12345.

Clave de codificacion — introducir en este campo la secuencia de 1 a 12 caracteres
alfanuméricos (letras y caracteres espaciales) para definir la clave de la codificacién de
datos que deben ser enviados a la receptora de alarmas.

Identificador de sistema — introducir en este campo la secuencia de 4 caracteres para la
identificacion del dispositivo. Es posible introducir los digitos de 0 a 9 y las letras de A
aF. No es recomendable utilizar el digito 0. Por defecto: 0000 (esta secuencia es
equivalente a la falta de identificador). Junto con el identificador, los c6digos generados
por el modulo seran enviados (monitorizacion de entradas, fallos, etc.).

Prefijo SIA — seleccionar este campo para activar el campo para introducir 2 caracteres,
gue procederan el “Identificador de sistema” en caso de formato SIA. Por lo tanto, es
posible obtener un identificador de 6 caracteres. Den ser programados 2 digitos
hexadecimales (cifras o bien letras de la A a la F). Si se entra 00, ningun prefijo se
afadira. No se recomienda utilizar la cifra 0. La opcidén esta disponible después de
seleccionar el formato SIA.

Clave ETHM - introducir en este campo la secuencia de 1 a 5 caracteres alfanuméricos
que identifican el modulo Ethernet.

Nota: Los datos introducidos en los campos “Puerto”, “Clave de codificacion”,
“Identificador de sistema” y “Clave ETHM” deben ser conforme con los ajustes
apropiados definidos en la receptora de alarmas.

Linea teleféonica

Numero tel. — introducir en este campo el numero de teléfono definido en la central de
alarmas para la receptora de alarmas dada. Basandose en el niumero de teléfono,
el médulo definira si recibir el evento y a cual receptora de alarmas enviarlo. Si el
campo estara vacio o el numero de teléfono no sera conforme con el numero
programado en la central, el médulo no recibira los eventos enviados por la central.

Saludo de despedida largo — algunas centrales de alarmas requieren una confirmacion
larga de haber recibido el codigo en formato Contact ID. Por defecto, para acelerar la
comunicacioén, un saludo de despedida corto es utilizado en el médulo. La opcién esta
disponible después de seleccionar el formato Contact ID.

4.6.1.2 Pestafa “Reporte de eventos”

Si la caja al lado del evento seleccionado significa que su aparicion (en caso de averias,
también el fin de averias) puede resultar en enviar los cédigos definidos en la pestafia
“Cbdigo de eventos” a la receptora de alarma. Los siguientes eventos pueden ser
monitorizados:

Eventos interiores

Reinicio del moédulo

— Auveria de alimentacion (la averia es reportada con demora que se define en la pestafia
“Entradas /Salidas”)

— Restauracion de alimentacion

— Bateria descargada

— Bateria cargada

— Pérdida de conexion con la receptora de alarma 1
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— Conexion restaurada con la receptora de alarma 1
— Pérdida de conexion con la receptora de alarma 2
— Conexion restaurada con la receptora de alarma 2

— Test de transmision (este evento requiere la definicion de las reglas de test de
transmision)

— Sobrecarga de salida de alimentacion 12V
— Fin de sobrecarga de salida de alimentacion 12V

Restauracion de entrada
— Entrada 1 - 8.

Desactivacion de salidas
— Salidas 1 - 4.

Generales | Ajustez del programa | Reporte | Entradas/Salidas | E-mail | Memoria de eventos

Fieceptora de slarmas 1 Fieceptora de slarmas 2
) Lctivada | activada
Generales | Reporte de eventos | Codigo de eventos Generales | Reporte de eventos | Codigo de eventos
Evento interior L sle sl
m T Bateria cargada oo _T|
m ABInI’CIDd E l!-"o g = Perdida de conexion con la receptora de alarma 1 oo
E Hvai‘a e.a' |m:nlal.clont = Coneridn restaurada con la receptora de alarma 1 Juln]
m T ets a‘un;clon B Zlmen RN Pérdida de coneridn con la receptora de alarma 2 oo
Eate”'a esca‘;ga B Conexidn restaurada con la receptora de alarma 2 i} i1
‘?e!'a cargada = Test de transmisidn 0o
m Férdida de conexion con la receptora de alarma 1 S rnd o hheh dheiees & I}
[ Conerién restaurada con la raceptora de alama 1 > J - )
= = Fir de sobrecarga de salida de almentacidn 124 oo
@ Pérdida de conexion con la receptora de alarma 2 —
= Wiolacion de entrada 1 oo
E Conexién restaurada con la receptora de alarma 2 i &b el & ek 1 oo
[ Test de transmisién 7
= = Violacidn de entrada 2 oo
@ Sobrecarga de salida de alimentacidn 12 i ol el e o Eliene 2 oo
E Fin de sobrecarga de salida de alimentacidn 12 Violacien de entrada 3 oo
Restauacin de enirada Fl.n de.\flolaclon de entrada 3 oo
Vinlacidn de entrada 4 i}
] Entrada 1 Fin de viclacidn de entrada 4 [ili}
[¥| Ertrada 2 Violacién de entrada 5 o
) Entrada 3 Fit de violacidn de entrada & oo
] Entradda 4 Vinlacion de entrada ]
[ Entrada’5 Fitv de vinlacitin de entrada & oo
[ Entrada§ Vinlacidn de entrada 7 oo
[ Entrada 7 Fin de wiolacion de entrada 7 oo
[ Entrada Vinlacitn de entrada 8 oo
= Fin de violacidn de entrada 8 oo
SalaOFF ON salids 1 ]
[ Saiidas 1 OFF safida 1 ]
® Salidas 2 ON salida 2 [i]
® Salida: 3 OFF salida 2 o
# Salidas 4 DN salids 3 ]
OFF salida 3 oo
O salida 4 oo L |
OFF salida 4 i} Iv]

Test de bransmisidn
() Atiempo @ Después del tiempa

Dias | 00 | Horas | O0:01

Fig. 7. Cdodigos de eventos en formato 4/2 en la pestafia “Reporte”.

4.6.1.3 Pestafia “Cddigo de eventos”
La pestafia permite definir los codigos para los eventos generados por el médulo.

Para el formato 4/2, todos los codigos pueden ser definidos. Para el formato Contact ID
y SIA los codigos son definidos por fabrica.

Contact ID

El usuario puede cambiar el codigo de eventos generados después de la violacion de las
entradas del modulo y después de la activacion de las salidas. La definicion del codigo
que sera enviado después de la violacibn de entrada/activacion de salida generara
automaticamente un codigo enviado junto con el fin de la violacién de entrada/activacion
de salida. Es posible introducir manualmente un nuevo cédigo Contact ID o utilizar el
editor de codigos. Para abrir la ventana del editor de cadigos, hacer clic con el puntero del
ratén sobre el botdbn marcado con tres puntos.




SATEL ETHM-2 13

SIA

El usuario puede cambiar el cédigo de eventos generados después de la violacion / fin de
violacién de las entradas del médulo y después de la activacién / desactivacion de las
salidas. Es posible afiadir un comentario para todos los eventos generados, incluyendo
también los eventos de sistema que con un coédigo adecuado sera enviado
inmediatamente después de enviar el evento principal. El codigo SIA nuevo puede ser
introducido manualmente o bien se puede utilizar el editor del cédigo. Para abrir la
ventana del editor, haga clic sobre el boton marcado con tres puntos.

4.6.2 Test de transmision
El evento “Test de transmision” puede ser generado:

A tiempo — cada numero especifico de dias a la hora definida. El primer evento sera
generado a la hora definida al mismo dia cuando las reglas de test de transmision han
sido guardadas en el médulo o al dia siguiente (si la hora definida en este dia particular ya
ha pasado). La introduccion del valor 0 en el campo “Dias” significa que el evento sera
generado cada 31 dias.

Después del tiempo — después del transcurso del tiempo (dias, horas y minutos) desde el
ultimo evento (independientemente de que esto haya sido el test de transmisién o haya
sido enviado otro evento). El primer test de transmision serd generado aprox.
10 segundos después de que las reglas de test de transmision hayan sido guardadas en
el modulo. La introduccién del valor 0 en los campos “Dias” y “Horas” significa que el
evento no sera generado.

Nota: El evento “Test de transmision” esta generado independientemente si debe ser
enviado a la receptora de alarmas o no. La desactivacion de mecanismo de
generacion del evento de este tipo, es posible so6lo en la transmision “Después del
tiempo”.

4.7 PESTANA “ENTRADAS/SALIDAS”

Generales | Ajustes del programa | Reporte | Entradas/Salidas | E-mail | Memoria de eventos

Ertradas

Tipo Tiempo de restauracidn Sensibiidad [20-5100ms] Bypass después Tiempo de bypass Autoreinicio
Entrada 1 MC 43 200 10 1 [Horas] B0 [Segundos]
Entrada 2 M 4s 200 ] 10 [Minutasg] 0 [Segqundos]
Ertrada 3 (i) 43 200 g 0 [hdinutos] 5 [binutoz]
Entrada 4 M 43 200 5 0 [Minutas] 0 [Segundos]
Entrada 5 & 4s 200 1] 1 [Horag] 0 [Segqundosg]
Entrada & M 43 200 1] 0 [tinutos] 0 [Segundos]
Entrada 7 M 43 200 1] 0 [Minutaz] 0 [Segqundos]
Entrada & M EE 200 1] 0 [Minutaz] 0 [Sequndog]
Bypass de entradas

Entradas blogueadas
Entrada 1 Ertrada 2 Ertrada 3 Entrada 4 Entrada 5 Entrada & Entrada 7 Entrada 8
Ertrada 1 [} (]
Entrads 2 (] (] ] ] (] (] ] [
Erirads 3 O O O O O O O O
Entrada 4 K] | | 0 | | | 0
Entrada 5 | O U 0 ] ] U 0
Entrada 6 ] ] ] [ [ ] ] [
Entrads 7 ] ] ] [ ] ] ] []
Erirada @ O O O O O O O O
Averia sefialada en las entradas
AL NO BATTERY LOw BATTERY CABLE 51 52 OVERLOAD EMaIL - od ”
eneral evento de averia
Sclin i | L] L) | | L] | de alimentacion AC
Salida 2 B ] ] ] B 0] ] 0] después [min] [0-255]
Salida 3 ] ] ] [ ] [ ] [
Salida 4 (] (] (] [ (] [ (] [ -
Control
Entrada 1 Ertrada 2 Entrada 3 Entrada 4 Entrada 5 Entrada Entrada 7 Entrada 8 Tiempo de operativa

Salidal oM Falta Falta Falta OM Falta Falta Falta 20 [Segundos]
Salida 2 Falta Falta Falta Falta Falta Falta Falta Falta 0 [Segundos]
Salida 3 OFF Falta Falta (] Falta Falta OFF Falta 0 [Sequndos)
Salida 4 Falta Falta Falta Falta Falta Falta Falta amM 0 [Segundos]

Fig. 8. Pestafa “Entradas/salidas”.
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4.7.1 Entradas
Los siguientes pardmetros pueden ser definidos para cada entrada del modulo:

Tipo — la entrada puede ser programada como NO (normalmente abierta) o NC
(normalmente cerrado).

Tiempo de restauracién — el tiempo que tiene que transcurrir desde el fin de violacion de la
entrada hasta el momento de que vuelva a su estado normal y pueda registrar la nueva
violacién. Es posible programar 4 segundos 0 4 minutos.

Sensibilidad — el tiempo que tiene que transcurrir desde el momento del cambio de estado
de la entrada (apertura para la entrada tipo NC, cerradura para la entrada tipo NO) para
qgue el cambio pueda ser reconocido como la violacion de entrada. Es posible programar
los valores del intervalo de 20 ms a 5100 ms (cada 20 ms).

Bypass después — el niumero de violaciones de entrada que ocasionara el bypass de
entradas. Es posible programar los valores de 0 a 15. Después de haber introducido el
valor 0, la entrada no sera bloqueada.

Tiempo de bypass — el tiempo durante el cual la entrada sera bloqueada después de que
haya aparecido el nimero de violaciones determinado en el campo “Bypass después”.
Es posible programar el tiempo en minutos (como méximo 127 minutos) o en horas (como
maximo 127 horas). La introduccién del valor 0 significa que la entrada quedara
blogueada hasta el momento de que su estado haya sido cambiado a través de otra
entrada (fin de violacién de la entrada blogueante) o el dispositivo haya sido reiniciado.

Autoreinicio — el tiempo después del cual el contador de violaciones sera anulado.
La violacion de entrada activara el contador. Si el nUmero de violaciones determinado en
el campo “Bypass después” aparece durante este tiempo, la entrada sera bloqueada. Si el
namero de violaciones indicado no ocurre, el contador sera borrado. Es posible programar
el tiempo en segundos (como maximo 255 segundos) o en minutos (como maximo 255
minutos). La introduccién del valor 0 significa que el contador no sera borrado.

4.7.2 Bypass de entrada
Cada de las entradas puede bloquear otras entradas.

Nota: Si la entrada bloqueante que ha sido violada esta bloqueada, las entradas
bloqueadas por tal entrada volveran al estado normal.

4.7.3 Fallo sefialado en las salidas
Las salidas pueden ser activadas después de que las siguientes averias hayan aparecido:
— Falta de alimentacion AC (averia esta indiada con el retardo que debe ser definido)
— Falta de bateria
— Bateria descargada
— Falta de cable de la red Ethernet
— Problema de transmision a la receptora de alarmas 1
— Problema de transmision a la receptora de alarmas 2
— Sobrecarga de la entrada de alimentacion
— Problema de envio de correos

Nota: Las salidas que indican la averia no pueden ser controladas.

4.7.4 Control
Las entradas pueden controlar las salidas activandolas o desactivandolas.

Es conveniente programar el tiempo de operativa para las salidas (después de la violacién
de entrada de control o activacion remota). Es posible programar el tiempo en segundos
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(como maximo 255 segundos) o en minutos (como maximo 255 minutos). La programacion
del valor 0 significa que después de la violacion de entrada que activa la salida, la salida
guedara activada hasta la violacion de entrada que desactiva la salida.

4.8 PESTANA “E-MAIL”

Generales | Ajustes del programa | Reporte | Entradasz/Salidas | E-mail | Memaria de eventos

Servidor SMTP Direcciones e-mail

Servidor SMTP servidor. supt Direccidn e-mail
mail1 Eservidor. com
mail 2Ezervidar. com
mall 3Eservidar. com
maild@zervidor. com

Pugrto SMTP =43

Cuenta de comeo electidnico | nombre de cuenta

Contiasefia (TI1T171] \ZI

[ Servidor requisre autarizacién

Direccidn e-mail mail@servidorsupt. com
Evento Suijeto maillEzervidor. com mail2@servidor. com mail3E@servidor.com maill @gervidor.com
Reinicio del madulo Reinicio del madulo (] (] (] [~
Averia de alimentacion Liveria de alimentacion |
Restauracidn de alimentacidn Restauracidn dz dimentacion
Bateria descargada Bateria descargada
Bateria cargada Bateria OK

Pérdida de conexion con la receptar...
Conexion restaurada con la receptor
Pérdida de conexidn con la receptar...
Conexidn restaurada con la receptor. ..
Test de transmisidn

Sobrecarga de salida de alimentacid...
Fin de sobrecaiga de zalida de alime.

Violacidn de entrads 1 Fugrta abierta
Fir de vinlacion de entrada 1
Wiolacidn de entrada 2 ‘entana abierta

Fin de violacidn de entrada 2
Wiolacion de entrada 3

Fin de violacidn de entrada 3
Wiolacion de entrada 4

Fin de violacion de entrada 4
Violacidn de entrada §

Fin de violacion de entrada 5
Violacidn de entrada B

Fin de violacidn de entrada B
Wiolacion de entrada 7

Fin de violacidn de entrada 7
Vinlacidn de entrada 8

Fin de violacidn de entrada 8
ON salida 1

OFF salida 1

OM salida 2

DO0000000D0000D0ofdooodo0oo0D00O) &
DO000o0oo0oodbodooodfoDRERE
o < o
DO000o0000oodooE0O000oDoo0oo

Fig. 9. Pestaia “E mail”.

4.8.1 Servidor SMTP

Servidor SMTP — introducir en este campo la direccion del servidor SMTP (servidor de
correo saliente).

Puerto SMTP — introducir en este campo el niamero del puerto SMTP (puerto de correo
electrénico saliente).

Cuenta de correo electrénico — introducir en este campo el nombre de cuenta de correo
electronico (login para la cuenta de correo) empleado durante la autorizacién por el
servidor SMTP. El campo esta activado después de seleccionar la opcién “Servidor
requiere autorizacion”.

Contrasefia — introducir en este campo la contrasefia utilizada para la autorizacion mediante
el servidor SMTP (habitualmente, es una contrasefa utilizada para descargar los datos
desde el servidor de correo entrante (POP3)). El campo estd activado después de
seleccionar la opcion “Servidor requiere autorizacion”.

Servidor requiere autorizacion — seleccionar este campo, si el servidor SMTP requiere
autorizacion.

Adres e-mail — direccién de retorno del correo e-mail.

4.8.2 Direcciones e-mail

Los mensajes e-mail pueden ser enviados a 4 destinatarios como maximo, estas direcciéon
deben ser introducidas en los campos correspondientes.
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4.8.3 Eventos

Los mensajes e-mail pueden ser utilizados para la notificacion sobre algunos eventos
referentes al modulo, los codigos de estos eventos estan enviados a la receptora de
alarmas. Si tal evento ocurre, es preciso definir el tema del mensaje saliente y, ademas,
seleccionar la direccién de correo electrénico al que el mensaje sera enviado.

4.9 PESTANA “REGISTRO DE EVENTOS”

La pestafa visualiza el registro de eventos del modulo que incluye los eventos generados
por el modulo y éstos recibidos mediante la linea telefénica. Los ultimos eventos se
distinguen por el simbolo <= visualizado en la columna “Tel.”. En las columnas marcadas
con los simbolos “S1”, “S2” y “M” esta presentada la informacién sobre el estado de eventos.
Los simbolos tienen la siguiente significacion:

+ - cbdigo de evento/mansaje e-mail ha sido enviado;
e - cobdigo de evento/ mansaje e-mail espero el envio;
* - envio de cbdigo de evento / mansajes e-mail han sido anulados (usuario del médulo

ETHM-2 ha desactivado la monitorizacién de eventos/envio de cddigo de evento
después de que el evento haya ocurrido).

5. NAVEGADOR WWW

Para que el applet Java funcione bien en el navegador WWW, es preciso instalar en el
ordenador la Maquina Virtual Java. Es posible descargar la version mas reciente desde la
pagina www.java.com/pl/download.

1. Iniciar el navegador web.

2. En el campo “Direccion” introducir la direccién IP del modulo. Por defecto, la direccidon
192.168.1.100 esté ajustada en el modulo.

) ETHM-2 - Mozilla Firefox

Archiva  Editar  Mer  Historial  Marcadores  Herramientas — Avuda

| i ETHM-2 | + _
1921681104

Ml

User name |

Password |

SEATEL =00 J

Fig. 10. Ventana del navegador Web con pagina de login.


http://www.java.com/pl/download
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3. El navegador visualizara la pagina de login. En los campos es necesario introducir la
siguiente informacion:

— nombre de usuario (por defecto: “servicio”)
— contrasefa (por defecto: “servicio”).
Nota: Independientemente de si se introduce el nombre y la contrasefia de usuario con un
nivel de autorizacién limitado o completo (ver: capitulo DETALLES DE LOGIN), en el

navegador sera posible exclusivamente controlar las salidas y revisar el registro de
eventos.

4. Hacer clic con el ratén sobre el botén “Login”. La ventana del navegador visualizara el
applet Java. Los datos seran descargados automaticamente desde el médulo.

6. DATOS TECNICOS

Tension de la fuente de alimentacion ...........ccccoeeeeeiiiiiiiiiiieeee e, 16 Vac +10% 12 Vcc +15%
Capacidad de la fuente de alimentacion.............coooviiiiiiiii 1,2 A
Bateria reCOMENTATA .........ooiieiie e e e e e e e e e e 12V /7Ah
Corriente de carga de la Daterial.........ooooiiiiiiiiieee e 350 mA
Consumo de corriente en modo de espera:

COITIENTE CONLINUA ....civviciiieeee et e e e e e 150 mA

(of0] (=101 (== 11 (=] ¢ 1 F- ORI 180 mA
Consumo maximo de corriente

COITIENTE CONLINUA ....civvieiii e et e e 450 mA

(o701 41 (=] 0 (=IR= 1L(=] £ 4= ST 15A
Capacidad de carga de la salida+t12 V... 400 mA
Capacidad de carga de las salidas tipo OC ..........uuuiiiiiieiiiieiieeee e e e e eeaeeees 50 mA
Temperatura OPEIrACIONAL . ............uuuuiiiiiiii s 0+45°C
Dimensiones de la tarjeta de CirCuito IMPreS0O .......cooeeviiiiiiiiiiiiiieeee 68x120 mm
T 0 PP 869

Pueden consultar la declaracion de conformidad en www.satel.eu/ce
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