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DOLEZITE
Modul musi byt inStalovany vysokokvalifikovanymi odbornikmi.

Pred instalaciou sa oboznamte s touto priruckou.

Vykonavanie akychkolvek uprav na zariadeni, ktoré nie su autorizované vyrobcom, alebo
vykonavanie oprav znamena stratu zaruky na zariadenie.

V zariadeni je vyuzity FreeRTOS (www.freertos.org).

Firma SATEL si dala za ciel neustale zvySovat kvalitu svojich vyrobkov, ¢o méze znamenat
zmeny Vv technickej Specifikacii a v programovom vybaveni. Aktualne informacie
0 vykonanych zmenach sa nachadzaju na internetovej stranke:
https://support.satel.pl

Vyhlasenie o zhode je dostupné na adrese www.satel.pl/ce

V priru€¢ke sa mézu vyskytnut’ nasledujuce symboly:
- upozornenie;
A - délezité upozornenie.
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2 ETHM-1 Plus SATEL

1 Uvod

Modul ETHM-1 Plus umoziuje zabezpecCovacim ustredniam INTEGRA Plus, INTEGRA
a VERSA komunikaciu cez siet Ethernet. Prenos udajov je kdédovany s vyuZitim rozSireného
algoritmu zalozeného na 192-bitovom kl'uci.

Na modul ETHM-1 je mozné pripojit modul INT-GSM / INT-GSM LTE. Umozni to
pouZivanie prenosu udajov v mobilnej sieti ako zaloZného kanala komunikacie
a umozni dvojcestny monitoring (Dual path reporting).

Firmvér modulu méze byt aktualizovany pomocou programu dostupného na stranke
www.satel.pl.

2 Pouzitie

e Konfiguracia zabezpeCovacej ustredne pomocou programu DLOADX z pocitaCa
s pristupom na internet.

Funkcia dostupna pre ustredne INTEGRA Plus, INTEGRA (verzia firmvéru 1.03 alebo novsia) a VERSA
(verzia firmvéru 1.01 alebo novsia).

e Ovladanie zabezpelovacieho systému pomocou programu GUARDX 2z pocitaCa

s pristupom na internet.
Funkcia dostupna pre Ustredne INTEGRA Plus a INTEGRA (verzia firmvéru 1.03 alebo novsia).

e Obsluha a konfiguracia zabezpeCovacej ustredne pomocou internetového prehliadaca
S nainStalovanym prostredim JAVA.
Funkcia dostupna pre Ustredne INTEGRA Plus a INTEGRA (verzia firmvéru 1.03 alebo novsia).

e Obsluha a konfiguracia zabezpeCovacej Ustredne pomocou aplikacie INTEGRA
CONTROL z mobilného zariadenia s pristupom na internet. Mobilné zariadenie pini ulohu
dodato¢nej LCD klavesnice zabezpefovacieho systému.

Funkcia dostupna pre Ustredne INTEGRA Plus a INTEGRA (verzia firmvéru 1.03 alebo novsia).

e Obsluha zabezpeCovacej ustredne pomocou aplikacie VERSA CONTROL z mobilného
zariadenia s pristupom na internet.
Funkcia dostupna pre Ustredne VERSA (verzia firmvéru 1.04 alebo novsia).

e Zasielanie udalosti zo zabezpeCovacej ustredne na PCO cez siet Ethernet. Umozriuje to
znacne znizit naklady za monitoring.
Funkcia dostupna pre ustredne INTEGRA Plus, INTEGRA (verzia firmvéru 1.04 alebo novsia) a VERSA
(verzia firmvéru 1.01 alebo novsia).

e Oznamovanie o udalostiach v zabezpelovacom systéme pomocou sprav e-mail. Obsah
sprav je generovany automaticky (v pripade systému INTEGRA Plus je obsah zhodny
Z popisom v pamati udalosti).
Funkcia dostupna pre ustredne INTEGRA Plus (verzia firmvéru 1.13 alebo novSia) a VERSA (verzia
firmvéru 1.04 alebo novsia).

e Integracia zabezpecCovacej ustredne s inymi systémami vdaka otvorenému protokolu na
komunikaciu cez siet Ethernet. Toto pouzitie je uréené pre firmy, ktoré sa zaoberaju
integraciou objektovych systémov, a vyZaduje napisanie vlastného programu.

Funkcia dostupna pre Ustredne INTEGRA Plus a INTEGRA (verzia firmvéru 1.06 alebo novsia).

Dodatoéné informacie tykajuce sa otvoreného komunikacného protokolu sa
nachadzaju na stranke www.satel.pl.
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3 Doska elektroniky
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Obr. 1. Doska elektroniky modulu.

@ svorky:

+12V - vstup napajania +12 V DC.
COM - zem.
TMP - sabotazny vstup (NC) — ak sa nepouziva, musi byt prepojeny so zemou.

A RS485 B - port RS-485 umoznujuci pripojenie modulu INT-GSM / INT-GSM LTE.
Modul INT-GSM / INT-GSM LTE je obsluhovany, ak je modul ETHM-1
Plus pripojeny na ustredriu INTEGRA Plus / INTEGRA (vyzadovana verzia
firmvéru ustredne: 1.19 alebo novsia).

DTM - data (komunikacna zbernica).
CKM - clock (komunikaéna zbernica).

() port RS-232.
(3) LED-ka LED PWR/LOG:
svieti — napajanie OK,
blika — prebieha komunikacia prostrednictvom modulu.
@ LED-ka BUS signalizujuca blikanim vymenu udajov s ustrediou.
@ jumpre na nastavenie adresy modulu (pozri: ,Nastavenie adresy”).
@ konektor RJ-45 na pripojenie siete Ethernet. Ma dve LED-ky:
zelena — svieti, ked je modul pripojeny na siet,
Zlta — blika poCas prenosu udajov.
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Nastavenie adresy

Adresa sa nastavuje pomocou jumperov ADDRESS. V tabulke 1 je zobrazeny spésob
nastavovania urCenej adresy (I - hasadeny jumper; ﬂ - bez jumpra).

Adresa

1 2 3 4 5 6 7

0
| stav jumperov JAREIN BEENNNE GRS EENNNEE BN B NS BN

Tabulka 1.

4.1 Modul pripojeny na ustredinu INTEGRA / INTEGRA Plus

Na module nastavit adresu z rozsahu:

od 0 do 3, ak je pripojeny na ustrediiu INTEGRA 24 alebo INTEGRA 32,
od 0 do 7, ak je pripojeny na inu ustredriu INTEGRA alebo INTEGRA Plus.

Adresa musi byt ina, ako na ostatnych zariadeniach pripojenych na zbernicu LCD klavesnic
zabezpecfovacej ustredne (ustredfia neobsluhuje zariadenia s rovnakymi adresami).

4.2 Modul pripojeny na ustrediu VERSA

Na module nastavit adresu 4. Na ustredriu nemé&ze byt pripojena klavesnica s adresou 4.

5

InStalacia

A Vsetky elektrické prepojenia treba vykonavat’ pri vypnutom napajani.

Zariadenie je uréené na c¢innost' vyluéne v lokalnych poéitacovych sietach
(LAN). Neméze byt pripajané priamo na verejnu pocitacovu siet’ (MAN, WAN).
Pripojenie na verejnu siet’ treba realizovat’ prostrednictvom routera alebo
modemu xDSL.

Zariadenie treba inStalovat v uzatvorenych miestnostiach s normalnou vihkostou ovzdusia.

1.

Pripevnit dosku elektroniky modulu do skrinky. Modul musi byt umiestneny v tej istej
skrinke, ako zabezpecCovacia ustredna. Ulahli to prepojenie portov RS-232 ustredne
amodulu, ¢o je vyZzadované, ak ma byt ustrednia konfigurovana cez siet Ethernet
pomocou programu DLOADX.

Nastavit adresu modulu (pozri: ,Nastavenie adresy”).

Svorky +12V, COM, DTM a CKM modulu prepojit so svorkami zabezpecCovacej ustredne
(obr. 2). Na vykonanie prepojenia sa odporuca pouzit rovny, netieneny kabel. Pri pouziti
kabla typu ,kratené pary”, treba pamatat, Ze jednym parom krutenych vodiCov sa nesmu
tahat signaly CKM (clock) a DTM (data). Vodi€e musia byt vedené v jednom kabli.

Ak ma modul kontrolovat’ sabotazny kontakt skrinky, pripojit vodi¢e sabotazneho kontaktu
na svorky TMP a COM. Ak modul nema kontrolovat sabotazny kontakt skrinky, treba
svorku TMP prepoijit so svorkou COM modulu.
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INTEGRA /
INTEGRA Plus| | ETHM-1Plus VERSA ETHM-1 Plus
+KPD[DTM[CKM]COM| ~[+72v[COM[DTMICKWM] | | [KPD]DTATCLK]COM] [+12v[COM[DTM[CKM

Obr. 2. Spbsob pripojenia modulu na zabezpecovaciu ustrednu.

5. Pripojit modul do siete Ethernet. Treba pouZit kabel zhodny so Standardom 100Base-TX
(rovnaky, ako pri pripojeni pocitaca do siete).
6. Zapnut napajanie zabezpecCovacieho systému.

7. V zabezpeCovacej ustredni spustit funkciu identifikacie (pozri: instalaéna prirucka
zabezpecfovacej ustredne). Modul bude identifikovany ako ,ETHM-1" alebo ,ETHM+GSM”
(ak je na port RS-485 pripojeny modul INT-GSM / INT-GSM LTE).

8. Nakonfigurovat modul (pozri: ,Konfiguracia”).

9. Ak ma byt zabezpeCovacia uUstredna konfigurovana prostrednictvom modulu pomocou
programu DLOADX, prepojit port RS-232 modulu s portom RS-232 ustredne. V zavislosti
od zabezpecCovacej ustredne, treba prepojenie vykonat pomocou kabla:

INTEGRA s konektorom typu PIN5: PIN5/PIN5 (obr. 3)

INTEGRA s konektorom typu RJ / INTEGRA Plus: RJ/PIN5 (obr. 4)
VERSA: PIN5/RJ-TTL

Uvedené kable su dostupné v ponuke firmy SATEL.

N
N —

543 543 21

IR IR

Obr. 3. Schéma kabla na prepojenie portov RS-232 modulu ETHM-1 Plus a ustredne
INTEGRA s konektorom PIN5.
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Obr. 4. Schéma kabla na prepojenie portov RS-232 modulu ETHM-1 Plus a ustredne
INTEGRA / INTEGRA Plus s konektorom typu RJ.

6 Konfiguracia nastaveni

Nastavenia modulu sa liSia v zavislosti od ustredne, na ktoru je modul pripojeny.

V priruCke su pouzivané nazvy parametrov a moznosti z programu DLOADX. Pri popise
parametru alebo moznosti, je v hranatej zatvorke uvedeny text zobrazovany na displeji LCD
klavesnice.

6.1 Modul pripojeny na ustrediiu INTEGRA / INTEGRA Plus

Nastavenia modulu je mozné nakonfigurovat pomocou:

e programu DLOADX: >okno ,Struktura” =zalozka ,Hardvér’ >vetva ,LCD klavesnice”
- [nazov modulu],

e LCD klavesnice: WPSERVISNY REZIM PSTRUKTURA PHARDVER WPLCD KLAVESNICE
P NASTAVENIA P> [nazov modulu].

VSetky nastavenia je mozné nakonfigurovat’ iba pomocou programu DLOADX.

Ak je modul identifikovany ako ,ETHM+GSM” (na modul ETHM-1 Plus je pripojeny
modul INT-GSM / INT-GSM LTE), modul INT-GSM / INT-GSM LTE prebera ulohy
modulu ETHM-1 Plus v pripade vypadku siete ethernet. Tieto ulohy su realizované cez
mobilnu siet. V spojitosti s tym sa vela moznosti a parametrov tyka oboch modulov.
Treba na to pamétat’ pocas konfiguracie nastaveni.

6.1.1 ETHM-1
Nazov - individualny nazov zariadenia (do 16 znakov).

Sabotaz zobrazi v skupine [Sabotaz v skup.] — skupina, v ktorej bude spusteny alarm
v pripade sabotaze modulu.

Siet'ové nastavenia

Ziskaj IP adresu automaticky (DHCP) [Pouzit DHCP] — ak je moznost zapnuta, modul
automaticky prebera zo servera DHCP udaje tykajuce sa adresy IP, masky podsiete
a brany (vtedy sa tieto parametre neprogramuju).
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Adresu IP pridelent modulu je mozZné zobrazit:

— na LCD klavesnici: pomocou funkcie uzivatela |P/MAC/IMEI/ID dostupnej
v podmenu TESTY. Popis pouZivania funkcie v uZivatelskej prirucke
zabezpecCovacej ustredne.

— v programe DLOADX: pod parametrami a moznostami modulu (obr. 5 a 6).

Adresa IP servera — adresa IP modulu.
Maska podsiete — maska podsiete, v ktorej pracuje modul.

Brana — adresa IP sietového zariadenia, prostrednictvom ktorého ostatné zariadenia z danej
lokalnej siete komunikuju so zariadeniami v inych sietach.

Ziskaj adresu servera DNS automaticky [Pouzit DHCP-DNS] — ak je moznost zapnuta,
je adresa IP servera DNS automaticky preberana zo servera DHCP. MozZnost’ dostupna,
ak je zapnuta moznost’ ZiskAJ IP ADRESU AUTOMATICKY (DHCP).

Server DNS - adresa IP servera DNS, ktory ma pouzivat modul. Je mozné ju
naprogramovat, ak je zapnuta moznost’ ZiSKAJ ADRESU SERVERA DNS AUTOMATICKY.

B? Struktdra

Systém Hardvér
[# Hlavna doska INTEGRA 3
= ICD klévesiice venia: 20718 Modul ETHM Adresa:07
[1 2: INT-TSI (2) ETHM- | Fi s z T T
-1 | Filter IP | Vzdial b F f
e "] 7. ETHM-1 (7) | iiter IP | Vzdialena aktualizacia | unkcie uzivatera |
781 DLOADX (SDD]: enie RS5-232 ) Nézov: IETHM1 7) Sabotas zobrazi v skupine: ! 1: Dom L]
DLOADX (spojenie tel.)
g Expandéry — Zbern:i.ca 1 [V Ziskaj IP adresu automaticky (DHCP)
Expandéry — Zbernica 2 Ferotiry selvera:I192 .168. 1. 82 [V Ziskaj adresu servera DNS automaticky
Maska podsiete: [255 . 255 .255. @ SeverDNs:[ 0. 0. 0. 0
Brana:[192.168. 6.160
Dload X
W Spojenie s DLOADX KrGg DLOADK: [+« e eeeseees &3]
DLOADX server: I Port: l7090 2
GUARDX/INTEGRA CONTROL
V¥ GUARDX Kraé GUARDX l ............ ﬁ]
vV www [V GSM = -
[~ INTEGRUM (klient) Fot Wil J
GUARDX server: | Port: [7091 3]
[T TestPING v Spojenie cez server SATEL v Dznéamenia PUSH
Integracia
v Integracia v Kédovanie integracie Port: |7094 %
Nespréavne prihlasenie
[T Zapis udalost r
MAC: [00:18:3C:08:06:AB ) em——— &6 ¥ OR-code
IP:|192.168.1.15 / 86.110.234.104 %> Obnov
Maximélny éas bez kabla LAN: 0 | sek.
! X &
Tlag Komentar: I

Obr. 5. Program DLOADX: nastavenia modulu pripojeného na ustredriu INTEGRA /
INTEGRA Plus (modul identifikovany ako ,ETHM-1").
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Moznosti INT-GSM

Moznosti tykajuce sa modulu INT-GSM / INT-GSM LTE su dostupné, ked je modul INT-GSM

/ INT-GSM LTE pripojeny na modul ETHM-1 Plus (modul identifikovany ako ,ETHM+GSM”).

SIM 1/ SIM 2 [SIM1 / SIM2] — ak je moznost zapnuta, modul INT-GSM / INT-GSM LTE
obsluhuje danu kartu SIM. MozZnost' treba vypnut, ak dana karta nema byt pouzivana.
Vypnutie moznosti zamedzi neziaduce hlasenie poruch spojenych s touto kartou.

Oznamovanie SMS/CLIP [Oznam. SMS] — ak je moznost zapnuta, modul INT-GSM /
INT-GSM LTE modul mébzZe zasielat informacie o wudalostiach tykajucich sa
zabezpecfovacieho systému pomocou sprav SMS/CLIP.

m Struktdra

Systém Hardvér
[ Hlavna doska INTEGRA ]
o ICD kl&vesiice e Modul ETHM-1 Plus + INT-GSM Adresa:02
& 0: INT-TSI (0) ETHMA : : =
1 | Funkcie INT-GSM | Filter 1P| F r
“f 1: 04 Security | unkcie INT-GSM | Filter IP | unkc:|euzwatea|
R ] 2: ETHH+GSH (2) Nézov: [ETHM+GSM (2) Sabotas zobrazi v skupine: | 1: Q4 Security =
=@ 3: INT-KLCDR (3) ! 42 zoyeat v dopine | 2]
[ 4: INT-TSG (4) [~ Ziskaj IP adresu automaticky (DHCP)
5: INT-KVRL 5
@ 6: INT-RS :6; IPadfesaservera:|192.168. 8.133 r
%] DLOADX (spojenie RS5-232) Maskapodsiete:l255.255.255. (5] Server DNS: [192 168 0. 11
DEGSNE (spojenye el Brans [192.168.  08.108 e
Expandéry — Zbernica 1 : = : =
Expandéry — Zbernica 2 MozZnosti INT-GSM
[~ SIM1 [~ SIM 2 [v Oznamovanie SMS/CLIP
Dload X
IV Spojenie s DLOADX Kraé DLOADX: l """""" i‘
DLOADX server: I Port; {7090 &
GUARDX/INTEGRA CONTROL
vV GUARDX Kraé GUARDX' ............ E‘
vV www v GSM e
[~ INTEGRUM (klient) Pot WWW. Y
GUARDX server: | Port: [7091 2]
[T TestPING v Spojenie cez server SATEL v Oznémenia PUSH
Integracia
[ Integrécia [ Kédovanie integracie Port: |7094 3]
Nespravne prihlasenie
[ Zapif udalost r
MAE:[H' 1B:9C:08:23: 11 ID: ﬁ‘ # OR-code
1P| % Obnov
Maximalny cas bez kabla LAN: 0 3| sek.
! X &
Tla& . Komentar: I

Obr. 6. Program DLOADX: nastavenia modulu pripojeného na ustredriu INTEGRA /
INTEGRA Plus (modul identifikovany ako INT-GSM).

DLOADX

Spojenie z DLOADX [Z DLOADX] — ak je moznost zapnuta, je mozné nadviazanie spojenia
medzi programom DLOADX a zabezpecovacou ustrednou prostrednictvom modulu.

Kraé DLOADX — sled do 12 alfanumerickych znakov (Cislice, pismena a Specialne znaky),

ktory sluzi na Sifrovanie uUdajov pocas komunikacie s programom DLOADX
prostrednictvom modulu.
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DLOADX server [Adresa DLOADX] — adresa pocCitata s programom DLOADX. Ak sa
komunikacia vykonava v rozlahlej sieti, musi to byt verejna adresa. Je mozné zadat
adresu |IP alebo nazov domény.

Na LCD klavesnici sa funkcia na naprogramovanie adresy pocitata s programom
DLOADX nachadza v menu uZivatela v podmenu ZMENA MOZNOSTI (dostupna pre
servis a administratorov).

Port [Port DLOADX] — €islo portu TCP pouzivaného na komunikaciu s programom DLOADX.
Je mozné zadat hodnotu z rozsahu od 1 do 65535. Hodnota musi byt odliSna od hodnoty
zadanej pre iné porty. Tovarensky: 7090.

GUARDX/INTEGRA CONTROL

GUARDX [Spoj. s GUARDX] — ak je moznost zapnuta, je mozné nadviazanie spojenia medzi
programom GUARDX a zabezpecovacou ustredriou prostrednictvom modulu. Moznost nie
je dostupna, ked je zapnuta moznost INTEGRUM (KLIENT).

WWW [Spoj s Integr.] — ak je mozZnost zapnuta, je mozZné nadviazanie spojenia medzi
internetovym prehliadacom a zabezpeCovacou ustredriou prostrednictvom modulu.
Moznost nie je dostupna, ked je zapnuta moznost INTEGRUM (KLIENT).

GSM [Spoj. s GSM] — ak je moznost zapnuta, je mozné nadviazanie spojenia medzi
aplikaciou INTEGRA CONTROL / serverom INTEGRUM a zabezpe€ovacou ustredriou
prostrednictvom modulu. MoZnost' nie je dostupna, ked je zapnutd moznost INTEGRUM
(KLIENT).

INTEGRUM (klient) [INTEGRUM] — ak je moznost zapnuta, modul spusta spojenie so
serverom INTEGRUM, na spustenie komunikacie s ustrediou a serverom INTEGRUM.
Tento spdsob nadviazania komunikacie je podporovany serverom INTEGRUM vo verzii
2.0 (alebo novsej). Adresu servera INTEGRUM treba zadat do pola GUARDX SERVER,
a Cislo komunikacného portu do pola PORT. Ak je moznost zapnuta, moznosti GUARDX,
WWW a GSM nie su dostupné (modul neobsluhuje program GUARDX / internetovy
prehliadac / aplikaciu INTEGRA CONTROL).

GUARDX server [Adresa GUARDX] — adresa pocitata s programom GUARDX alebo
servera INTEGRUM. Ak sa komunikacia vykonava v rozlahlej sieti, musi to byt verejna
adresa. Je mozné zadat adresu IP alebo nazov domény.

Na LCD klavesnici sa funkcia na naprogramovanie adresy pocitaa s programom
GUARDX / servera systému INTEGRUM nachadza v menu uZivatela v podmenu
ZMENA MOZNOSTI (dostupna pre servis a administratorov).

Kraé GUARDX [KTu¢€ iné] — sled do 12 alfanumerickych znakov (Cislice, pismena a Specialne
znaky), ktory sluzi na Sifrovanie udajov po€as komunikacie s:
— programom GUARDX,
— aplikaciou JAVA v internetovom prehliadadi,
— aplikaciou INTEGRA CONTROL v mobilnom zariadeni,
— systémom INTEGRUM.

Port WWW - gislo portu TCP pouzivaného na komunikaciu s internetovym prehliadacom.
Je mozné zadat hodnotu z rozsahu od 1 do 65535. Hodnota musi byt odliSna od hodnoty
zadanej pre iné porty. Tovarensky: 80.

Port [Port iné] — Cislo portu TCP pouzivaného na komunikaciu s:
— programom GUARDX,

aplikaciou JAVA v internetovom prehliadadi,

aplikaciou INTEGRA CONTROL v mobilnom zariadeni,

systémom INTEGRUM.
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Je mozné zadat hodnotu z rozsahu od 1 do 65535. Hodnota musi byt odliSna od hodnoty
zadanej pre iné porty. Tovarensky: 7091.

Port nemdze byt vyuzivany viacerymi sluzbami v tom istom ¢ase. Port méze pouzivat
iba jedna sluzba (napr. ak prebieha komunikacia so serverom INTEGRUM, nie je
mozné spojenie s ustredriou pomocou programu GUARDX, internetového prehliadaca
a aplikacie INTEGRA CONTROL).

Test PING

Test PING — ak je moznost’ zapnuta, modul méze testovat komunikaciu pomocou prikazu
ping zasielaného do urCeného sietového zariadenia. Parametre tykajuce sa testovania
komunikacie sa programuju v zabezpecovacej ustredne:

LCD klavesnica: P> SERVISNY REZIM P>MOZNOSTI P> TEST PING,
program DLOADX: >okno ,Struktura” >zélozka ,Hardvér” >vetva "LCD klavesnice”.

Server SATEL

Spojenie cez server SATEL [Server SATEL] — ak je moznost zapnuta, modul sa spdja so
serverom SATEL a prostrednictvom servera SATEL je mozné nadviazat komunikaciu
s ustredriou (sluzba zostavenia spojeni). Tento spdsob komunikacie nevyzaduje
dodatoénu konfiguraciu sietového zariadenia, prostrednictvom ktorého sa modul spaja
s verejnou sietou.

Nadviazanie komunikacie so serverom SATEL vyZaduje pouZitie servera DNS.

Na komunikaciu prostrednictvom servera SATEL su ako porty pouZivané porty
z rozsahu 1024-65535. Tieto porty nemézu byt zablokované.

Oznamenia PUSH - ak je mozZnost zapnuta, aplikacia INTEGRA CONTROL moéze
informovat’ o udalostiach v zabezpeCovacom systéme pomocou sprav push.

Integracia

Integracia — ak je moznost zapnutd, modul mbéze byt pouzivany na integraciu
zabezpecCovacej ustredne s inymi systémami.

Koédovanie integracie [Kédo. Integra.] — ked je moznost zapnuta, je komunikacia s inymi
systémami koédovana. Klu€¢ kddovania integracie sa programuje v zabezpeCovacej
ustredni:

LCD klavesnica: P> SERVISNY REZIM P>MOZNOSTI PKLrUE INTEGRAC.,
program DLOADX: ->okno ,Moznosti” »>zalozka ,Servis”.

Port [Port integracie] — €islo portu TCP pouzivaného na integraciu. Je mozné zadat’ hodnotu
z rozsahu od 1 do 65535. Hodnota musi byt odliSna od hodnoty zadanej pre iné porty.
Tovarensky: 7094.

Nespravne prihlasenie
Zapis udalost’ [VIam. — udal.] — ak je moznost zapnuta, vSetky neautorizované pokusy
spojenia s modulom su zapisované do pamate udalosti.

Alarmuj [VIdam. — alarm] — ked je moznost zapnuta, neautorizovany pokus spojenia
s modulom spusti alarm sabotaze. Moznost dostupna, ak je zapnuta moznost ZAPiS
UDALOST.

Informacie
MAC — hardvérova adresa modulu.
ID — individualne identifikacné Cislo pridelené modulu serverom SATEL.
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Ak ma byt modul pouzity v inom zabezpecovacom systéme, treba vymazat aktualne
Cislo ID. Treba to urobit po pripojeni modulu na novu ustredriu a nadviazani spojenia
so serverom SATEL, pomocou funkcie ZMEN ID dostupnej na LCD klavesnici
(W SERVISNY REZIM P> STRUKTURA WHARDVER PLCD KLAVESNICE P>NASTAVENIA B> [nézov
modulu] »ZMEN ID). Po vymazani aktualneho cisla ID modul dostane novy. Aplikacie
INTEGRA CONTROL pouZivajuce staré Cislo ID sa nebudu méct spojit' s ustredriou.

IP — lokalna / verejna adresa modulu.

[Signal mobilnej siete] — informacia o urovni mobilného signalu a operatorovi mobilnej siete.
Informacia je zobrazovana, ked je modul INT-GSM / INT-GSM LTE pripojeny na modul
ETHM-1 Plus (modul identifikovany ako ,ETHM+GSM”).

QR-code — kliknut na otvorenie okna, v ktorom je zobrazovany kod QR. Kéd QR obsahuje
informacie vyZadované pocCas konfiguracie nastaveni tykajucich sa komunikacie cez
server SATEL. Kod QR je mozné nacitat pomocou mobilného zariadenia alebo exportovat
do suboru a odovzdat’ uzivatelom. Kéd QR zjednodusSuje konfiguraciu nastaveni aplikacie
INTEGRA CONTROL.

Obnov - kliknut na obnovenie vSetkych informacii.

Maximalny €as bez kabla LAN — ak po¢as naprogramovaného ¢asu nebude siet’ Ethernet,
modul zahlasi poruchu. Oneskorenie hlasenia poruchy zamedzuje informovaniu
o kratkodobych vypadkoch siete ethernet.

6.1.2 Funkcie INT-GSM

Tieto nastavenia sa tykaju modulu INT-GSM / INT-GSM LTE. Su dostupné, ked je modul
INT-GSM / INT-GSM LTE pripojeny na modul ETHM-1 Plus (modul identifikovany ako
,LETHM+GSM”). Popis tychto nastaveni sa nachadza v prirucke modulu INT-GSM /
INT-GSM LTE.

6.1.3 Filter IP

Modul pripojeny na ustrediu INTEGRA / INTEGRA Plus s verziou firmvéru 1.15 (alebo
novSou) ma filter IP. Filtrovanim IP je mozné zvysit uroven bezpec€nosti zabezpetovacieho
systému. Nadviazanie spojenia s ethernetovym modulom (zabezpelovacou ustredriou) bude
mozné iba z urCenych adries IP alebo podsiete. Filtrovanie IP sa netyka komunikacie
prostrednictvom servera SATEL.

Je mozné nakonfigurovat filtrovanie IP pre prichadzajuce spojenia:
e z programu DLOADX,

e z programu GUARDX (tyka sa to taktiez prehliadaca WWW, mobilnej aplikacie a systému
INTEGRUM),

e vramciintegracie.

V kazdom pripade je mozné nadefinovat zasady filtrovania v jednej z niZzSie uvedenych
konfiguracii:

e max. 4 povolenych adries IP,

e 1 povolena podsiet a max. 2 povolenych adries IP,

e max. 2 povolené podsiete.

Funkcia filtrovania je aktivna po zadani hodnoty v lubovolnom zo S$tyroch poli
dostupnych pre dany typ prichadzajucich spojeni.

Adresa IP — ak je moznost PODSIET vypnuta: sietova adresa, z ktorej je mozné nadviazat
spojenie s ethernetovym modulom. Ak je moZnost PODSIET zapnuta: adresa IP na urCenie
podsiete, z ktorej je mozné nadviazat’ spojenie s ethernetovym modulom.
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podsiet’ — ak je moznost zapnuta, je mozné urCit podsiet, z ktorej modul bude prijimat

prichadzajuce spojenia.

Maska podsiete — maska na oddelenie v adrese |IP €asti urCujucej podsiet.

Akceptovanie adresy |P
DLDADX
IP adresa: IO. 8.
IP adresa: |0. 0.

IPadresa:lB. .0.
IPadresa:IO. 1

GUARDX
P adresa:lll. .0.
IP adresa:lo.

IP adresa: |ll. .0.
IP adresa; IB. 6.0.0

Integracia
IP adresa: |8.8.8.8
IP adresa:ll]. =@z

IPadtesa:IB. .0.
IPadtesa:lB. -

ETHM-1 Fiter IP IVzdialené aktualizécia | Funkcie uzivatera |

[~ podsiet

[~ podsiet

[~ podsiet

[ podsiet

[~ podsiet

[T podsiet

Obr. 7. zalozka ,Filter IP”.

Filtrovanie podla adresy IP

V poli ADRESA IP zadat sietovu adresu, z ktorej ma byt mozné nadviazanie spojenia

s modulom (ustrednou). Moznost PODSIET na pravej strane pola nemdZze byt zapnuta.

IP adiesa: |10.0.0.0

IP adresa:|{0.0.0.0

[~ podsiet

IP adresa | 192.68.0.171|

IP adesa: 16.06.0.0

podsiet
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Filtrovanie podla podsiete

1. Zapnut moznost PODSIET. Popis jedného z poli ADRESA IP sa zmeni na MASKA PODSIETE.
Polia ADRESA IP a MASKA PODSIETE od tohto momentu tvoria par.

P adesa: |10.0.0.0 |
E podsiet

IP adiesa: |10.06.0.0
IP adresa: |10.0.0.0 o -
Maska podsiete: |10.0.0.0 et Ay

2. Zadat adresu, ktora posluzi na urCenie podsiete.

P adtesa:" 0.6.0.0 I SRR
v siet

Maska podsiete:; IB .0.0.9

3. Zadat masku, ktora posluzi na oddelenie v adrese |IP €asti ur€ujucej podsiet.

IP adresa: I192.68.2.12]0

v podsief
Maska podsiete:[lo .0.0.0 -]

6.1.4 Vzdialena aktualizacia

NiZSie uvedeny popis sa tyka modulu ETHM-1 Plus, na ktory nie je pripojeny modul
INT-GSM / INT-GSM LTE. Ak je na modul ETHM-1 Plus pripojeny modul INT-GSM /
INT-GSM LTE, popis nastaveni vzdialenej aktualizacie sa nachadza v priru¢ke modulu
INT-GSM / INT-GSM LTE.

ETHM-1 | Fiter P Vzdialena aktualizacia | Funkcie uih.ratel'a]
Vzdialena aktualizacia

Server aktualizacie: Port: |0

4 h

Aktualizacia firmvéru

o ) Postup
~ NTEGRA Stiahni firmveér INTEGRA
[T ETHM-1 Plus Aktualizuj firmvér ETHM-1 Plus
r INT-GSM
Prerug aktualizaciu .

Obr. 8. Program DLOADX: zaloZka ,Vzdialena aktualizacia”.
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Vzdialenu aktualizaciu firmvéru umoznuje server aktualizacii ,UpServ”, ktory sa nachadza

v ponuke firmy SATEL. Aktualizaciu je mozné spustit z programu DLOADX. Je mozné

aktualizovat firmvér:

e zabezpecCovacej ustredne INTEGRA Plus / INTEGRA - iba, ak sa program DLOADX
spaja s ustrednou prostrednictvom modulu ETHM1-Plus (porty RS-232 ustredne
a modulu su prepojené),

e modulu ETHM-1 Plus.

Server aktualizacie — adresa servera aktualizacie ,UpServ’. Je mozné zadat adresu IP
alebo nazov domény .

Port — Cislo portu TCP pouzivaného na komunikaciu so serverom aktualizacie ,UpServ”.
Je mozné zadat hodnoty od 0 do 65535 (O=vypnuty).

Aktualizacia firmvéru

Pocas aktualizacie firmvéru modul nerealizuje svoje normalne funkcie.

Pred aktualizaciou firmvéru modulu treba v zabezpecovacej ustredni spustit’ SERVISNY
REZIM. Ak sa reZim nespusti, bude po spusteni aktualizacie spusteny alarm sabotaze
(bez pritomnosti modulu).

INTEGRA — ak je mozZnost’ zapnuta, bude aktualizovany firmvér ustredne INTEGRA Plus /
INTEGRA.

ETHM-1 Plus — ak je moznost zapnuta, bude aktualizovany firmvér modulu ETHM-1 Plus.
Stiahni firmvér — kliknut na stiahnutie novej verzie firmvéru.

Aktualizuj firmvér — kliknut na aktualizaciu firmvéru zariadenia / zariadeni na najnovSiu
verziu. Ak nebol stiahnuty najnovsi firmvér, bude stiahnuty automaticky. Po stiahnuti
nastane aktualizacia.

Prerus aktualizaciu — kliknut na prerusenie aktualizacie firmvéru.
Postup — pasiky postupu zobrazuju proces stahovania firmvéru.

6.1.5 Funkcie uzivatela

ETHM-1 | Fiter IP | Vzdislens aktualizacia  Funkcie uZivatefa |

Kod + lNepouéivan§l _-_I
£ Nepouzivany
StréZenie (piné)
StriaZenie (bez vnut, vst.)
z StraZenie (bez vnat. vst., bez ¢asuna vst.)
Kéd +  [Vypnutie stréZenia
< Zadenie alarmu
Blokovanie vstupoy [docasné)
Odblokovanie vstupoy
Zap. vys. MOND
Kéd + Erepnt{tie vistupu Bl
Zap. vys. Bl

}> Vyp. vistupu Bl
Zap. strdZ. piné+blokovania

Kéd + I e,
T Nepouzivany v

l

Obr. 9. zalozka ,Funkcie uzivatela”.
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V pripade pouZzivania mobilnej aplikacie INTEGRA CONTROL, umoziuje virtualna LCD
klavesnica rychle spustanie funkcii uzivatela po zadani kodu a stlaeni klavesu so Sipkou.

6.1.6 Virtualna LCD klavesnica

4 Struktira — O X
Systém Hardvér

[ Hlavna doska INTEGRA
= LCD klavesnice

LCD klavesnia v programe GUARDX

[ 0: INT-TSI (0) - -
+ 1: INT-KLCD (1) LCD klavesnica | Prehrady stavu | Makroprikazy |
= %9 2: ETHH-1 (2) B
@ GUARDX/INTEGRA CONTROL Nézov: |;j, UARDX/ANTEGRA CONTROL | Formét datum/éas: | 1Jan, 12:00:00 v
&) 3: HDSecurity :) Podsvietenie LCD [—_]
[ 4: INT-TSG (4) Skupiny ovlddané z klavesnice: ’
E 5: INT-KVRL |1 234 Podsv. klavesov:
|| 6: INT-RS (6) Spravy o alarmoch
DLOADX (spo]ien%e RS-232) Zobrazi alarmy skupin: er Skupin M Vstupos
7 DLOADX (spojenie tel.) |1 234 YR
Expandéry — Zbernica 1 I~ POZ [~ TIESEN
Expandéry — Zbernica 2 Zobrazi poZiame alarmy skupin: [~ AUX [~ 32lé kady
|1 234 Dalsie moznosti
r
Signalizuie GONG vstupoy: ~
123467 89 omnziensme | M
7118(19 (20 (21 22 2324 |25 28 27 ¥ Signal. alarmy
vV Zvuk klavesoy
51 59 [ Sig. por. v Ciast. zap.
Vst blok. gong: |54 =] as blokovanidlea 4]
: = r
Fychle zapnutie skupin r
}1 234 [ Dostup. skracov. odchod. éasu
2 = = = [ Uk&2 narus. vstupov
Zobrazuj odpotitavanie vstupn. asu skupin: [ Signal. automat. zapinania
|1 213 4 r
o = : =
Zobrazuj odpoéitavanie odchod. €asu skupin: r
|1 234
~ T
Signalizuje vstupny cas skupin: I Rjchie ovisdanie
‘1 234
Signalizuje odchodovy cas skupin:
|1 234
Vstup Vstup
@, £
[ @ G
Autopodsvietenie -
C 13 B4 3 C
Sabotaz zobrazi v skupine: [ 1: Firma 1 3
TTﬁaé Komentar: |

Obr. 10. Program DLOADX: parametre a moznosti virtualnej LCD klavesnice dostupnej
v programe GUARDX, prehliadaci WWW alebo mobilnom zariadeni.

Virtuadlna LCD klavesnica umoZznuje obsluhovat a programovat zabezpeCovaci systém
rovnako, ako fyzicka klavesnica. Virtualnu LCD klavesnicu je mozné vyuzivat v programoch
DLOADX a GUARDX, v prehliadac¢i WWW a v mobilnom zariadeni (po nainstalovani
aplikacie INTEGRA CONTROL).

Nastavenia virtualnej LCD klavesnice dostupnej
naprogramovat pomocou:

e LCD klavesnice: PSERVISNY REZIM PSTRUKTURA PHARDVER PLCD KLAVESNICE
P NASTAVENIA P DLOADX RS,

e programu DLOADX: >okno ,Struktira” -zélozka ,Hardvér’ >vetva "LCD klavesnice”
—>vetva ,DLOADX (spojenie RS-232)".

v programe DLOADX je mozné
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Nastavenia virtualnej LCD klavesnice dostupnej v programe GUARDX, prehliadaéi WWW
alebo mobilnom zariadeni je mozné naprogramovat pomocou:

e LCD klavesnice: PSERVISNY REZIM PSTRUKTURA PHARDVER WPLCD KLAVESNICE
»NASTAVENIA > GUARDX ADRESA n [n = adresa modulu],

e programu DLOADX: >okno ,Struktura” =zalozka ,Hardvér’ >vetva ,LCD klavesnice”
—>[nazov modulu] »>vetva ,GUARDX/INTEGRA CONTROL” (obr. 10).

Popis nastaveni LCD klavesnic sa nachadza v priruCke programovania zabezpecCovacej
ustredne INTEGRA / INTEGRA Plus (iba €ast z tychto nastaveni je dostupna pre virtualnu
LCD klavesnicu).

6.1.7 Makroprikazy

Aplikacia INTEGRA CONTROL umoznuje ovladanie zabezpe€ovacieho systému pomocou
makroprikazov, ¢o umoznuje rychle a jednoduché spustanie radu réznych funkcii po dotknuti
iba niekolkych klavesov. Makroprikazy je mozné nadefinovat v programe DLOADX (okno
,Struktura” >zalozka ,Hardvér” >vetva ,LCD klavesnice” Svetva [nazov modulu] Svetva
,GUARDX/INTEGRA CONTROL” ->zalozka ,Makroprikazy”).

Nadefinované makroprikazy moézu byt automaticky stiahnuté aplikaciou INTEGRA
CONTROL po nadviazani spojenia s modulom.

Makroprikazy je mozné nacitat do aplikacie bez nadvazovania spojenia s modulom. Subor
s makroprikazmi je mozné exportovat, a nasledujuco zapisat v pamati mobilného zariadenia
(na prenos suboru je mozné pouzit pamatovu kartu alebo je mozné pouzit’ iné rieSenie pre
dané zariadenie). Tato metdéda ta umoznuje aplikacii INTEGRA CONTROL pouzivat
makroprikazy nadefinované napr. pre LCD klavesnicu INT-TSG. Namiesto suboru
s makroprikazmi nadefinovanymi pre modul INT-GSM, je mozné nacitat subor
s makroprikazmi nadefinovanymi pre LCD klavesnicu.

Udaje tykajuce sa makroprikazov st uchovévané v paméti modulu. Pred definovanim
makroprikazov kliknut na tlacidlo ,Download” v zalozke ,Makroprikazy”, na nacitanie
tudajov z modulu. Po nadefinovani makroprikazov, kliknut na tlacidlo ,Upload”
v zélozke ,Makroprikazy”, na zapisanie udajov do modulu. Udaje tykajice sa

I
makroprikazov nie su nacitavané / zapisované po kliknuti na tlacidlo E v hlavhom
menu programu DLOADX.

Skupiny

Makroprikazy, ktoré maju byt dostupné pre uzivatelov aplikacie INTEGRA CONTROL, musia

byt priradené do jednej zo Styroch skupin. Do skupiny je mozné priradit do 16

makroprikazov. Program DLOADX zobrazuje skupiny makroprikazov a do nich priradené

makroprikazy vo forme stromu.

Nazov — nazov skupiny makroprikazov (do 16 znakov v dvoch riadkoch, do 8 znakov
v riadku). Nazov sa nesmie zadavat, ak nema byt zobrazovany.

Ikona — ikona skupiny makroprikazov. Zoznam dostupnych ikon bude zobrazeny po kliknuti

na tlacidlo E]

Pridaj makroprikaz — tlaCidlo dostupné po kliknuti na skupinu makroprikazov. Umozriuje
zobrazenie zoznamu obsahujuceho nazvy nadefinovanych makroprikazov. Po kliknuti na
nazov, bude makroprikaz pridany do skupiny.

Vymaz makroprikaz — kliknut na vymazanie oznaceného makroprikazu zo skupiny.
$

— kliknut na presunutie oznaceného makroprikazu v ramci skupiny nadol.

|- Kliknat na presunutie oznaceného makroprikazu v ramci skupiny nahor.
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48 Struktura = O X
Systém Hardveér
4 Hlavna doska INTEGRA Vo . e
3 i avesnia v programe
-l IED klswamnics verzia: 2.05 2018-07-06 e
= 0: INT-TSI (0) -
& 1- INT-KLCD (1) LCD klavesnica | Prehrady stavu Makroprikazy
=89 2: ETH-1 (2) Skupiny | Definicie |
@ GUARDX/INTEGRA CONTROL
] 3: HDSecurity :) Modul ETHM-1 v2.05 2018-07-06
[ 4: INT-TSG (4) Néazoy
& 5: INT-KVWRL - Ochrana -
C) 6: INT-RS (6) & ) Shione
78] DLOADX (spojenie RS5-232) ~a Uplné I
2l DLOADX (spojenie tel.) = strazen.
# Expandéry — Zbernica 1 o .
g Expandéry — Zbernica 2 &b u 0 u
Svetlo
§  chodba
Svetlo
#  izby
P ad Okolie
g - domu
g Zavlaha
smaate,
T. Odchod
& - zdomu
' & | Odchod
“— zdomu
Export do siboru |
ﬁlmpolt 20 stboru |
I Pridaj makroprikaz | |
il Download | i Upload | X Pres | Q Reset I
'?aé Komentar: |

Obr. 11. Program DLOADX: zalozka ,Skupiny”.

Download — kliknat na nacitanie udajov tykajucich sa makroprikazov z modulu.
Upload — kliknut na zapisanie udajov tykajucich sa makroprikazov do modulu.

Prerus - kliknat na prerusenie nacitavania alebo zapisovania udajov tykajucich sa
makroprikazov.

Reset — kliknut na vymazanie vSetkych nadefinovanych makroprikazov (navrat tovarenskych
nastaveni).

Export do suboru — kliknut na exportovanie nadefinovanych makroprikazov do suboru.
Subor s makroprikazmi bude mozné nacitat do aplikacie INTEGRA CONTROL alebo
importovat do iného zariadenia obsluhujuceho makroprikazy.

Import z suboru — kliknut na importovanie makroprikazov zo suboru.
Definicie
Makroprikazy je mozné vytvorit a konfigurovat v zalozke ,Definicie”. Makroprikaz je

sekvencia ¢innosti zloZzena z jednotlivych prikazov, ktoré ma vykonat ustredfia po spusteni
makroprikazu.

Novy makroprikaz — kliknut' na vytvorenie nového makroprikazu.
Vymaz makroprikaz — kliknut na vymazanie oznaceného makroprikazu.
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Nazov - individualny nazov makroprikazu (do 16 znakov v dvoch riadkoch, do 8 znakov
v riadku).

Vyzaduj kéd — ak je moznost zapnuta, bude makroprikaz spusteny az po dodatoCnej
autorizacie uzivatela.

Nedost. v straz. — ak je moznost zapnuta, makroprikaz bude nedostupny, ked strazi
lubovolna zo skupin obsluhovanych virtualnou LCD klavesnicou.

Spusti automaticky — ak je moznost zapnuta, makroprikaz je mozné spustat’ bez potreby
vstupu do skupiny.

Bez potvrdzujucich hlaseni — ak je moznost zapnuta, po spusteni makroprikazu sa
nezobrazia hlasenia informujuce o vykonani prikazu alebo o chybe (bude zobrazovana
obrazovka, z ktorej bol spusteny makroprikaz).

Skupiny Definicie '

1: Uplné /7 strazen. e |kona
2: Zavlaha N&zov: Lve e
3: Odchod 7 z domu ) [chodba
4 svetlochodba I 1 j ’ J
5: Svetlo 7 izby Kod: 0
r— Vyiadu] kad swialal trng sagol g
[~ Nedost. v strd3. [~ Stav podra vystupu |1 =

[ Spusti autoamticky

[ Bez potwrdzujlicich hlaseni [ Zobraz nézov

| Pidsi | ©f zme | X vimas |

Prikaz:
[Zapnutie vpstupoy

L

Zoznanf§iliz 3 WIS © 7 8 9 10111213 14 15 16

17 18 19 120 21 122 123 124 125 28 127 28 129 |30 31 |32

L 7 0 Q o) 1 v L 7 o

J Moy makuoprkaz | G150 51 152 53 54 55 50 57 58 53 80 o1 62 63 84
68 67 BB 89 7O 71 T2 73 74 75 78 7T 718 79 80

x VymaZ makroprikaz l 82 83 24 B85 25 87 B3 83 30 91 32 32 34 35 ¢
§8 99 |10010110Z 103 104 105 108 107 108105 110111112

M4 IS 1I7 118118 120121122123 124128128127 128

Obr. 12. Program DLOADX: zalozka ,Definicie”.

Ikona
Ikona — ikona makroprikazu. Zoznam dostupnych ikon bude zobrazeny po kliknuti na tlacidlo

EI. Ak je zapnuta moznost ,Stav podfa vystupu”, treba pre makroprikaz vybrat 2 ikony.
Jedna ikona bude zobrazovana, ked bude vystup neaktivny, a druha — ked bude aktivny.

Stav podlPa vystupu — ak je moznost zapnuta, ikona makroprikazu sa bude menit
v zavislosti od stavu vystupu, ktorého €islo treba urcit' v poli vedla. Treba vybrat’ vystup,
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ktorého stav zavisi od c&innosti vykonavanych ustredrfiou po spusteni makroprikazu.
Umozni to informovat’ uZivatefa pomocou ikon makroprikazu napr. o stave ovladanych
vystupov, alebo o stave skupin, v ktorych makroprikaz zapina strazenie .

Zobraz nazov — ak je moznost zapnuta, je zobrazovany nazov makroprikazu.

Prikazy

Zoznam prikazov — prikazy priradené k aktualne oznaenému makroprikazu. Tlacidla b
al® umoziuju zmenu postupnosti prikazov (presuvanie oznaceného prikazu nadol
a nahor).

Pridaj — kliknut na pridanie do zoznamu prikazov nového prikazu, vybraného v poli ,Prikaz”.

Zmen — kliknut na zapisanie zmien v parametroch prikazu vykonanych uz po pridani prikazu
do zoznamu (v inom pripade nebudu vykonané zmeny zachované).

Vymaz — kliknat na vymazanie oznaceného prikazu zo zoznamu.

Prikaz — funkcia realizovana ustrednou, ktoru je mozné priradit k makroprikazu. Zoznam
vSetkych dostupnych funkcii bude zobrazeny po kliknuti na tlacidlo | ~]. V zavislosti od
toho, ktora funkcia je vybrana:

Zapnutie strazenia — oznacit skupiny, v ktorych ma byt zapnuté strazenie (dvakrat kliknat
na pole oznacené Cislom skupiny) a urcit typ straZenia (nasledujuce kliknutia na pole
oznacené Cislom skupiny; Cislica v strede pofa znamena: 0 - plné strazenie; 1 — plné
strazenie + blokovania; 2 — strazenie bez vnutornych; 3 - strazenie bez vnutornych
a bez vstupného €asu).

Vypnutie strazenia — oznacit skupiny, v ktorych ma byt vypnuté strazenie (dvakrat kliknut
na pole oznacené Cislom skupiny).

ZruSenie alarmu — oznacit' skupiny, v ktorych ma byt zruSeny alarm (dvakrat kliknut na
pole oznacené Cislom skupiny).

Blokovanie vstupov — oznacit vstupy, ktoré maju byt doCasne zablokované (dvakrat
kliknut na pole oznacené Cislom vstupu).

Odblokovanie vstupov — oznacit’ vstupy, ktoré maju byt odblokované (dvakrat kliknut' na
pole oznacené Cislom vstupu).

Zapnutie vystupov — oznacit vystupy, ktoré maju byt zapnuté (dvakrat kliknat na pole
oznacené Cislom vystupu).

Vypnutie vystupov — oznacit' vystupy, ktoré maju byt vypnuté (dvakrat kliknut na pole
oznacené Cislom vystupu).

Zmen stav vystupov — oznacit vystupy, ktorych stav sa ma zmenit (dvakrat kliknat na
pole oznacené Cislom vystupu).

Telegram KNX — naprogramovat’ nasledujuce parametre telegramu KNX:

Modul INT-KNX — modul INT-KNX, ktory ma zaslat’ telegram.

Skupinova adresa — skupinova adresa, ktora bude umiestnena v telegrame.

Typ — typ telegramu.

Hodnota — hodnota, ktord bude umiestnena v telegrame (parameter dostupny pre
niektoré typy telegramu).

Priorita — priorita telegramu (ak dva prvky zbernice za¢nu sucCasne zasielat' telegramy,
bude mat prednost telegram s vySSou prioritou).

Telegram KNX (v2) — naprogramovat nasledujuce parametre tykajuce sa nastavovania
hodnoty komunikaéného objektu KNX:

Modul INT-KNX — modul INT-KNX-2, v ktorom ma byt nastavena hodnota.

]

L]
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Makroprikaz — nazov objektu typu ,Virtualny (makro)’” nadefinovany v module
INT-KNX-2.

Typ udajov — rozmer a vyznam udajov komunikacného objektu nadefinované v module
INT-KNX-2 pre vybrany objekt.
Hodnota — hodnota, ktora ma byt nastavena (ak typ udajov predpoklada zaslanie
sledu, je mozné zadat do 13 znakov).
Skracovanie odch. ¢asu (bez dodato¢nych parametrov na konfiguraciu).

Rychle zapnutie strazenia — treba vybrat typ strazenia, ktory ma byt zapnuty.
Skupiny musia byt oviadané kédom uzivatela.
Vstupy nemdézu mat’ zapnutu moznost' ,UZivatel neblokuje”.

Vstupy musia byt typu 24. RELE MONO, 25. RELE BI, 105. ROLETA NAHOR, 106. ROLETA
NADOL alebo TELEFONNE RELE.

Aplikacia INTEGRA CONTROL mézZe oviladat system KNX, ak je na ustredriu
pripojeny modul INT-KNX / INT-KNX-2.

Definovanie makroprikazov

1. Kliknat na tlac¢idlo ,Download”, na nacitanie z modulu udajov tykajucich sa
makroprikazov.

Export do stboru ‘

= Import zo stboru I

! Pridaj makroprikaz | I | |

E Download | E Upload | X Pretus | @ Reset |

2. Kliknut na zalozku ,Definicie”.

LCD klavesnia v programe GUARDX
verzia: 2.05 2018-07-06

LCD klévesnica | Prehrady stavu Makroprikazy |

Skupiny

[ lkona

3. Kiliknut na tla€idlo ,Novy makroprikaz”. Na zozname sa zobrazi novy makroprikaz.

I

v

[ 1 Novy makroprikaz |

A =
I 81 82 83 84 85 &8
97 98 99 100101102

3

89 90 91 92 93 94 95 98
102 0
113114115116 117 1181 2

105106 107 106 105 110 111112
1211

2112212312412512€12712¢8




SATEL ETHM-1 Plus

21

Skupiny Definicie

~lkona

lMaklo 1
Nazov: I

w LER

-

4. Zadat nazov nového makroprikazu.

Skupiny Definicie |

lMaklo 1 e

Nazov: l

et | L EN

-

5. Ak ma byt pred spustenim makroprikazu vzdy vykonavana autorizacia uzivatela, zapnut

moznost VYZADUJ KOD.

Skupiny  Definicie |
[Gpin ~Ikona-
aizzis [slléienl
i m-| |
v Vyzaduj kod 9 v

6. Ak nema byt makroprikaz dostupny, ked strazi fubovolna zo skupin obsluhovanych

aplikaciou, zapnut moznost NEDOSTUPNE V STRAZENI.

T —T T

vV VyZadujkod g o

[~ Spusti autoamticky

[ Bez potvrdzujicich hléseni I~ Zobraz nazov

'l_ Nedost. v shéi.] [~ Stav podra vipstupu |1

7. Ak nema byt makroprikaz dostupny bez vstupu do skupiny makroprikazov, zapnut

moznost SPUSTI AUTOMATICKY.

¥ Vysadujkéd 0 N
[ Nedost. v strdz. [~ Stav podra vpstupu |1

ﬂ’ Spusti autoamticky | :
[ Bez potvrdzujicich hlaseni [™ Zabraz nazov

8. Ak po spusteni makroprikazu nemaju byt zobrazované potvrdzujuce hlasenia, zapnut

moznost’ BEZ POTVRDZUJUCICH HLASENI.

¥ —T T

[V VyZaduj kéd 0 L

[T Spusti autoamticky
(l= Bez potvrdzujlicich hlaseni)

[~ Zobraz nazov

[T Nedost. v strd2. [ Stav podfa vistupu |1
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9. Kliknut na tlacidlo EI a vybrat ikonu pre makroprikaz.

J1: Upiné / stsazen. | [lipiné
‘ plné
N ;
=2 [stléien.
Kad: I
v VyZaduj kéd
[~ Nedost. v strdz. [~ Stav podra vistupu l1 1

10.Ak sa ma ikona menit v zavislosti od stavu vybraného vystupu:
— zapnut moznost STAV PODLA VYSTUPU,
— urcit Cislo vystupu,
— vybrat ikony.

S ist:éien ' '
' h - v
Koéd: I I/'\
vV VyZaduj kéd makyol brop
[~ Nedost vsas [~ Stavpodravistupu |1 2]

1.Ak ma byt zobrazovany nazov makroprikazu, zapnut moznost ZOBRAZ NAZOV.
TV Y yIauUu RUg ———

[~ Nedost. v stré2. [~ Stav podra vstupué |1

7 Spusti autoamticky —
[ Bez potvidzuiticich Hiseni

‘Zoznam prikazov.

[EEN

2.Kliknut na tlacidlo EI a zo zoznamu vybrat funkciu, ktord ma spustat novy makroprikaz.

[EEN

Prikaz:
| ~l
Typ strdZenia

(« plné

I Novj makroprikaz " plné+blokovania

" bezinter. vstup.
(" bezinter. bez vst.éas.

X Vymaz makioprikaz

Prikaz:

Zaphutie strdZenia
Vypnutie strdZenia
! Novy makroprikaz Blokovanie vstupoy
Ddblokovanie vstupoy
Zapnutie vpstupoy
Vypnutie vistupov
Zmen stav vistupoy
Telegram KNX
Telegram KNX (v2)
E Ul Skracovanie odch.Casu
PO Richle zapnutie

X Vymaz makroprikaz

il pownload |
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13.Nakonfigurovat parametre prikazu.
Prikaz:
IZapnutie strdzenia L]
Zoznam:
I Novj makroprikaz 2 3 4 5 8 7 8
g 10 11 12 13 14 15 18
X Vymaz makioprikaz
17 18 13 20 21 22 23 24
25 28 27 28 25 30 31 32

14.Kliknut' na tlacidlo ,Pridaj”. Na zozname prikazov priradenych k makroprikazu sa zobrazi
novy. Po kliknuti na prikaz je mozné eSte zmenit jeho parametre (po vykonani zmien
kliknut na tlacidlo ,Zmen”).

! Nov) makroprikaz

! Pridaj [ { Vyma |
Prikaz:

|Zapnutie strézenia LI

Zoznam:

| B zmen | X vymas |

15.Zopakovat Cinnosti z bodov 12-14, ak maju byt pridané dalSie prikazy.
16.Kliknut na zalozku ,Skupiny”.

Definicie |

LCD Kiévesnica | Prehrady stavu Makroprikazy |

I
[Uplné kona
Ao [sttéien
- Al -
Kod: I | - _‘
17.Kliknut na skupinu, ktora ma byt editovana.
) Skupiny | Definicie |
CONTROL
Modul ETHM-1 v2.05
)
, . B
15—232 .
= ) N Skupina
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18.Zadat nazov skupiny, ak ma byt zobrazovany.

HM-1 v2.05
: Nazoy
Skupina
P

19.Kliknut na tla¢idlo E] a vybrat ikonu pre skupinu makroprikazov.

Nazov
lUchrana
l

20.Kliknut na tlacidlo ,Pridaj makroprikaz®. Zobrazi sa zoznam vSetkych nadefinovanych
makroprikazov.

Skupina

T

' 1 Pridaj makroprikaz " ymaz makroprikaz | | et I

Download | ﬁ Upload ] X Prerus | g Reset I

21.Kliknut na makroprikaz, na jeho pridanie do skupiny. Makroprikaz bude umiestneny na
strome pod skupinou.

J Pridaj makroprikaz

e R e Sinmitatesd il

Uplné strazen.

it D ownload | i Upload l X Prews | 9 Reset |

luodul ETHM-1 v2.05

Nazov
EH - lﬂchrana
? _~.a Uplné ]
= strazen. —
0 Skupina | -

22.Kliknut na tlacidlo ,Upload”, na zapisanie do modulu udajov tykajucich sa makroprikazov.

{1 Pridaj makroprikaz

X Prerus | 9 Reset |

E Download |
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6.2 Modul pripojeny na ustredniu VERSA

Nastavenia modulu je mozné nakonfigurovat pomocou:

e LCD klavesnice: P SERVISNY REZIM P2. HARDVER P1. KLAV. A EXP. P2. NASTAVENIA
» [nazov modulu],

e programu DLOADX: -okno ,VERSA - Struktira” ->zalozka ,Hardvér’ -vetva
.-Expandéry” - [nazov modulu] (obr. 13).

Nazov - individualny nazov zariadenia (do 16 znakov).

Sabotaz zobrazi v skupine — skupina, v ktorej bude spusteny alarm v pripade sabotaze
modulu.

Spojenie DLOADX - ETHM-1 [DLOADX->ETHM-1] — ak je moznost zapnuta, je mozné
nadviazanie spojenia medzi programom DLOADX a zabezpeCovacou ustrednou
prostrednictvom modulu.

DLOADX

DLOADX server [DLOADX] — adresa pocitaca s programom DLOADX. Ak sa ma
komunikacia vykonavat v rozfahlej sieti, musi to byt verejna adresa. Je mozné zadat
adresu IP alebo nazov domény.

Port [Port DLOADX] — Cislo portu TCP pouzivaného poCas komunikacie medzi ustrednou
a pocitatom s programom DLOADX cez Ethernet. Je mozné zadat hodnotu z rozsahu od
1 do 65535. Hodnota musi byt odliSna od hodnoty zadanej pre iné porty. Tovarensky:
7090.

KPaé DLOADX — sled do 12 alfanumerickych znakov (Cislice, pismena a Specialne znaky),
ktory sluzi na Sifrovanie udajov poCas komunikacie s programom DLOADX
prostrednictvom modulu.

Sluzba SATEL

LAN [Server SATEL LAN] — ak je moznost zapnuta, modul sa spaja so serverom SATEL
a prostrednictvom servera SATEL je mozZné nadviazat komunikaciu s ustredrnou (Sluzba
zostavenia spojeni). Ten spdsob komunikacie nevyzaduje dodatoénu konfiguraciu
sietového zariadenia, prostrednictvom ktorého modul sa spaja s verejnou sietou.

Nadviazanie komunikacie so serverom SATEL vyZaduje pouZitie servera DNS.

Na komunikéaciu prostrednictvom servera SATEL su ako porty pouZivané porty
z rozsahu 1024-65535. Tieto porty nembézu byt zablokované.

Nehlas poruchu servera SATEL [Bez por.SATEL] — ak je moznost zapnuta, vypadok
spojenia so serverom SATEL nespusti poruchu.

Spojenie s mobilnou aplikaciou [Mobil. aplik] — ak je moznost zapnutd, je mozné
nadviazanie spojenia medzi aplikaciou VERSA CONTROL a zabezpefovacou ustredriou
prostrednictvom modulu. Moznost dostupna, ked je zapnuta moznost LAN.

Alarm 3 chybné kédy (z mobilnej aplikacie) [Alarm 3 zl.kody] — ak je mozZnost zapnuta,
trojnasobné zadanie chybného kédu pomocou aplikacie VERSA CONTROL spusti alarm.

Oznamenia PUSH - ak je moznost zapnuta, aplikacia VERSA CONTROL méze informovat
o udalostiach v zabezpefovacom systéme pomocou sprav push.

Informacie
MAC — hardvérova adresa modulu.
ID — individualne identifikacné Cislo pridelené modulu serverom SATEL.

Ak méa byt modul pouzity v inom zabezpecCovacom systéme, treba vymazat aktualne
c¢islo ID. Treba to urobit po pripojeni modulu na novu ustredriu a nadviazani spojenia
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so serverom SATEL, pomocou LCD klavesnice, poCas programovania ethernetoveho
modulu, v poslednom kroku. Po vymazani aktualneho Cisla ID modul dostane novy.
Aplikacie VERSA CONTROL pouZivajuce staré Cislo ID sa nebudu modct spojit
S ustrednou.

g

IP — lokalna / verejna adresa modulu.

QR-code - kliknut na otvorenie okna, v ktorom je zobrazovany kéd QR. Kéd QR obsahuje
informacie vyZzadované pocCas konfiguracie nastaveni tykajucich sa komunikacie cez
server SATEL. Kod QR je mozné nacitat pomocou mobilného zariadenia alebo exportovat
do suboru a odovzdat uzivatelom. Kéd QR zjednoduSuje konfiguraciu nastaveni aplikacie
INTEGRA CONTROL.

Obnov — kliknut na obnovenie vSetkych informacii.

Cas zo servera ¢asu

LAN [Cas zo serv. LAN] — ak je moznost zapnuta, su hodiny uUstredne raz za def
synchronizované so serverom ¢asu.

Casové pasmo — rozdiel medzi univerzalnym &asom (GMT) a &asom v &asovom pasme.
Parameter vyZzadovany, ak maju byt hodiny ustredne synchronizované so serverom ¢asu.

Komunikacia so serverom casu vyZaduje pouZivanie servera DNS.

48 VERSA - Struktura — O X

Systém Hardvér] B ” i

&% VERSA 5: Servis : , 2018-07-06

= $2 Expandéry fir ETHM  (04)
00: VERSA-LCD (00)
[ 01: VERSA-LED (01)

™04: ETHM-1 (04 DEEEIIN

% 07:INT-RX (07) I~ Spojenie DLOADX->EHTM-1

Sabotaz zobrazi v skupine: ¢ 1: Skupina 1 (" 2 Skupina 2

¢ :‘gi:LETRgA'MCl; (08) DLOADX server: I Pot [0 2

glﬁ% INT-IT 86; SE;;Z:OT‘:TX: [ ] sMs: |

il [ LAN r MAC.  [00-1B:3C.08:27.4D % OR-code
£ S e e e
fr: IP:| £ Obnov

Cas 20 servera casu

 LAN - B Casové pdsmo: |GMT+1h

LAN | Tel. oznamovanie |

[~ Ziskaj IP adresu automaticky (DHCP)

IP adresa servera: [ 6. 6. 06. @

Maska podsiete: [ 6. 0. 6.

Bréna: | 8. 8. 8. 8

-

Server DNS: | 8. 8. 6. B
Test PING

Adresa na testovanie: I

Interval: 0 % sek  Poéet pokus. na hlés. por.: 0 =

Obr. 13. Program DLOADX: nastavenia modulu pripojeného na ustredriu VERSA.
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6.2.1 LAN
Ziskaj IP adresu automaticky (DHCP) [DHCP] — ak je moznost’ zapnuta, modul automaticky

preberie zo servera DHCP udaje tykajuce sa adresy IP, masky podsiete a brany (vtedy sa
tieto parametre neprogramuju).

Adresu IP pridelent modulu je mozné zobrazit na LCD klavesnici LCD pomocou
funkcie uZivatela VER. MoDuLov dostupnej v podmenu TESTY. Podrobny popis
pouZivania funkcie sa nachadza v uzivatelskej prirucke zabezpecovacej ustredne.

IP adresa servera — adresa I[P modulu.

Maska podsiete — maska podsiete, v ktorej pracuje modul.

Brana — adresa IP sietového zariadenia, prostrednictvom ktorého ostatné zariadenia z danej
lokalnej siete komunikuju so zariadeniami v inych sietach.

Ziskaj adresu servera DNS automaticky [DHCP-DNS] — ak je moznost zapnuta, je adresa
IP servera DNS preberana automaticky zo servera DHCP. Moznost dostupna, ak je
zapnuta moznost ZiSKAJ IP ADRESU AUTOMATICKY (DHCP) zapnuta.

Server DNS - adresa IP servera DNS, ktory ma modul pouzivat. Je mozné ju
naprogramovat, ked je vypnuta moznost’ ZiSKAJ ADRESU SERVERA DNS AUTOMATICKY.
Test PING

Adresa na testovanie [PING] — adresa zariadenia, do ktorého ma modul zasielat' prikaz ping
na testovanie komunikacie. Je mozné zadat adresu IP alebo nazov domeény.

Interval [Inter. test.PING] — Casovy usek medzi nasledujucimi testami komunikacie pomocou
prikazu ping. Naprogramovanie hodnoty 0 znamena vypnutie testu komunikacie.

Pocet pokus. na hlas. por. [PocCet pokus. PING] — pocet neuspeSnych testov komunikacie
(modul neziskal odpoved na zaslany prikaz ping), po ktorom bude zahlasena porucha.
Naprogramovanie hodnoty 0 znamena vypnutie testu komunikacie.

6.2.2 Oznamovanie

E-MAIL
E-MAIL |
v LAN & Typy udalosti Skupiny:
Adresa e-mail [Akt, IAIalmy |Nar. INévr. lS!ré. IBlok. |F'0r. ISys. | 1 I 2 I
1 veduci@firma.com X X X X X pd X X
2  |sklad@firma.com X b X X
3 X | X X X X X X X X X
4 X | X pd X X X X X X X
5 X | X X X X X X ps X X
6 X X X X X X X X X X
7 X | X X X X X X X X X
8 X X X X X X X X X X
=] Uéet SMTP
gﬁ) Download Q‘J Upload |

Obr. 14. Program DLOADX: konfiguracia oznamovania e-mail.
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Pred vykonanim akychkolvek zmien kliknat na tlacidlo ,Download”, a po vykonani
1 zmien — na tlacidlo ,Upload” (Udaje tykajuce sa oznamovania e-mail nie st nacitavané

po kliknuti v hlavnom menu programu DLOADX na tlacidlo Eﬂl , ani zapisované po

i

kliknuti na tlacidlo E ).

LAN — ak je moznost zapnuta, ustredna moéze oznamovat o vzniku urCenych udalosti
pomocou spravy e-mail.

Adresa e-mail — adresa elektronickej poSty, na ktoru maju byt =zasielané spravy
oznamovania o udalostiach.

Sprava je zasielana viacerym adresatom, preto su adresati skryti. Ak ma byt adresat
viditelny, treba pred adresou umiestnit’ znak @ (napr. @i.satel@example.com).

Akt. — po zapnuti moznosti bude mozné zasielanie sprav na danu adresu e-mail
oznamovanie o udalostiach.

Typy udalosti — urcit, aké udalosti maju byt zasielané na danu adresu e-mail.

Skupiny — urcit, udalosti v ktorych skupinach maju byt zasielané na danu adresu e-mail.

Konto SMTP — kliknut’ na otvorenie okna ,Konto SMTP”.

Download — kliknut na nacitanie udajov tykajucich sa oznamovania e-mail.

Upload — kliknuat' na zapis udajov tykajucich sa oznamovania e-mail.

Uéet SMTP

Server posty [SMTP]; ]smtp,mail‘com Nazov Uctu: lselvis

Port servera: 65535 & Kéd: e (R0

Nastavenia zabezpeceni
(" Bez Sifrovania " STARTTLS ¢ SSL/TLS

Predmet: |Zabezpetovaci systém
v Test
Adresa odosielatel a{ firra@mail. con

< OK

Obr. 15. Program DLOADX: okno ,Konto SMTP”. Zobrazeny je priklad nastaveni.

VyZadované je vlastnenie postového uctu, ktoreho parametre treba zadat' v programe
DLOADX pre potreby oznamovania e-mail.

Server posty (SMTP) — adresa servera odchadzajucej posty.

Port servera — €islo portu odchadzajucej posty.

Nazov uétu — nazov postového uctu pouzivaného pri autorizacii cez server SMTP (meno pre
poStové konto).

Kod — heslo pouzivané pri autorizacii cez server SMTP.

Nastavenia zabezpeceni — je mozné urcit, i a ako je odchadzajuca posta Sifrovana:
Bez Sifrovania — odchadzajuca posta nie je Sifrovana.
STARTTLS - odchadzajuca posta bude $ifrovana pomocou protokolu STARTTLS.
SSL/TLS - odchadzajuca posta bude Sifrovana pomocou protokolu SSL/TLS.
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Predmet — predmet spravy e-mail. Bude uvedeny v kazdej zaslanej sprave e-mail.

Adresa odosielatela — adresa elektronickej posty, ktora bude v zaslanej sprave e-mail
umiestnena ako adresa odosielatefa. Ak bude pole prazdne, bude ako adresa odosielatela
uvedeny nazov postoveho uctu.

7 Vzdialené programovanie a obsluha ustredne
prostrednictvom modulu

Modul umozfiuje komunikaciu s ustredniou cez siet Ethernet. Ak je na modul ETHM-1 Plus
pripojeny modul INT-GSM / INT-GSM LTE, je zaloznym kanalom spojenia mobilny prenos
dat (modul identifikovany ako ,ETHM+GSM”).

Po troch po sebe iducich pokusoch nadviazania komunikacie s modulom pri pouZiti
chybného kluc¢a, nebude modul priblizne 20 minut reagovat’ na pokusy nadviazania
komunikacie z danej adresy |P.

Program GUARDX, internetovy prehliada¢, aplikacia INTEGRA CONTROL a systém
INTEGRUM sa nemdzu spajat’ s ustredriou INTEGRA / INTEGRA Plus v tom istom
case (napr. ak prebieha komunikacia so serverom INTEGRUM, nie je mozné spojenie
s ustredriou pomocou programu GUARDX, internetového prehliadaca a aplikacie
INTEGRA CONTROL).

Informacie na tému konfiguracie zabezpefovacej ustredne pomocou programu DLOADX sa
nachadzaju v priru¢kach programovania zabezpecovacich ustredni.

7.1 Program GUARDX

Spojenie medzi programom GUARDX a zabezpecovacou ustredfiou prostrednictvom modulu
ETHM-1 Plus je mozné nadviazat jednym z nizSie uvedenych spdsobov:

1. Spustenie spojenia z programu GUARDX. Ak sa komunikacia vykonava v rozsiahlej sieti,
musi mat’ ethernetovy modul verejnu adresu IP.

2. Spustenie spojenia z LCD klavesnice (zabezpeCovacou ustrednou). ZabezpecCovaci
systétm mbze byt ovladany vzdialene iba s vedomim uZivatela ustredne, z adresy
naprogramovanej v ustredni. Ak sa komunikacia vykonava v rozsiahlej sieti, pocitac
s programom GUARDX musi mat verejnu adresu IP.

3. Spustenie spojenia pomocou spravy SMS. PocitaC s programom GUARDX musi mat
verejnu adresu IP. Na modul ETHM-1 Plus musi byt pripojeny modul INT-GSM /
INT-GSM LTE.

4. Nadviazanie spojenia prostrednictvom servera SATEL (sluzba zostavenia spojeni).
Zabezpecovaciu ustredfiu je mozné obsluhovat’ z fubovolného miesta. Nie je vyZadovana
verejna adresa IP ani pre modul, ani pre pocita¢ s programom GUARDX.

VyZadované nastavenia modulu pre vSetky spésoby nadviazania spojenia:
e zapnuta moznost GUARDX,
e naprogramovany klu¢ Sifrovania udajov (Ktu¢ GUARDX).
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7.1.1 Konfiguracia nastaveni programu GUARDX

GUARDX - spoj

Spojenie: Zabezpecovaci systém:
[TCPIIP GUARD>ETHM oW 22200909
&L Konfiguracia  Start X Zatvor

Obr. 16. Program GUARDX: uvodné okno.

1. V avodnom okne programu GUARDX v poli ,Spojenie” vybrat spésob komunikacie:
,1CP/IP: GUARDX->ETHM” ,TCP/IP: GUARDX<-ETHM/INT-GSM” alebo ,, TCP/IP: server
SATEL” (obr. 16).

2. Kliknut na tlacidlo ,Konfiguracia”. Zobrazi sa okno ,Nazov systému”.
3. Zadat nazov systému a kliknut’ na tlacidlo ,,OK”. Zobrazi sa okno ,Spojenie”.

Zalozka ,,Identifikatory”

& Spojenie: "Gimmel" X
Komunikaéné identifikétory  TCP/IP  Server SATEL
INTEGRA
Identifikétor Gstredne ‘0000000000 \
Identifikatar PC ‘ ecoccoccee ’

' OK

Obr. 17. Program GUARDX: zalozka ,|dentifikatory” v okne ,Spojenie”.

Identifikator Ustredne — identifikator zabezpecovacej ustredne. Musi mat 10 znakov (Cislice
alebo pismena od A do F).

Identifikator PC — identifikator pocitata s programom GUARDX. Musi mat 10 znakov
(Cislice alebo pismena od A do F).

| V programe GUARDX musia byt zadané rovnaké identifikatory, ako v ustredni.

Zalozka ,,TCP/IP”
NizSie uvedené nastavenia sa tykaju komunikacie priamo s modulom.

Server (adresa ETHM-1) — adresa ethernetového modulu. Ak sa modul ethernetovy
nenachadza v tej istej lokalnej sieti ako pocita s programom GUARDX, musi to byt
verejna adresa. Je mozné zadat adresu IP alebo nazov domény.

Port — Cislo portu TCP pouzivaného podas komunikacie medzi ustrediou a pocitacom
s programom GUARDX.

KPa¢ servera — sled do 12 alfanumerickych znakov (Cislice, pismena a Specialne znaky),
ktory sluzi na Sifrovanie udajov poCas komunikacie medzi ustrednou a pocitacom
s programom GUARDX.
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& Spojenie: "Gimmel" X
Komunikaéné identifikéatory  TCP/IP  Server SATEL

Server (adresa ETHM-1):  |192.168.0.133 \

Port servera: f?DSD 2 '
Klié servera: (escccssesess
v/ OK

Obr. 18. Program GUARDX: zélozka ,TCP/IP” v okne ,,Spojenie”.

Zalozka ,,Server SATEL”
NizSie uvedené nastavenia sa tykaju komunikacie prostrednictvom servera SATEL.

& Spojenie: "Gimmel” X
Komunikaéné identifikétory TCP/IP Server SATEL

ETHM-1 MAC v| | | e
ETHM-1 ID: | |
KIiE servera: ‘000000000000

v’ OK

Obr. 19. Program GUARDX: zalozka ,Server SATEL” v okne ,Spojenie”.

Vybrat variant ,ETHM-1 adresa MAC”.

ETHM-1 adresa MAC — hardvérova adresa ethernetového modulu.

ETHM-1 ID — individualne identifikacné Cislo pridelené modulu serverom SATEL.

Kra€ servera — sled do 12 alfanumerickych znakov (Cislice, pismena a Specialne znaky),
ktory sluzi na Sifrovanie udajov poCas komunikacie medzi ustredfiou a pocitacom
s programom GUARDX.

7.1.2 Spustenie spojenia z programu GUARDX

VyZadované nastavenia modulu:

e naprogramované Cislo portu TCP pouzivaného na komunikaciu.

VyzZadované nastavenia programu GUARDX pre komunikaciu priamo s modulom:

e naprogramované: adresa modulu ETHM-1 Plus (SERVER (ADRESA ETHM-1)), Cislo portu
TCP pouzivaného na komunikaciu a klu¢ Sifrovania udajov (Ktu€ GUARDX).

1. V uvodnom okne (obr. 16), v poli ,Spojenie”, vybrat ,TCP/IP: GUARDX->ETHM",
a nasledujuco kliknut na tlacidlo ,Start”.

2. V okne, ktoré sa zobrazi po nadviazani komunikacie, zadat kod administratora / uzivatela
ustredne.
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7.1.3 Spustenie spojenia z LCD klavesnice (zabezpecovacou ustrednou)
VyZadované nastavenia modulu:

e naprogramované: adresa pocitaCa s programom GUARDX (GUARDX SeRVER) a Cislo
portu TCP pouzivaného na komunikaciu.

VyzZadované nastavenia programu GUARDX pre komunikaciu priamo s modulom:

e naprogramované: Cislo portu TCP pouzivaného na komunikaciu a kfu¢ Sifrovania udajov
(Kzu€ GUARDX).

1. V uGvodnom okne (obr. 16), v poli ,Spojenie” vybrat ,TCP/IP: GUARDX<-ETHM/INT-
GSM”, a nasledujuco kliknut' na tla¢idlo ,Start”.

2. Poziadat uzivatela o spustenie funkcie ETHM-1 >GUARDX ([k6d]¥® »DOWNLOADING
»ETHM-1 ->GUARDX). Funkcia je dostupna pre servis, administratora a uzivatela
s opravnenim SPUSTANIE FUNKCIE DOWNLOAD.

3. V okne, ktoré sa zobrazi po nadviazani komunikacie, zadat kdd administratora / uZivatela
ustredne.

7.1.4 Spustenie spojenia pomocou spravy SMS
Vyzadované nastavenia modulu:

e naprogramované: adresa pocitata s programom GUARDX (GUARDX SeERVER) a Cislo
portu TCP pouzivaného na komunikaciu,

e naprogramovany ovladaci prikaz, ktorého zaslanie v sprave SMS spusti nadviazanie
spojenia s programom GUARDX (SMS sPUSTAJUCA SPOJENIE S GUARDX).

VyZadované nastavenia programu GUARDX pre komunikaciu priamo s modulom:

e naprogramované: Cislo portu TCP pouzivaného na komunikaciu a kfu¢ Sifrovania udajov
(KLu€ GUARDX).

1. V uvodnom okne (obr. 16), v poli ,Spojenie” vybrat ,TCP/IP: GUARDX<-ETHM/INT-
GSM”, a nasledujuco kliknut na tla¢idlo ,Start”.

2. Zaslat do modulu INT-GSM / INT-GSM LTE spravu SMS s obsahom:

XXXX= (,xxxX” — ovladaci prikaz spustajuci nadviazanie spojenia s programom GUARDX)
— modul sa ma spojit’ s pocCitaom, ktorého adresa je naprogramovana v module,

xxxx=aaaa:p= (,xxxx” — ovladaci prikaz spustajuci nadviazanie spojenia s programom
GUARDX; ,aaaa” — adresa pocitata s programom GUARDX (adresa IP alebo nazov
domény); ,p” — port TCP) — modul sa ma spojit s pocitatom, ktorého adresa je
uvedena v sprave SMS, a pouzit na komunikaciu port TCP uvedeny v sprave SMS.

3. V okne, ktoré sa zobrazi po nadviazani komunikacie, zadat kdéd administratora / uZivatela
ustredne.

7.1.5 Nadviazanie spojenia prostrednictvom servera SATEL
VyZadované nastavenia modulu:
e zapnuta moznost SPOJENIE CEZ SERVER SATEL.

VyZzadované nastavenia programu GUARDX pre komunikaciu prostrednictvom servera

SATEL:

e naprogramované: identifikatné Cislo pridelené modulu serverom SATEL (ETHM-1 ID),
adresa MAC modulu (ETHM-1 ADRESA MAC) a klu¢ Sifrovania udajov (Ktu€ GUARDX).

1. V uvodnom okne (obr. 16), v poli ,Spojenie”, vybrat ,TCP/IP: server SATEL’,
a nasledujuco kliknut na tlacidlo ,Start”.

2. V okne, ktoré sa zobrazi po nadviazani komunikacie, zadat kod administratora / uzivatela
ustredne.
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7.2 Prehliadac WWW

Vyzadované nastavenia modulu:

e zapnuta moznost WWW,

e naprogramovany klfu¢ kédovania udajov (Ktu€ GUARDX),

e naprogramované Cislo portu TCP pouzivaného na komunikaciu s internetovym
prehliadacom (PORT WWW),

e naprogramované Cislo portu TCP pouzivaného na komunikaciu s aplikaciou JAVA
v internetovom prehliadacdi (PORT).

V pocita¢i musi byt nain$talovana Java (Java Virtual Machine). Je mozné ju stiahnut zo
stranky www.java.com.

| Odportuca sa inStalacia Javy v 32-bitovej verzii.
1. Spustit prehliada¢ WWW.
2. Do pola zadat adresu IP modulu ETHM-1 Plus, a nasledujuco stlacit klaves ENTER.

Ak ma byt na komunikaciu medzi modulom a internetovym prehliadacom pouZity iny
port ako 80, treba po zadani adresy zadat’ dvojbodku a Cislo portu.

3. Po zobrazeni prihlasovacej obrazovky (obr. 20), do zodpovedajucich poli zadat’
— klu¢€ Sifrovania udajov (Kzu€ GUARDX),
— Cislo portu TCP (rovnaky s naprogramovanym v module pre komunikaciu s aplikaciou

JAVA v internetovom prehliadai — vynimkou je situacia, ked sa komunikacia
vykonava prostrednictvom sietového zariadenia, na ktorom nastava presmerovanie na
iny port).

Sater®
Q,

i

Obr. 20. Prehliada¢ WWW: prihlasovacie okno.

4. Kliknut na ,LOGIN”.
5. V prehliadaCi sa zobrazi virtualna LCD klavesnica (obr. 21).
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Obr. 21. Prehliadad WW\W: virtualna LCD klavesnica.

7.3 Mobilna aplikacia INTEGRA CONTROL

Zabezpecovaci systém INTEGRA / INTEGRA Plus je mozné obsluhovat a konfigurovat
z mobilného zariadenia po nainstalovani aplikacie INTEGRA CONTROL. Ak su v chranenom
objekte nainstalované kamery IP, je mozné pomocou aplikacie prezerat obraz z tychto
kamier.

Aplikaciu je mozné stiahnut' z internetového obchodu ,Google play” (zariadenia so systémom

Android) alebo ,App Store” (zariadenia so systémom iOS). Na stranke www.satel.pl sa

nachadzaju linky, z ktorych je mozné stiahnut’ aplikaciu.

Aplikacia INTEGRA CONTROL sa s modulom ETHM-1 Plus mdZe spajat priamo (modul

musi mat verejnu adresu IP) alebo mbdze nadviazat’ spojenie prostrednictvom servera SATEL

(sluzba zostavenia spojeni — modul nepotrebuje verejnu adresu IP).

VyZadované nastavenia modulu pre oba spésoby nadviazania spojenia:

e zapnuta moznost INTEGRA CONTROL,

e naprogramovany klu¢ Sifrovania udajov (Ktu€ GUARDX),

e zapnuta moznost SPOJENIE CEz SERVER SATEL, ak ma byt spojenie nadvazované
prostrednictvom servera SATEL,

e Cislo portu TCP pouzivaného na komunikaciu, ak ma byt spojenie nadvazované priamo
s modulom.

Na konfiguraciu nastaveni komunikacie cez server SATEL v aplikacii INTEGRA CONTROL je

mozné pouzit kod QR (pozri: s. 11). Ak nastavenia komunikacie budu nakonfigurované

v jednom mobilnom zariadeni, je mozné tieto nastavenia jednoducho skopirovat do iného

mobilného zariadenia. Stali zobrazit QR kdéd v zariadeni, v ktorom su nastavenia

komunikacie s danym modulom uz nakonfigurované, a nacitat ho v druhom zariadeni.

7.3.1 Konfiguracia nastaveni v aplikacii INTEGRA CONTROL (Android)

Po prvom spusteni aplikacie sa zobrazi obrazovka pridavania zabezpeCovacej ustredne.
Umoznuje nakonfigurovat nastavenia vyZadované na nadviazanie spojenia s ustredrou.
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( Integra

Communication method
Direct connection

Address
Port

7091

GUARDX Key

Cameras

Language

English

Macros

Import from ETHM-1 Plus module

Obr. 22. Aplikacia INTEGRA CONTROL (systém Android): obrazovka pridavania
zabezpecfovacej ustredne.

=

. Nakonfigurovat nastavenia komunikacie. Nastavenia je mozné zadat ru¢ne (pozri: ,Ru¢né

zadanie nastaveni komunikacie”) alebo je mozné ich nacitat pomocou QR koédu (pozri:
.,Nacitanie parametrov komunikacie s vyuzitim QR kodu”).

Zadat' nazov pre zabezpeCovaci systém. Nazov ulahcuje identifikaciu systému pocas
pouzivania aplikacie (je mozné nadefinovat nastavenia pre viaceré zabezpeCovacie
systémy).

Ak je pomocou aplikacie potrebné zobrazovat obraz z kamier IP, zadat adresy kamier.
Ak aplikacia nema byt pouzivana na zobrazovanie obrazu z kamier IP, treba tento krok
vynechat. V lubovofnom momente pouzivania aplikacie je mozné pridat nové kamery IP
a zmenit’ nastavenia pridanych kamier.

UrcCit' jazyk zabezpecovacej ustredne.

UrCit spOsob postupovania s makroprikazmi. Tovarenské nastavenia predpokladaju
import makroprikazov z modulu (budu stiahnuté pocas prvého spojenia). Ak makroprikazy
nemaju byt importované, alebo maju byt importované zo suboru, dotknut sa displeja
v oblasti ,Makrd” a zmenit nastavenia. Ak je vybraty import zo suboru, bude nutné urcit
umiestnenie suboru s makroprikazmi.

Dotknut sa , na zapis nastaveni.
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Rucné zadanie nastaveni komunikacie

Uzivatel zabezpecovacieho systemu mézZe pouzit LCD klavesnicu, na vyhladanie
udajov vyZadovanych pocas konfiguracie nastaveni komunikacie (funkcia uZivatela
IP/IMAC/IMEI/ID dostupna v podmenu TESTY — pozri uZivatelska prirucku
zabezpecovacej ustredne).

Priama komunikacia s modulom

1. Vybrat spésob komunikacie ,Priame spojenie”.

2. Zadat sietovu adresu modulu.

3. Zadat Cislo portu TCP.

4. Zadat kluc€ sifrovania udajov — rovnaky, ako v module (Ktu€ GUARDX).

Komunikdcia cez server SATEL

1. Vybrat spésob komunikacie ,Spojenie cez server SATEL s pouzitim adresy MAC”.
2. Zadat MAC adresu modulu.

3. Zadat €islo ID modulu (identifikator prideleny modulu serverom SATEL).

4. Zadat klu¢ sifrovania udajov — rovnaky, ako v module (Ktu€ GUARDX).

Nacitanie parametrov komunikacie s vyuzitim QR kédu

Skenovanie QR kédu pomocou fotoaparatu

Dotknut sa .

Dotknut sa ,Skenuj QR kod”.

Povolit’ aplikacii pouzivat fotoaparat.

Naskenovat’ QR kod.

Zadat heslo zabezpecenia QR kdédu a dotknut sa ,OK”.

o~ wbhPE

Nacitanie QR koédu zo suboru

Dotknut sa .

Dotknut sa ,Vyber obraz”.

Povolit aplikacii pristup do suborov mobilného zariadenia.
Vybrat obraz s QR kédom.

5. Zadat heslo zabezpec€enia QR kédu a dotknut sa ,,OK”.

7.3.2 Konfiguracia nastaveni v aplikacii INTEGRA CONTROL (iOS)

Po prvom spusteni aplikacie bude zobrazena obrazovka ,Objekty”.

1. Dotknut sa ,Novy”. Zobrazi sa obrazovka pridavania zabezpecovacej ustredne.

2. Nakonfigurovat nastavenia komunikacie. Nastavenia je mozné zadat ru¢ne (pozri: ,Rucné
zadanie nastaveni komunikacie”) alebo je mozné ich nacitat pomocou QR kdodu (pozri:
,Nacitanie nastaveni komunikacie s vyuZitim QR kédu”).

3. Zadat nazov pre zabezpeCovaci systém. Nazov sluzi na identifikaciu systému pocas
pouzivania aplikacie (je mozné nadefinovat nastavenia pre viaceré zabezpeCovacie
systémy).

4. Urcit jazyk zabezpecCovacej ustredne.

5. UrCit spdsob postupovania s makroprikazmi. Tovarenské nastavenia predpokladaju
import makroprikazov z modulu (budu stiahnuté pocas prvého spojenia). Ak makroprikazy
nemaju byt importovane, alebo maju byt importované zo suboru, dotknut sa displeja
v oblasti ,Import makier” a zmenit nastavenia.

e
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6. Ak bude potrebné pomocou aplikacie zobrazovat obraz z kamier IP, zadat adresy kamier.
Ak nie je potrebné pouzivat aplikaciu na zobrazovanie obrazu z kamier IP, treba tento
krok vynechat. Je mozné pridat nové kamery IP a zmenit nastavenia uz pridanych kamier
v l[ubovolnom momente pouzivania aplikacie.

7. Dotknut sa ,UlozZ”, na zapis nastaveni.

{ Objects

NETE]

Server Satel
Host

Port

GUARDX Key
Language
Import macros

IP Cameras

Control Panel

Obr. 23. Aplikacia INTEGRA CONTROL (systém iOS): obrazovka pridavania
zabezpecfovacej ustredne.

Rucné zadanie nastaveni komunikacie

Na ziskanie udajov vyZadovanych pocas konfiguracie nastaveni treba pouzit LCD
klavesnicu (funkcia uZivatela ,IP/MAC/IMEI/ID” dostupna v podmenu ,Testy” — popis
funkcie sa nachadza v prirucke uzivatela zabezpecovacej ustredne).

Komunikacia priamo s modulom

1. Zadat sietovu adresu modulu.

2. Zadat Cislo portu TCP.

3. Zadat klu€ Sifrovania udajov — rovnaky, ako v module (Ktu€¢ GUARDX).

Komunikacia cez server SATEL
1. Zapnut moznost ,Server Satel”.
2. Zadat MAC adresu modulu.
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3. Zadat €islo ID modulu (identifikator prideleny modulu serverom SATEL).
4. Zadat kluc€ sifrovania udajov — rovnaky, ako v module (Ktu€ GUARDX).

Nacitanie nastaveni komunikacie s vyuzitim QR kédu

1. Dotknut sa [sd.

2. Povolit aplikacii pouzivat fotoaparat.

3. Naskenovat QR kod.

4. Zadat heslo zabezpecenia QR kodu a dotknut sa ,,OK”.

7.3.3 Nadviazanie komunikacie

Dotknut' sa nazovu zabezpecCovacieho systému. Po nadviazani komunikacie s ustrednou,
aplikacia zobrazi hlasenie vyzadujuce zadanie kodu uzivatela. Po zadani kédu sa zobrazi
obrazovka ,Makra” (v systéme iOS je mozné urcit, ktora obrazovka bude zobrazovana ako
prva po nasledujucom nadviazani komunikacie).
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Obr. 24. Aplikacia INTEGRA CONTROL (systém Android): virtualna LCD klavesnica.
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