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Ethernetovy modul ETHM-2 je zariadenie na vyuZitie v systémoch signalizacie vlamania
a alarmu na ucel monitoringu. Umozriuje zaslat' kody udalosti cez siet Ethernet (TCP/IP) na
PCO STAM-2 alebo na konvertor SMET-256. Mbéze spolupracovat s [ubovolnou
zabezpec€ovacou ustredfiou (aj s ustredriou bez telefénneho komunikatora). Konvertuje kody
prijaté v telefbnnom formate alebo vo formate SIA a generuje kédy v pripade naruSenia
vstupov, aktivovania vystupov atd. V pripade kédov generovanych modulom je moZzné
dodato¢né informovanie o udalosti pomocou e-mailu.

Je mozné aktualizovat firmvér modulu pomocou programu Ethm-2 Flash dostupného na
internetovej stranke vyrobcu www.satel.pl. Pred aktualizaciou firmvéru treba nastavenia
modulu zapisat do konfiguraného suboru.

1. VLASTNOSTI ETHERNETOVEHO MODULU ETHM-2

e Simulacia analdgovej telefonnej linky.

e Prijem udalosti monitoringu zasielanych v telefonnom formate (Ademco Slow, Silent
Knight fast, Radionics 1400, Radionics 1400 with parity, Ademco Express alebo Contact
ID) alebo vo formate SIA a zasielanie na PCO cez siet Ethernet s vyuzitim protokolov
TCP/IP.

e Potvrdzovanie prijatia udalosti.

e Pamat 512 prijatych udalosti.

e Kodovany prenos udalosti.

e 8 vstupov.

e 4 vystupy.

e Dialkoveé ovladanie stavu vystupov.
e Napdjaci vystup.

e Monitorovanie stavu vstupov, vystupov, napajania, komunikacie atd. pomocou koédov
zasielanych cez siet Ethernet na 2 PCO a/alebo pomocou e-mailu.

e Konfiguracia modulu pomocou programu ETHM-2 Soft prostrednictvom portu RS-232
alebo siete Ethernet.

e Prehlad udalosti a moznost ovladania vystupov pomocou internetového prehliadaca
prostrednictvom siete Ethernet.

e Kodovana komunikacia cez siet Ethernet.

e Kontrola pritomnosti kabla siete Ethernet.

e Moznost aktualizacie firmvéru modulu.

e Zabudovany pulzny zdroj s vykonom 1,2 A.

e Sdustava nabijania a kontroly akumulatora.

e Napdjanie striedavym napatim 16 V (x10%) alebo jednosmernym napatim 12 V (z15%).

2. POPIS DOSKY ELEKTRONIKY

Popis svoriek:

AC — vstup napajania (16 V AC £10%).
COM — zem.
+12V — vystup napajania (ak je modul napdjany striedavym napatim) alebo vstup

napajania (12 V DC £15%).
OUTL1...0UT4 - nizko prudové vystupy typu OC so zatazitelnostou do 50 mA. V aktivnom
stave sU spojené s minusom napajania. Mézu sa pouzivat na ovladanie
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zariadeni s malym odberom pradu (napr. LED-ky, sirény s vlastnym
napajanim) alebo relé (cez relé je mozné ovladat zariadenia s velkym
odberom).

Z1...Z8 — vstupy. Na vstupy je mozné pripojit napr. vystupy zabezpeCovacej

Ustredne (po zodpovedajucom naprogramovani Ustredne a  modulu
ETHM-2 to umozni monitoring na PCO zo zabezpefovacej ustredne bez
telefbnneho komunikatora).

TIP, RING — svorky na pripojenie telefonneho komunikatora zabezpecCovacej ustredne.

Pozor: Na svorky TIP a RING je zakazané pripajat telefonne ustredne alebo zariadenia

simulujuce analégovu teleféonnu linku.
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Obr. 1. Doska elektroniky modulu.

Vysvetlivky k obrazku:
1 - vodi¢e na pripojenie akumulatora (akumulator treba pripojit iba v pripade, ked ma

2

byt modul napajany striedavym napatim 16 V (x10%)).
LED-ka signalizujuca stav modulu:

— kréatko blikne — zariadenie pracuje spravne,

— pomaly blikd — chyba pamate s konfiguraénymi udajmi,
— rychlo blika — prebieha aktualizacia firmvéru modulu.
batéria CR2032 3 V udrziavajuca systémovy cas.

konektor RJ-45 sluzi na pripojenie modulu do siete Ethernet. Treba pouzivat kabel
zhodny so Standardom 100Base-TX. Konektor ma dve LED-ky. Zelena signalizuje
pripojenie do siete a zasielanie dat, Zltd — rychlost prenosu (svieti: 100Mb; nesvieti:
10Mb).

port RS-232 umozriuje pripojenie modulu na sériovy port COM pocitata. Kabel ureny
na vykonanie spojenia ma oznacenie: DB9F/RJ. Pomocou pocitaa s nainStalovanym
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programom ETHM-2 Soft je mozné nakonfigurovat zariadenie a vykonat nacitanie
udalosti.

3. INSTALACIA

A | VsSetky elektrické pripojenia treba vykonavat’ pri vypnutom napajani.

Modul ETHM-2 musi byt nainstalovany v uzatvorenych miestnostiach s normalnou vihkostou
ovzdus$ia. Modul mdéze byt napajany striedavym alebo jednosmernym napatim.

3.1 PRIPOJENIE STRIEDAVEHO NAPATIA

V pripade, ked ma byt modul napajany striedavym napatim 16 V (x10%), odporu¢a sa
pouzitie transformatora s vykonom 20 VA. Transformator musi byt pripojeny na sietové
napdjanie 230 V AC nastalo. V spojitosti s tym je treba sa oboznamit' s elektrickou instalaciou
objektu pred vykonanim kabeladze. Na napajanie treba vybrat obvod, v ktorom bude po cely
Cas pritomné napatie. Tento obvod musi byt chraneny zodpovedajucim istiCom alebo
poistkou.

A Je zakazané pripajat’ na jeden transformator dve zariadenia so zdrojom.

Pred pripojenim transformatora do obvodu, z ktorého bude napajany, treba
vypnut’ v tomto obvode napatie.

Nakol’ko modul ETHM-2 nema vypinaé umoznujuci odpojenie sietového
napajania, je délezité oboznamit’ majitela zariadenia o spdésobe vypnutia modulu
a o sposobe odpojenia od siete (napr. ukazanim umiestnenia istiCa napajacieho
obvodu modulu).

Na zalozné napajanie modulu treba pouzivat akumulator 12 V/7 Ah.

1. Na svorky AC modulu pripojit striedané napdjanie zo sekundarneho vinutia
transformétora.

2. Zapnut napajanie 230 V AC. Zmerat napatie na svorkach akumulatora (spravna hodnota
je vrozmedzi 13,6 az 13,8 V DC).

3. Vypnut napéjanie 230 V AC.
4. Pripojit akumulator. Modul sa nespusti po pripojeni samotného akumulatora.
5. Zapnut napdjanie 230 V AC. Modul je pripraveny na ¢innost.

Upozornenia:

e Pokles napétia akumulatora pod 11 V na ¢as dIhSi ako 12 minut (3 testy akumulatora) je
chapany ako vybitie akumulatora. Po poklese napatia na asi 9,5 V je akumulator odpojeny.

e V pripade, ked' je modul napajany striedavym napétim, a na svorky TIP a RING je
pripojeny dialer zabezpecCovacej ustredne, je nutné dodatocné prepojenie svoriek COM
modulu a zabezpecovacej ustredne. Umozni to vyhnat sa situacii, v ktorej nie je simulacia
poruchy telefénnej linky modulom spravne chapana zabezpecovacou ustredriou.

3.2 PRIPOJENIE JEDNOSMERNEHO NAPATIA

V pripade, ked ma byt modul napdjany jednosmernym napatim 12 V (£15%), mbze byt
napajanie privedené napr. zo zabezpelovacej ustredne, ktora ma byt monitorovana
prostrednictvom modulu. VodiCe privadzajuce napajanie treba pripojit na zodpovedajuce
svorky modulu (+12V a COM). Po zapnuti napdjania je modul pripraveny na ¢innost.
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4. KONFIGURACIA MODULU

Pozor: Zariadenie je uréené na cinnost vylucne v lokalnych pocitacovych sietach (LAN).
Nesmie byt pripojené priamo na verejnu pocitacovu siet (MAN, WAN). Pripojenie na
verejnu siet treba realizovat prostrednictvom routera alebo modemu xDSL.

Dostupné su 2 spbsoby konfiguracie nastaveni modulu pomocou programu ETHM-2 Soft:

1. Prostrednictvom siete Ethernet. Prenos Udajov v sieti je kddovany pomocou algoritmu
zaloZzeného na 192-bitovom klugi.

2. Prostrednictvom portu RS-232.

V oboch pripadoch je nutné nainstalovat do pocitaca aplikaciu Java nachadzajucu sa na CD
dodavanom so zariadenim. Na CD sa nachadza aj inStalacny program ETHM-2 Soft.

4.1 PROSTREDNICTVOM SIETE ETHERNET

1. Spustit program ETHM-2 Soft.

2. V zalozke ,Nastavenia programu“ zapnut moznost ,TCP/IP*, zadat IP adresu modulu
a Citalo portu, prostrednictvom ktorého sa ma vykonavat komunikacia (pozri kapitolu
SPOJENIE str. 9) a kliknut na tlacidlo ,Pouzi“. Zatvorit a opatovne spustit program.

3. Zobrazi sa okno prihlasenia. Do poli treba zadat
— nazov uzivatela (tovarensky: ,service* — pozri kapitolu PODROBNOSTI PRIHLASOVANIA Str.
7),
— heslo (tovarensky: ,service" — pozri kapitolu PODROBNOSTI PRIHLASOVANIA Str. 7).
4. Kliknut kurzorom mysi na tlagidlo ,Login“. Udaje z modulu budd nagitané automaticky.
Nakonfigurovat nastavenia modulu zhodne s poziadavkami.
6. Zapisat udaje do modulu.

o

4.2 PROSTREDNICTVOM PORTU RS-232

1. Port RS-232 modulu (konektor typu RJ) prepojit so sériovym portom COM pocitaca.
Spdsob pripojenia zobrazuje obrazok 2 (je mozné pouzit hotovy kabel vyrabany firmou

SATEL).
©

COM . COM 5
DSR I DTR 4
RTS { | CTS 8
RXD _ TXD 3
TXD : : RXD 2

Obr. 2. Spdsob pripojenia modulu na sériovy port pocitaca. VIavo je konektor typu RJ.
Vpravo je konektor typu DB-9 zobrazeny zo strany letovacich bodov.
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2. Spustit program ETHM-2 Soft.

3. V zélozke ,Nastavenia programu”“ zapnut moznost ,Port RS* a kliknut' na tlacidlo ,Pouzi“.
Zatvorit a opatovne spustit’ program.

4. V okne programu vybrat port COM pocitaCa, na ktory je pripojeny modul.

I
5. Spustit komunikaciu s modulom kliknutim kurzorom mysi na ikonu C' :
6. Zobrazi sa okno prihlasovania. Do poli treba zadat”.

— nazov uzivatefa (tovarensky: ,service” — pozri kapitolu PODROBNOSTI PRIHLASOVANIA
str. 7),

— heslo (tovarensky: ,service" — pozri kapitolu PODROBNOSTI PRIHLASOVANIA Str. 7).
7. Kliknat kurzorom mysi na tlagidlo ,Login“. Udaje z modulu bud( stiahnuté automaticky.
Nakonfigurovat nastavenia modulu zhodne s poziadavkami.
9. Zapisat udaje do modulu.

o

4.3 HLAVNE MENU

e

IP adresa 192.168.001.147 ystupy

Wetupy
e ‘.’\'.- i o[ 0 |l 2E cE <G sE oE E | 4 2014-04-25 09:58:06

Verzia ET/4M-2 1.02 (buid 2010-06-22) |

(VEsol/ecra || Naftavenia ot sgramu | Moritoring | VetupylVystupy | E-mall | Pamat | sdalosti

6o o @

Obr. 3. Hlavné menu programu.

Vysvetlivky k obrazku 3:

1 - tlaCidlo umoznujuce nacitanie konfiguratnych udajov zo suboru. Nie je dostupné
Vv internetovom prehliadaci.

2 - tlaCidlo umoznujuce zapis konfiguraCnych udajov do suboru. Nie je dostupné
v internetovom prehliadaci.

3 - tlacidlo umoziujuce nacitanie udajov z modulu.

4 - tlacidlo umoziujuce zapis udajov do modulu.

5 - ikona informujica o stave komunikécie s modulom (zelené& farba — program je spojeny

s modulom; Seda farba — bez spojenia s modulom). lkona nie je dostupna
v internetovom prehliadaci.

6 - pole umoznujuce vyber portu COM pocitaCa, prostrednictvom ktorého sa ma
vykonavat komunikacia s modulom. Pole nie je dostupné v internetovom prehliadaci.

7 - tlaCidlo umozniujuce zapinanie/vypinanie komunikacie s modulom. Nie je dostupné
v internetovom prehliadaci.

8 - informécia o postupe zapisu/nacitavania udajov.

9 - ikona informujuca o poruchach (zhasena, ked nie su Ziadne poruchy).

10 - systémovy ¢as modulu.
11 - IP adresa modulu.
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12 - MAC cislo modulu.
13 - programova verzia modulu.

14 - informacia o vystupoch. V hornom riadku su umiestnené ikony informujice o stave
vystupov:

- vypnuty vystup;
n - zapnuty vystup.
V spodnom riadku su umiestnené ikony spojené s funkciou vystupov:
/i\ - vystup signalizuje poruchu a nie je mozné ho ovladat;

mm - Vystup moéze byt ovladany pomocou vstupov alebo programu. Kliknutie

kurzorom mySi na O vypne vystup, a kliknutie na 1 zapne (na cas
naprogramovany v zalozke VSTUPY/VYSTUPY).

15 - informacia o stave vstupov:
[8] - vstup v normalnom stave;
|-_l-' - zablokovany vstup;
- naruseny vstup.
16 - stav simulovanej telefonnej linky:
~ - modul je pripraveny na prijem telefonnych spojeni;
£ - modul prijima telefénne prikazy;
O~ - modul simuluje poruchu telefénnej linky (napr. vypadok siete Ethernet).

4.4 ZALOZKA ,VSEOBECNE"

4.4.1 Siet

Vieobecné| Mastavenia programu | Menitoring | Vstupy/Vystupy | E-mail | Pamit udalosti

Siet” -Hodiny-
) Dynamicka IP adresa Letny/zimny ¢as | bez korekcie |
@ Staticka IP adresa
1P adresa Letny cas od [dd-MM] 11-01 | Zimny as od [dd-MM] o1-01
Maska podsiete Casové pasmo | UTCOh |

Prednastavend brana 1sz.1g2. 0.100 [] Synchronizécia éasu

Server Casu (NTP)

Ziskaj adresu servera DNS automaticky
@ Pougi adresu servera DNS- Systémovy as 2010-10-11 13:38:12 |
Preferovany server DNS s
Zatli
Podrobnosti logovania- MNavrat tovarenskych nastaveni

Opravnenia prist... Obmedzene | Plne L\\, [] Konfiguracia
UZivatel |Sat91 | HSE:ViCE | [] Pamat udalosti
Heslo [sate1 | Hservice | T
posrr
Port JAVA 33333

Obr. 4. Zalozka ,VSeobecné*.

Dynamicka IP adresa — pole treba zaskrtnut, ak maju byt udaje tykajuce sa IP adresy,
masky podsiete a brany prebrané automaticky zo servera DHCP.
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Staticka IP adresa — treba zaskrtnut, ak budu udaje tykajuce sa IP adresy, masky podsiete
a brany zadané rucne.

IP adresa — IP adresa modulu.
Maska podsiete — maska podsiete, v ktorej pracuje modul.

Prednastavend brdna - sietova brana, Cize IP adresa sietového zariadenia,
prostrednictvom ktorého komunikuju ostatné zariadenia z danej lokalnej siete so
zariadeniami v inych sietach.

Ziskaj adresu servera DNS automaticky — pole treba zaskrtnut, ak ma byt adresa servera
DNS prevzata automaticky z servera DHCP.

Pouzi adresu servera DNS — pole treba zaskrtnut, ak budu udaje tykajuce sa preferovaného
dane servera DNS zadané rucne.

Preferovany server DNS — adresa preferovaného servera DNS pre modul.

4.4.2 Podrobnosti prihlasovania

Uzivatel — nazov uzivatela. Je vyzadovany pocas procedury prihlasovania sa v module.
Zariadenie rozpoznava dvoch uzivatefov:

— uzivatel s obmedzenymi opravneniami pristupu do zariadenia (mbze iba prehliadat
pamat udalosti a ovladat’ vystupy). Tovarensky: satel;

— uzivatel s plnymi opravneniami pristupu. Tovarensky: service.
Heslo — heslo uzivatela. VyZadované pocCas procedury prihlasovania sa v module.
Tovarensky:
— pre uZivatefa ,satel”: satel.
— pre uzivatela ,service": service.

Port HTTP — do pola treba zadat Cislo portu TCP, ktory bude pouzivany internetovym
prehliadatom poc€as zobrazovania stranky prihlasovania do modulu. Je mozné zadat
hodnoty od 1 do 65535. Hodnota musi byt odliSnd od hodn6ét zadanych pre iné porty.
Tovérensky: 80.

Pozor: Port 80 je v pocitaCi prednastaveny pre internetovy prehliada¢. Ak bude v module
nastaveny iny port, po zadani IP adresy modulu do internetového prehliadaca treba
po dvojbodke zadat Cislo portu.

Port JAVA — do pola treba zadat Cislo portu TCP, ktory bude vyuZivany na komunikaciu
s programom ETHM-2 Soft prostrednictvom siete Ethernet. Je mozné zadat hodnoty od 1
do 65535. Hodnota musi byt odliSna od hodndét zadanych pre iné porty. Tovarensky:
33333.

4.4.3 Hodiny

Letny/zimny €as — modul mézZe automaticky korigovat nastavenia hodin podla zmeny
letného a zimného Casu. Je mozné zvolit nasledujuce korekcie:

— bez korekcie

— podfa EU

— podla USA

podfa datumu + 1 hodina
— podla datumu + 2 hodiny

Letny €as od — pole dostupné, ak maju byt nastavenia hodin modulu korigované o 1 alebo 2
hodiny podla datumu. Umoziuje zadat datum (den, miesiac), kedy budu hodiny modulu
prestavené na letny ¢as (posunuté dopredu).
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Zimny €as od — pole dostupné, ak maju byt nastavenia hodin modulu korigované o 1 alebo
2 hodiny podla datumu. Umoznuje zadat datum (den, miesiac), kedy budu hodiny modulu
prestavené na zimny €as (posunuté dozadu).

Casové pasmo — v poli treba vybrat asové pasmo, &ize rozdiel medzi univerzalnym éasom
(UTC) a Casom v pasme.

Synchronizacia ¢asu — ak bude pole zaznaCené, bude modul automaticky synchronizovat
svoje hodiny so serverom Casu raz za den a po reStarte. V pripade neuspechu, bude
modul opakovat pokus o synchronizaciu hodin kazdu minutu.

Server ¢asu (NTP) — do pola treba zadat' IP adresu servera €asu obsluhujuceho protokol
NTP.

Systémovy ¢€as — v poli je zobrazovany pocitaca.

Zasli — po kliknuti na tlac¢idlo bude €as zobrazovany v poli na ,Systémovy ¢as* zaslany do
modulu.

4.4.4 Navrat tovarenskych nastaveni
Konfiguracia — po zaznaCeni pola a kliknuti na tlacdidlo ,Vrat hodnoty* budi vSetky
nastavenia modulu navratené na tovarenské hodnoty.

Pamat’ udalosti — po zaznaceni pofa a kliknuti na tlacidlo ,Vrat hodnoty* bude vymazana
pamat udalosti, Cize vSetky udalosti, ktoré potvrdil modul ale, ktoré eSte neboli zaslané na
PCO.

Pozor: Procedura navratu tovarenskych nastaveni/vymazania paméte udalosti sa konci
reStartom zariadenia.

45 ZALOZKA , NASTAVENIA PROGRAMU"

Vieobecné | Mastavenia programu i| Monitoring | VstupyVystupy | E-mail | Pamat udalosti

Spajenie
Paort RS
@ TCP/IP

Adresa |192,168.0,119

Port 33333

Vzhlad a &yl
BusinessBlackSteel

@ Windows

4 Slovendina
- T

Poui

Obr. 5. ZaloZka ,Nastavenia programu“.
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4.5.1 Spojenie

Port RS — ak je moznost zapnuta, bude sa komunikacia vykonavat prostrednictvom portu
RS-232. Moznost je tovarensky zapnuta.

TCP/IP — ak je moznost zapnuta, bude sa komunikacia vykonavat prostrednictvom siete
TCP/IP.

Adresa — IP adresa modulu, s ktorym my byt nadviazana komunikacia.
Port — €islo portu, prostrednictvom ktorého sa ma vykonavat komunikacia s modulom.

Upozornenia:
e Po zmene spbsobu komunikacie treba opéatovne spustit program.

e |P adresa a port definované v zaloZzke ,Nastavenia programu“ mézu byt odliSné od IP
adresy modulu naprogramovanej v zalozke ,VSeobecné“ v (casti ,Siet” a portu
naprogramovaného v tej istej zalozke v Casti ,Podrobnosti logovania“. VV zavislosti od toho,
Ci sa komunikacia vykonava prostrednictvom sietového zariadenia, ktoré meni adresu
a/alebo port (napr. router), ¢ize napr. v pripade komunikacie cez verejnu siet’ (WAN).

4.5.2 Vzhlad a sty

Parametre definované v tejto Casti sluZia na programovanie vzhladu okien zobrazovanych
v programe ETHM-2 Soft. Dostupné su dva grafické Styly programu: ,BusinessBlackSteel”
a ,Windows*“. Zmeny budu vykonané po zaznaceni zodpovedajuceho pola, po kliknuti na

Vo

tlacidlo ,Pouzi* a po opatovnom spusteni programu.

4.5.3 Vyber jazyka

Po kliknuti na tlacidlo Elje mozné vybrat’ jazyk programu.

4.6 ZALOZKA , MONITORING"

4.6.1 Stanica 1/ Stanica 2
Aktivna — pole treba zaznacit, ak maju byt udalosti zasielané na vybrané PCO.

4.6.1.1 Zalozka ,VSeobecné“

Format monitoringu

Vyber formatu monitoringu sa tyka iba koédov udalosti generovanych modulom
(monitorovanie vstupov, poruchy a in€). Udalosti prijaté prostrednictvom telefonnej linky st
zasielané na PCO v takom istom formate monitoringu, v akom boli prijaté.

Normalny — pole treba zaznacCit, ak maju byt udalosti generované modulom zasielané
vo formate 4/2.

Contact ID — pole treba zaznacit ak maju byt udalosti generované modulom zasielané
vo formate Contact ID.

SIA — pole treba zaznacit’ ak maju byt udalosti generované modulom zasielané vo formate
SIA.

Aktivne vstupy/vystupy

ZaSkrtnutie pola pri vybranom vstupe/vystupe znamen4, Ze jeho stav bude monitorovany.

Narusenie/koniec naruSenia vstupu alebo zapnutie/vypnutie vystupu spdsobi zaslanie

kodu udalosti. Kédy sa definuju v zalozke ,Kody udalosti“.

Nastavenia monitorovacej stanice (PCO)

Adresa servera — sietova adresa PCO.
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Port — do pola treba zadat’ Cislo portu TCP, cez ktory sa bude vykonavat komunikacia
s PCO. Je mozné zadat hodnoty od 1 do 65535. Tovarensky: 12345.

Kriaé kédovania — do pofa treba zadat sled od 1 do 12 alfanumerickych znakov (Cislice,
pismena a Specialne znaky) urcujucich klu¢, akym budu kédované udaje zasielané na
PCO.

Systémovy identifikator — do pola treba zadat’ sled 4 znakov identifikujucich zariadenie.
Je mozné zadat Cislice od 0 do 9 a pismena od A do F. Neodporuc¢a sa pouzivat
v identifikatore Cislicu 0. Tovarensky: 0000 (Styri nuly znamenaju bez identifikatora).
Stymto identifikatorom budld zaslané kbédy udalosti generované modulom
(monitorovanie vstupov, poruchy a iné).

Prefix SIA — zaznaCenie pola aktivuje pole na zadanie dvoch znakov, ktoré budud
umiestnené pred ,Systémovy identifikator* v pripade formatu SIA. Umozhuje to ziskat' 6
znakovy identifikator. Programuju sa 2 Sestnastkové (HEX) znaky (Cislice alebo
pismena od A do F). Zadanie 00 znamena, Ze prefix nebude pridavany. Neodporuca sa
pouzivat v prefixe Cislicu 0. Moznost je dostupna po vybrati formatu SIA.

v

Kra¢ ETHM - do pola treba zadat sled od 1 do 5 alfanumerickych znakov identifikujucich
ethernetovy modul.

s v

Pozor: Udaje zadané do poli ,Port, ,KIu& kédovania“, ,Systémovy identifikator* a ,KIuc
ETHM* musia byt zhodné so zodpovedajucimi nastaveniami nadefinovanymi
v PCO.

Vieobecne | Nastavenia programu | Menitoring | Vstupy/Vystupy | E-mail | Pamat udalosti

-Stanical Stanica 2 i |
@ Altivna ] Aktivna
Vieobecné | Monitorované udalosti | Kédy udalosti | Vieobecné | Monitorované udalosti | Kady udalosti

Format menitoringu Udalost’ Contact ID

@ Normélny @ ContactID @ SIA

[ Aktivne vstupy/vystupy-
Vstup 1 @ Wystup 1
Vstup 2 @ Vystup 2
Vstup3 (| vystup3
Vstupd @l vystup 4
Vstup 5
Vstup 6
Vstup7
Vstup &

MNastavenia monitorovacej stanice

Adresa servera |192.1€8_0.101
KIi¢ kodovania LIIIIITIT T ] ]
Systémovy identifikdtor 20 Prefix SIA
KIGE ETHM
Telefénna linka
Tel. cislo 113
Dihé potvrdenie =]

Testy prenosu

@V éaseo @ Po case

| oni [ 00 | Hodiny [ 01:00 | E

Obr. 6. Kody udalosti vo formate Contact ID v zalozke ,Monitoring“.

Teleféonna linka

Tel. €islo — do pola treba zadat telefénne Cislo nadefinované v zabezpecovacej ustredni
pre PCO. Na zaklade telefonneho €isla modul urci, ¢i prijat udalosti a na ktoré PCO ich
ma zaslat. Ak bude pole prazdne, alebo zadané telefénne Cislo nebude zhodné
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s Cislom naprogramovanym v ustredni, nebude modul prijimat udalosti zasielané
astrednou.

DIhé potvrdenie — niektoré zabezpeCovacie ustredne vyzaduju dihé potvrdenie prijatia
kodu vo formate Contact ID. Tovarensky, na urychlenie komunikacie, modul pouziva
kratke potvrdenie. Moznost je dostupna po zvoleni formatu Contact ID.

4.6.1.2 Zalozka ,Monitorované udalosti“

Vieobecné | Nastavenia programu || Menitoring || Vstupy/Vystupy | E-mail | Pamat udalosti

-Stanica l Stanica 2

>

@ Altivna [ Aktivna
Vieobecné | Monitorovane udalesti | Kédy udalesti | ||| VEeobecné | Monitorované udalosti | Kady udalosti

rInterné udalosti | = Udalost’ _CU”tEdID

o

@ Restart modulu
[i_"] Porucha napajania
E MNavrat napajania
@Vybit)’r akumulator
¥ Akumulstor OK
@ Strata spojenia so stanicou 1
[ZI Navrat spojenia so stanicou 1
Strata spojenia so stanicou 2
@ Navrat spojenia so stanicou 2
[ﬂ Test prenosu
Pretazenie napdjacieho vystupu 12V
@ Keoniec pretaienia napdjacieho vystupu 12V

 Navraty vstupov

@Vstupl
@VstupE
@VstupB
] Vstup 4
| @ Wstup 5
@Vstupﬁ
[ZIVstup?
IZI Vstup 8

~Vypnutia vystupov

@ Wystup 1
@ Vystup 2
| M WVystup 3

-Testy prenosu-

(<]

DV éaseo @ Po case

Dni | 00 | Hodiny | 01:00

<IT

Obr. 7. Kédy udalosti vo formate SIA v zaloZzke ,Monitoring".

ZaznacCenie pola pri vybranej udalosti znamena, Ze jej vznik (v pripade poruch aj ich
koniec) spOsobi zaslanie kodov nadefinovanych v zalozke ,Kody udalosti® na PCO.
Monitorované mozu byt nasledujuce udalosti:

Interné udalosti

— ResStart modulu

— Porucha napéjania (porucha je hlasena s oneskorenim, ktoré sa definuje v zalozke
»Vstupy/Vystupy*)

— Navrat napjania

— Vybity akumuléator

— Nabity akumulator

— Strata spojenia PCO 1

— Navrat spojenia PCO 1

— Strata spojenia PCO 2

— Navrat spojenia PCO 2

— Test prenosu (tato udalost' vyZzaduje nadefinovanie zasad testu prenosu)
— Pretazenie napajacieho vystupu 12V

— Koniec pretazenia napajacieho vystupu 12V.
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Navraty vstupov
— Vstupy 1 - 8.

Vypnutia vystupov
— Vystupy 1 — 4.

4.6.1.3 Zalozka ,Kody udalosti”
Zalozka umoziuje nadefinovat kody pre udalosti generované modulom.

Pre format 4/2 je mozné nadefinovat vSetky kody. Pre format Contact ID a SIA su kody
nadefinované tovarensky.

Contact ID

Uzivatel méze zmenit kody udalosti generovanych po naruSeni vstupov modulu a po
aktivovani vystupov. Nadefinovanie kodu, ktory bude zasielany po naruseni
vstupu/aktivovani vystupu, spdsobi automatické vygenerovanie koédu zaslaného spolu
s koncom naruSenia vstupu/vypnutim vystupu. Novy kod Contact ID je mozné zadat
ru¢ne, alebo vyuzit' editor kodov. Okno editora kdédov sa otvori po kliknuti kurzorom mysi
na tla¢idlo oznacené tromi bodkami.

SIA

Uzivatel méze zmenit kody udalosti generovanych po naruSeni/konci narusenia vstupu
a zapnuti/vypnuti vystupu. Mbze taktiez dopisat komentar ku vSetkym generovanym
udalostiam (taktiez aj systémovym), ktory bude so zodpovedajucim koédom zaslany
okamzite po zaslani hlavnej udalosti. Novy kéd SIA je mozné zadat ru€ne, alebo vyuzit
editor kédov. Okno editora kédov sa otvori po kliknuti kurzorom mysi na tla€idlo oznacené
tromi bodkami.

4.6.2 Testy prenosu
Udalost’ , Test prenosu“ mdze byt generovana:

V ¢ase o — Co urCuje pocCet dni o nadefinovanej hodine a minute. Prva udalost bude
vygenerovana o nadefinovanom ¢ase v tom istom dni, v ktorom budd do modulu zapisané
zasady testu prenosu, alebo v nasledujucom dni (ak nastaveny ¢as v danom dni uz
uplynul). Zadanie do pola ,Dni“ hodnoty 0 znamena, Ze udalost bude generovana kazdych
31 dni.

Po ¢ase — po uréenom ¢ase (dni, hodiny a minuty) od poslednej udalosti (nezavisle od toho,
Ci iSlo o test prenosu, alebo bola zasielana ina udalost). Prvy test prenosu bude
vygenerovany asi 10 sekund od zapisania zdsad testu prenosu do modulu. Zadanie do
poli ,.Dni* a ,Hodiny* hodnoty 0 znamena, Ze udalost nebude generovana.

Pozor: Udalost ,Test prenosu“ je generovana nezavisle od toho, ¢i ma byt zaslana na PCO.
Iba v pripade prenosu ,Po ¢ase" je mozné vypnutie mechanizmu generovania
udalosti tohto typu.

4.7 ZALOZKA , VSTUPY/VYSTUPY"

4.7.1 Vstupy
Pre kazdy typ vstupu modulu je mozné nadefinovat nasledujiuce parametre:

Typ — vstup je mozné naprogramovat ako NO (normalne otvoreny) alebo NC (normalne
zatvoreny).

Cas navratu — ¢as, ktory musi uplynat od konca narudenia vstupu do momentu, v ktorom sa
vrati do normalneho stavu a méze registrovat nasledujuce naruSenie. Je mozné
naprogramovat 4 sekundy alebo 4 minuty.



SATEL ETHM-2 13

Vieobecné | Nastavenia programu | Monitoring | Vstupy/Vystupy | E-mail | Pamit’ udalosti

[>

Vstupy

Typ Cas navratu Citlivost [20-5100ms] Blokovanie po Cas blokovania Autoreset
Vstup 1 MO 45 200 0 0 [Mindty] 0 [Sekundy]|~
Vstup 2 MO 45 200 0 0 [Mindty] 0 [Sekundy]
Vstup 3 MO 45 200 0 0 [Mindty] 0 [Sekundy]
Vstup 4 MO 45 200 0 0 [Mindty] 0 [Sekundy]
Vstup 5 MO 45 200 0 0 [Mindty] 0 [Sekundy]
Vstup 6 MO 45 200 0 0 [Mindty] 0 [Sekundy]
Vstup 7 MO 45 200 0 0 [Mindty] 0 [Sekundy] v
Blokovanie vstupov
Blokované vstupy
Vstup 1 Vstup 2 Vstup 3 Vstup 4 Vstup 5 Vstup 6 Vstup 7 Vstup 8
Vstup 1 g g g g g g g g 1
Vstup 2 a a a a a a a a
Vstup 3 g g g g g g g g
Vstup 4 a a a a a a a a
Vstup 5 g g g g g g g g
Vstup 6 a a a a a a a a
Vstup 7 g g g g g g g g 3
Signalizdcia pordch na vystupoch
AC MNO BATTERY | LOW BATTERY CABLE 51 52 OVERLOAD EMAIL - i ~
Vystup 1 | | | | O O <,E||5 O Al | Generuj udaloust W
5 poruchy napdjania ||
Epa ) ) ) ) ) ) ) ) AC po [min] [0-255] [+
Vystup 3 g g g g g g g g 7
Vstup 4 | | | | | | | | 3
Ovladanie
Vstup 1 Vstup 2 Vstup 3 Vstup 4 Vstup 5 Vstup 6 Vstup 7 Vstup 8 Cas ginnosti
Vystup 1 Bez Bez Bez Bez Bez Bez Bez Bez 0 [Sekundy]|~
Vystup 2 Bez Bez Bez Bez Bez Bez Bez Bez 0 [Sekundy]
Vystup 3 Bez Bez Bez Bez Bez Bez Bez Bez 0 [Sekundy]
Wirstun 4 Rer Rer Rer Rer Rer Rer Rer Rer 0 [Sekundul ¥

<[

Obr. 8. Zalozka ,Vstupy/Vystupy"“.

Citlivost’ — Cas, ktory musi uplyndt od momentu zmeny stavu na vstupe (otvorenie pre
vstupy typu NC, zatvorenie pre vstupy typu NO), aby bola tato zmena uznana ako
narusSenie vstupu. Programovat je mozné hodnoty z rozsahu od 20 ms do 5100 ms
(kazdych 20 ms).

Blokovanie po — pocet naruSeni vstupu, ktoré spdsobia jeho zablokovanie. Programovat’ je
mozné hodnoty z rozsahu od 0 do 15. Zadanie hodnoty O znamend, Ze vstup nebude
blokovany.

Cas blokovania — &as, pocas ktorého bude vstup zablokovany po vyskyte po&tu naruseni
nastavenych v poli ,Blokovanie po“. Cas je mozné programovat v mindtach (maximalne
127 minat) alebo v hodinach (maximalne 127 hodin). Zadanie hodnoty 0 znamen@, Ze
vstup zostane zablokovany do €asu zmeny jeho stavu pomocou iného vstupu (koniec
narusenia blokujliceho vstupu) alebo do reStartu zariadenia.

Autoreset — €as, po ktorom bude vynulované pocitadlo naruSeni. NaruSenie vstupu spusta
pocitadlo. Ak v nadefinovanom Case nastane pocet naruseni urCeny v poli ,Blokovanie
po“, bude vstup zablokovany. V pripade nevzniknutia ureného poctu naruseni, bude
po&itadlo vynulované. Cas je mozné naprogramovat v sekundach (maximéalne 255
sekand) alebo mindtach (maximélne 255 minat). Zadanie hodnoty O znamena, Ze
pocitadlo naru$eni nebude vynulované.

4.7.2 Blokovanie vstupov
Kazdy zo vstupov mébzZe blokovat' iné vstupy.

Pozor: V pripade, ked’ bude zablokovany blokujuci vstup, ktory bol naruSeny, nim blokované
vstupy sa vréatia do normalneho stavu.
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4.7.3 Signalizacia poruch na vystupoch

Vystupy sa mdézu aktivovat’ po vyskyte nasledujucich poruch:

— Vypadok napajania AC (porucha je hlasena s oneskorenim, ktoré treba nadefinovat)

— Bez akumulétora

— Vybity akumulator

— Bez kébla siete Ethernet

— Problémy s prenosom na PCO 1

— Problémy s prenosom na PCO 2

— PretaZzenie napajacieho vystupu

— Problémy s vyslanim spravy e-mail

Pozor: Vystupy signalizujuce poruchu nie je mozné ovladat.

4.7.4 Ovladanie

Vstupy mézu ovladat vystupy. Mézu ich zapinat alebo vypinat.

Pre vystupy treba naprogramovat €as Cinnosti (po naruseni ovladacieho vstupu alebo po
dialkovom zapnuti). Cas g&innosti vystupu je mozné programovat v sekundach (maximalne
255 sekund) alebo minatach (maximalne 255 minut). Naprogramovanie hodnoty 0 znamena,
Ze po naruseni vstupu zapinajuceho vystup, zostane vystup aktivny do €asu naruSenia

vstupu vypinajuceho vystup.

4.8 ZALOZKA , E-MAIL®

Vieobecné | Mastavenia programu | Monitoring | Vstupy/Vystupy | E-maill Pamat’ udalosti
Server SMTP
Server SMTP |

Postove konto

Heslo

[] Server vyzaduje autoriziciu

Adresy e-mail

Adresa e-mail

maii@éthm.com

Adresa e-rnail

Utialost' Téma maf-k_-i ' mail 2
Restart modulu

Porucha napdjania Vypadok 230V
MNavrat napdjania

Vybity akumuldtor et
Akumulator OK

Strata spojenia so stanicou 1

MNavrat spojenia so stanicou 1
Strata spojenia so stanicou 2
MNavrat spojenia so stanicou 2
Test prenosu

Pretazenie napdjacieho vystu...
Koniec pretazenia napajacieh...
MNarugenie vstupu 1

Koniec narugenia vstupu 1
Marusenie vstupu 2

Keniec narusenia vstupu 2
MNaruenie vstupu 3

Koniec narusenia vstupu 3
Marusenie vstupu 4

Keniec narusenia vstupu 4
MNaruenie vstupu 5

Koniec narusenia vstupu 5
MNarusenie vstupu &

DDOD0O0D0DDO0DOoD00D0DOEeUO=O
IODD000oDOOoD0ooOoDoooooUooe

Keniec narugenia vstupu 6

Marutenie vstupu 7

mail 3

HODDO000oDOOoD0ooOoDoooooUooe

mail 4

IODD000oDOOoD0ooOoDoooooUooe

[>]

<]

4.8.1 Server SMTP

Obr. 9. Zalozka ,E-mail“.

Server SMTP — do pola treba zadat adresu servera SMTP (server odchadzajlcej posty).
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Port SMTP — do pofa treba zadat Cislo portu SMTP (port odchadzajucej posty).

Postové konto — do pola zadat nazov postového konta (prihlasovacie meno pre postové
konto) vyuzivany pri autorizacii serverom SMTP. Pole je aktivhe po zapnuti moznosti
~Server vyZzaduje autorizaciu®.

Heslo — do pola treba zadat’ heslo vyuzivané pri autorizacii cez server SMTP (obvykle je to
heslo pouzivané na prijem Udajov zo servera prichadzajucej posty (POP3)). Pole je
aktivne po zapnuti moznosti ,Server vyZaduje autorizaciu®.

Server vyZzaduje autorizaciu — pole treba oznacit, ak server SMTP vyZaduje autorizaciu.

Pozor: Modul ETHM-2 vyuziva mechanizmus overenia AUTH LOGIN. Modul neobsluhuje
protokol Sifrovania SSL (vac¢Sina bezplatnych postovych uctov vyZaduje Sifrovanie
SSL).

Adresa e-mail — spatna adresa spravy e-mail.

4.8.2 Adresy e-mail

Spravy e-mail mézu byt zasielané maximalne Styrom prijimateflom, ktorych adresy treba
zadat’ do zodpovedajucich poli.

4.8.3 Udalosti

Je mozné informovanie pomocou e-mailu o tych istych udalostiach tykajlcich sa modulu,
ktorych kédy su zasielané na PCO. Pre kazdu udalost treba nadefinovat tému spravy
zaslanej v pripade vyskytu tejto udalosti a vybrat e-mailové adresy, na ktoré bude sprava
zaslana.

4.9 ZALOZKA , PAMAT UDALOSTI"

V zélozke je zobrazovana pamat udalosti modulu obsahujuca udalosti vygenerované
modulom a udalosti prijaté prostrednictvom telefonnej linky. Tie druhé sa odliSuju symbolom
~~ zobrazovanym v stipci ,Tel.“. V stipcoch oznagenych ,S1¢, ,S2“ a ,M“ je umiestnena
informacia o statuse udalosti. Symboly maju nasledujuci vyznam:

+ - kbd udalosti/sprava e-mail bola zaslang;
* - Kkod udalosti/sprava e-mail ¢aka na zaslanie;
*» - zaslanie kodu udalosti/spravy e-mail bolo zruSené (uzivatel modulu ETHM-2 vypol

monitoring udalosti/zasielanie sprav e-mail po vyskyte udalosti).

5. INTERNETOVY PREHLIADAC

Na spravnu ¢innost apletu Javy v internetovom prehliadaci je nutné do pocita¢a nainstalovat
Javu. NajnovSiu verziu je mozné stiahnut zo stranky www.java.com/pl/download.

1. Spustit internetovy prehliadac.

2. Do pola ,Adresa“ zadat’ IP adresu modulu. Tovarensky je v module nastavena adresa
192.168.1.100.
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& ETHM-2 o= 3

vl

e BETTTTREIRN

Souber Upravy Zobrazit Oblibené poloiky MNastroje  Napovéda

i Oblibené polozky |
&  ETHM2 |_| B~ v [ fm v Strankav Zabezpefeniv Mastrojev

Satel®

s

SATEL 200s

a Internet | Chranény rezim: Vypnuto fy v WI0% v

Obr. 10. Okno prehliada¢a so strankou prihlasovania.

3. V prehliadaci sa zobrazi strana logovania. Do poli treba zadat’
— nazov uzivatela (tovarensky: ,service")
— heslo (tovarensky: ,service").

Pozor: Nezavisle od toho, ¢i budu zadané nazov a heslo uzivatela s obmedzenym alebo
s plnym opravnenim pristupu (pozri kapitolu PODROBNOSTI PRIHLASOVANIA), bude

mozné v internetovom prehliadaci iba ovladanie vystupov a prehlad udalosti.

4. Kliknut kurzorom mysi na tlacidlo ,Log on“. V okne prehliadaCa sa zobrazi aplet Javy.

Udaje z modulu bud( stiahnuté automaticky.
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6. TECHNICKE INFORMACIE

Napatie Napajania.........ccccceeeeeeeeeeeeeeee 16 V AC £10% alebo 12 V DC £15%
Pradovy VKON ZAIOJA .....cceeeeeee e 1,2A
Odpord€any akuMUIALO...........oooiiiiiiii 12 V/ 7Ah
Prud nabijania aKuUmUIALOra...........cooeiieiiii i 350 mA
Odber prudu v pohotovostnom stave:

pri napdjani jednosmernym napatim...........cccccceeeeeeeeiiiennneneenn. 150 mA

pri napdjani striedavym napatim..........ccccccceiiii, 180 mA
Maximalny odber pradu:

pri napdjani jednosmernym napatim............ccccceeeeeeeiieeneeeneenn. 450 mA

pri napdjani striedavym napatim..........cccccceveii, 15A
Prudova zatazitelnost vystupu +12 V.. ... 400 mA
Pradova zatazitelnost vystupov typu OC ........coo o 50 mA
PracovNA teplota..........coooe e 0+45°C
Rozmery dosky eleKtrONiKY .........cooooiiiiiiiiiiieee e 68x120 mm
HIMOINOST ... e e e e ettt e e e e e e e e e eetetn e e e e e eeeeennnnns 869

Vyhlasenie o zhode je dostupné na adrese www.satel.eu/ce
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